URAD PODPREDSEDU VLADY SR
| PRE INVESTICIE |
A INFORMATIZACIU

Eurépska tnia

Strategicka priorita Vliadny Cloud

(Verzia 1)

$7% VLADNYCLOUD



** ok

URAD PODPREDSEDU VLADY SR T
| PRE INVESTICIE LR
A INFORMATIZACIU
Eurépska inia

Autori
Urad podpredsedu viady pre investicie a informatizaciu
Richard Holly

Ministerstvo financii Slovenskej republiky
Martin Dobrucky
Andrej Hajduch

Ministerstvo vnutra Slovenskej republiky

Pavol Maliarik

ITAS

Peter Weber
Gabriel Fedorko
Peter Wolek
Peter Dostal

Peter Kovad

PPP

Rastislav Neczli

Pod’'akovanie

Za hodnotné navrhy a pripomienky dakujeme: UPPVII (Lucii Fabryovej, Andri Adamek, Petrovi
Birovi), slovensko.digital (Petrovi Mihalikovi) ITAS (Juli Steinerovej), ISACA (lvanovi
Kopacikovi ), DEUS (Jozefovi JankoviCovi)

Strategicka priorita VI&dny Cloud 11135



URAD PODPREDSEDU VLADY SR P
E PRE INVESTICIE i
A INFORMATIZACIU

e

Eurépska inia

1 Obsah

1 Manazérske zhrnutie 6
2 Uvod 7
2.1 Ugel dokumentu 7
3 Organizacné zabezpecenie 8
3.1 Zakladné rozdelenie €innosti 8
3.2 Role a procesy 10
4 Sluzby Vladneho cloudu 13
5 laaS 14
5.1 Ciele 14
5.2 Aktualny stav 14
5.3 Architektura 16
5.4 Sluzby vladneho cloudu 24
5.5 Rozvoj laaS sluzieb 25
6 PaaS 26
6.1 Ciele 26
6.2 Aktualny stav 26
6.3 PaaS kataldg 28
6.4 PaaS automatizacia 31
6.5 SLA PaaS sluZieb 33
6.6 Spbsoby rieSenia riadenia licencii SW 34
7 SaaS 37
7.1 Ciele 37
7.2 Aktualny stav 37
7.3 Spbsoby rieSenia 37
8 SLA sluzieb 40
8.1 Ciele 40
8.2 Standardy 40
8.3 Terminologia 40
8.4 Aktualny stav 40
8.5 Specifika cloud computingu ovplyviujuce nastavenie SLA 41
8.6 SLA komponenty 41
8.7 Parametre SLA 41
9 Hybridny viadny cloud 44
9.1 Ciele 44

9.2 Typické situacie pouzitia sluzieb vladneho cloudu, kedy je mozné
oCakavat lepSiu ekonomicku efektivnost v pripade vyuZitia hybridného
vladneho cloudu 45

9.3 Spbsoby rieSenia 46

Strategicka priorita: Vladny cloud 21135



** ok

URAD PODPREDSEDU VLADY SR r o
E PRE INVESTICIE LA
A INFORMATIZACIU
Eurépska inia

10 Podpora ,DR a BCP* pomocou cloudovych sluzieb 49
10.1  Ciel 49
10.2  Business Continuity Planning alebo BCP 50
10.3 Disaster Recovery alebo DR 50
10.4  Aktualny stav 51
10.5 Planované vyuzitie DR pre aplikacie 55
11 Migracie do vladneho cloudu 56
11.1 Ciele 56
11.2  Aktualny stav 57
11.3  Spobsob financovania migracii 62
12 BezpecCnost 63
12.1  Ciele 63
12.2  Standardy 63
12.3 Legislativa 63
12.4  Cloud Specifika 64
12.5 Bezpecnostna politika 66
12.6  Organizacia informacnej bezpec€nosti 66
12.7 Personalna bezpecnost 67
12.8 Riadenie aktiv 67
12.9 Riadenie a kontrola pristupov a identit 67
12.10 Sifrovanie 68
12.11 Fyzicka bezpecnost a bezpecCnost prostredia 68
12.12 Bezpeclnost prevadzky 69
12.13 Bezpecnost komunikacnej infrastruktury 69
12.14 Vyvoj, zavadzanie a udrzba systémov 69
12.15 Vztahy s dodavatelmi 70
12.16 Riadenie incidentov 70
12.17 Havarijné planovanie a BCP 71
12.18 Kontrola dodrzovania bezpecnosti (compliance) 71
13 Certifikacia a akreditacia sluzieb 72
13.1 Ciele 72
13.2  Spbsoby riesenia 73
14 Model(y) spoplatnenia 75
14.1 Ciele 75
14.2  Pravidla pre stanovovanie cien cloudovych sluzieb 76
14.3  Procesy vysporiadania za spotrebované cloudové sluzby 79
15 Prevadzka 80
15.1 Ciele 80
15.2 Riadenie prevadzky 81
15.3  Standardizacia procesov, prostredi a konsolidacia architektiry 81
15.4  Onboarding 81
16 Legislativne poziadavky 82

Strategicka priorita: Vladny cloud 3/135



PRE INVESTICIE
A INFORMATIZACIU

e

E URAD PODPREDSEDU VLADY SR i g
* *

Eurépska inia

16.1  Navrhované opatrenia 83
17 Planovanie a migracia 84
17.1  AkEny plan podla NKIVS 84
17.2  Klacové strategické programy/projekty 85
18 Zaver 94
19 Odkazy na externé zdroje 94
20 Slovnik pojmov 96
21 Prilohy 99
21.1  Priloha €.1 - Popis biznis procesov 99
21.2  Priloha €.2 - Popis aplikanych funkcii 110
21.3  Priloha €.3 — Riadenie aktiv 115
21.4  Priloha ¢.4 — Riadenie a kontrola pristupov a identit 117
21.5 Priloha €.5 — Bezpec€nost prevadzky 118

21.6  Priloha €.6 - Navrh komunikacnej infrastruktury z pohladu bezpecnostil22
21.7  Priloha €.7 — Hybridny Cloud - Navrh uzivatelskych scenarov Pre

Hybridny Viadny Cloud 124
21.8 Priloha ¢€.8 — PaaS — Zdrojové data 128
21.9 Priloha €.9 — Ceny laaS sluzieb vladneho cloudu - prepocet 128
21.10 Priloha €.10 — Ceny laaS sluzieb vladneho cloudu 128

21.11 Priloha €.11 — Prehlad a popis modulov a sluzieb projektu DCOM 130

Obrazok 1 Sumarny pohfad na role a procesy — privatny vliadny cloud............cccccooiiiiiiiin 11
Obrazok 2 Sumarny pohlad na role a procesy — hybridny vliadny cloud.............cccccooiii, 13
Obrazok 3 Aktualny stav nasadenia cloudovych sluzieb viadneho cloudu ...........cccccceeiniiiiiiiincnen 15
Obréazok 4 Uvodné hladisko — role, pristupové kanaly, sluZby, proCesy.............ccccceevevevereueeeueeeeennnn. 17
Obrazok 5 Uvodné hladisko — aplikaéné sluzby, aplikadné funKCie...............ccovevevevevevereveeeeeeeeeeeenns 18
Obrazok 6 Uvodné hladisko — technologické sluzby, technologické komponenty, siete ...................... 19
Obrazok 7 HIadisko DIZNIS PrOCESOV ........cuuuiiiiiiiiie ittt 20
Obrazok 8 AplIKaCneé fUNKCIE ..........ocoviiiiiiieee e 21
Obrazok 9 Projektovo orientované prostredie vIAdneho cloudu............cccoooiiiiiiiiiiiii 22
Obrazok 10 WAN a smerovanie do VNULra DC..........coooiiiiiiiiiiic e 22
Obrazok 11 Hierarchia projektovo orientovanych prostredi.............cceioiiiiiii e 23

Obrazok 12 Top 10 vyrobcovia softvéru pre serverovu €ast v prevadzke orgnizaciami Statnej spravy 27

ODbrazok 13 Typy PlatfOriem ... e e e e e e 27
Obrazok 14 PaaS Kategorie SIUZIED ..........c..ooiiiiiiii e 28
Obrazok 15 PaaS fUNKCIONAIITA ...........eeiiiiiiieeiiie e 28
Obrazok 16 PaaS automatizacia @ DEVOPS. ... 31

Strategicka priorita: Vladny cloud 4/135



** ok

URAD PODPREDSEDU VLADY SR P
E PRE INVESTICIE S
A INFORMATIZACIU

Eurépska inia

Obrazok 17 Genericky model PAAS SIUZDY - SLA L. e e 33
Obrazok 18 Genericky model PAAS SIUZDY - SLA 2. ...ttt 34
Obrazok 19 Genericky model PAAS SIUZDY - SLA 3. ..o e e 34
Obrazok 20 Principialna schéma prepojenia riadiacich komponentov.............cccccceeeiiiiciiieeeee e, 52
Obrazok 21 Pristup klienta na DNS SIUZDU. ........cooiiiiiiii e 55
Obrazok 22 Podiel typov IS v rezorte - priklad............cccuuveeiiiiiiii e 59
Obrazok 23 Jednotlivé schémy z hfadiska geografického posobenia a rozsahu..............cccccooviiennn 74
Obrazok 24 Priklad pouZitia cien cloudovych SIUZIED ............coociiiiiiiiiiii e 77
Obrazok 25 Priklad zohfadnenia prinosov pri pouzivani cloudovych sluzieb .............cccccocciiiiiinnnnee 77
Obrazok 26 Struktira vydavkov na laaS sluzby vliadneho cloudu pogas 10 rokov............c.ccceeveeeunne.. 78
Obrazok 27 Predpokladany narast poskytovanych cloudovych laaS sluzieb rieSenim laaS ¢ast 1..... 79
Obrazok 28 Dejova linia pre Efektivitu VErejnej SPravy .......cccccocciiiiiiiiie e 84

Strategicka priorita: Vladny cloud 5/135



URAD PODPREDSEDU VLADY SR P
E PRE INVESTICIE i
A INFORMATIZACIU

e

Eurépska inia

1 Manazérske zhrnutie

Narodna koncepcia informatizacie verejnej spravy (dalej len ,NKIVS") ustanovuje! 10 strategickych
priorit informatizacie verejnej spravy:

Multikanalovy pristup,

Interakcia s verejnou spravou, zivotné situacie a vyber sluzby navigaciou,
Integracia a orchestracia,

Rozvoj agendovych informaénych systémov,

VyuZivanie centralnych spolo€nych blokov,

Riadenie udajov a Big data (Manazment udajov),

Otvorené udaje,

Vladny cloud,

Komunikacna infrastruktura,

10 Kyberneticka bezpecnost.

O©CoO~NOOOTDA,WNE

NKIVS ku kazdej strategickej priorite informatizacie verejnej spravy vysvetluje jej ciel, pristup k rieSeniu
a tiez ramcovy architektonicky model. Tento dokument dalej nadvazuje na NKIVS a rozSiruje kapitolu
6.2.8 Vladny cloud. Dokument je zaroven vstupom pre Detailny akény plan informatizacie verejnej
spravy, pricom v ramci kapitoly 18 Planovanie a migracia definuje plan aktivit v oblasti rozvoja vladneho
cloudu.

Zavedenie vladneho cloudu na Slovensku je zakotvené ako jedna z priorit a Specifickych cielov uz
viacerymi strategickymi dokumentami?, pricom viaceré aktivity prebiehaji uz od roku 2013. Doteraj$imi
investiciami do rozvoja hlavnych datovych centier statu boli implementované laaS sluzby, ktoré st uz v
suCasnosti poskytované organizaciam $tatnej spravy a samospravy. Vzhfadom na to, Zze do roku 2013
neboli cloudové sluzby poskytované centralizovanym spdsobom, vznikaju S$pecifické prevadzkové a
organizacné poziadavky. Tie su blizSie popisané v kapitolach 4 Organizaéné zabezpecenie a 16
Prevadzka. Vzhladom na vySSie uvedené je znac¢na Cast kapitoly 6 laaS venovana popisu aktualneho
stavu. Kapitola 11 Podpora ,DR a BCP“ pomocou cloudovych sluzieb a kapitola 13 Bezpec¢nost odrazaju
koncepciu nastavovanu predovsetkym realizaciou laaS sluzieb vladneho cloudu.

Délezitou iniciativou od roku 2014 je odstartovanie presunu jednotlivych ISVS do vladneho cloudu.
Posudenie aktualneho stavu migracie IKT jednotlivych rezortov a navrh dalSieho postupu je uvedeny v
kapitole 12 Migracie do vladneho cloudu. Vzhladom na poziadavky rezortov, ktoré uz vyplynuli z
planovania presunu ISVS do vladneho cloudu, je v dokumente venovana znacna pozornost aj priprave
platformovych sluzieb viadneho cloudu (PaaS) v kapitole 7.

Urovniam poskytovania sluZieb (SLA) cloudovych sluZieb je venovana kapitola 9 SLA sluZieb, ktora je
déleZita aj preto, Ze sa problematika vliddneho cloudu koncepéne posuva od realizacie privatneho
vladneho cloudu k vyuZivaniu sluZieb public cloudu. Typické pripady pouZitia a mozné spdsoby riedenia
su uvedené v kapitole 10 Hybridny vladny cloud. V prostredi (nie len) hybridného cloudu je zakladnym
kameriom pre budovanie dévery v cloudové sluzby nezavislé uistenie pre v8etkych zucastnenych, Ze
poskytované sluzby su bezpecné a plne v sulade s o€akavanymi parametrami sluzieb. Zaroven vSetci
odberatelia potrebuju mat istotu, ze kvalita sluzby je postavena na udrzatelnych zakladoch v sulade s
legislativou a best practice. Co takéto uistenie predstavuje a aky je navrhovany postup v tejto
problematike je uvedené v kapitole 14 Certifikacia a akreditacia sluzieb.

V sucasnosti je téma spoplatnenia vladneho cloudu pre odberatelov nastavena jednoducho — je
poskytovany bezplatne. Aj vzhladom na nové koncepty, ako je napr. postupny prechod do prostredia
hybridného cloudu, nabera na dblezitosti problematika ocerfiovania a pripadného spoplathovania sluzieb
vladneho cloudu, ktorou sa zaobera kapitola 15 Model(y) spoplatnenia.

Finalne kapitola 18 Planovanie a migracia obsahuje prehlad navrhovanych aktivit pre tito strategicku
prioritu, ktoré budu su€asne zaradené v Detailnom akénom plane.

1 Odkazy na externé zdroje - [6]
2 Odkazy na externé zdroje - [2], [3], [4], [5]
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2 Uvod

2.1 Ucel dokumentu

Ugelom tohto dokumentu je, v zmysle ulohy B.5. uznesenia vlady SR ¢&. 437/2016, podrobne
rozpracovat' jednotlivé dokumenty NKIVS, ktoré su uvedené v kapitole 9 Suvisiace dokumenty. V tomto
pripade ide o dokument Strategicka priorita: Vladny cloud.

Tento dokument v zmysle NKIVS obsahuje definiciu problematiky, ciele v danej oblasti, navrh
organizaCného zabezpecenia, vyber strategického pristupu a pouzitych alternativ, navrh rieSenia,
posudenie problémov a rizik, vyhodnotenie legislativnych poziadaviek a planovanie realizacie v podobe
konkrétnych pracovnych bali¢kov. Dokument v ramci svojich vystupov v €asti Planovanie a migracia
poskytne vstupy pre Detailny akény plan informatizacie verejnej spravy 2016-2020. Zodpovednost za
detailné rieSenie navrhovanych pracovnych bali¢kov, t.j. napr. priprava legislativy, vypracovanie
reformného zameru, Studie realizovatelnosti a naslednu realizaciu formou zabezpec&enia implementacie
prislusného projektu, resp. projektov, ma gestor podla nemu prislichajucej kompetencie alebo
objektivne uréeny gestor.

2.1.1 Cielova skupina

Dokument je ureny pre OVM, a to pre riadiacich zamestnancov OVM, a najma architektov na urovni
narodnej (strategickej) a segmentovej architektury a architektiry rieSeni konkrétnych informacnych
systémov verejnej spravy.

2.1.1.1 Urad podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu ako
ustredny orgdn Statnej spravy

Podla § 4 zakona ¢&. 275/2006 Z. z. o informacnych systémoch verejnej spravy a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov ma Urad podpredsedu viady Slovenskej republiky pre
investicie a informatizaciu (dalej len ,UPPVII*) centralnu zodpovednost za koordinaciu budovania
informacnych systémov verejnej spravy na narodnej a medzinarodnej urovni. Tuto kompetenciu musi
uplatiiovat vo vztahu k povinnym osobam podla § 3 ods. 3 citovaného zakona, ktorym urad schvaluje
koncepcie rozvoja informaénych systémov pre nimi spravované informacné systémy, vratane ich
architektury, pripadne pouzitych technologii.

2.1.1.2 Manaziment orgdnov verejnej moci

Aj v nasledujucom obdobi bude rozvoj novych, ¢i modernizacia existujucich informacénych systémov
v gescii jednotlivych povinnych oséb?3. Realizacia priorit vlady SR a rovnako aj naplnenie cielov
operacnych programov Operacny program Integrovana infrastruktira a Operacny program Efektivna
verejnd sprava si vSak vyzaduju zmenu pristupu k riadeniu IKT projektov na drovni manazmentu
odbornych utvarov OVM, ktorych agendy maji novo budované alebo modernizované informacné
systémy podporovat. Pre kazdy rozvojovy program alebo projekt je potrebné, aby na urovni vedenia
OVM bola presadzovana a nasledne monitorovana poziadavka na dosiahnutie maximalnej efektivnosti
z pohladu realizacie programov a projektov, ale hlavne z pohladu o&akavanych vystupov pre
pouzivatelov. Specificka situacia je v miestnej Uzemnej samosprave, kde pripravu a realizaciu
rozvojovych projektov bude zabezpelovat aj Datacentrum elektronizacie Uzemnej samospravy
Slovenska (dalej len ,DEUS®), napr. pre malé obce.

2.1.1.3 Architekti na Urovni strategickej architektlry verejnej spravy

Urad podpredsedu vliady SR pre investicie a informatizaciu, aj v Uzkej spolupraci s Ministerstvom vnutra
SR4, pre plnenie odbornych uloh v oblasti informatizacie verejnej spravy zastreSuje architektonicku

3V zmysle § 3 zakona ¢. 275/2006 Z. z. o informacnych systémoch verejnej spravy a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov.

4V zmysle systému vzajomnej koordindcie medzi Operanym programom Integrovand infrastruktira a Operaénym programom
Efektivna verejna spravy.
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kancelariu informaénych systémov verejnej spravy® (dalej len ,AKVS"), ktora vykonava na urovni
strategickej architektury kfu¢ové ulohy v tychto zakladnych oblastiach:

m Vv oblasti spravy, riadenia a metodickej podpory architektur verejnej spravy SR,
m Vv oblasti dohladu nad realizaciou architektdr verejnej spravy SR,

m v oblasti zabezpec€enia podpory programov a projektov povinnych oséb.

AKVS je zodpovedna za schvalenie referenénej architektdry navrhnutej napr. na zaklade architektary
konkrétnych rieSeni. Je nutné zabezpecit, aby bol proces zavadzania a rozvoja architektdr metodicky
a koncepcne riadeny. Preto
je potrebné, aby boli z pozicie AKVS pre celu verejnu spravu navrhnuté také vystupy, ktoré tento proces
plne podporia. Ide o rézne architektonické Standardy, ramce, metodiky a iné prostriedky.

V oblasti budovania architektury verejnej spravy SR bude déraz AKVS kladeny najma na spravu
a riadenie strategickej architektdry verejnej spravy SR a v gescii architektov na uUrovni segmentov
verejnej spravy aj na spravu a riadenie jednotlivych segmentovych architektur a architektur konkrétnych
rieSeni.

Podpora projektov zabezpedi, popri vzdelavani architektov jednotlivych povinnych oséb, mechanizmus
spoluprace a spolo¢nu platformu koordinacie a kooperacie jednotlivych architektov verejnej spravy SR.
Dohlad AKVS nebude zamerany len na kontrolné funkcie, ale v prvom rade bude sluzit ako podpora a
pomoc pre architektov jednotlivych institucii verejnej spravy prave pri sprave a riadeni ich segmentovych
architektur v sulade s centralne riadenymi architektdrami verejnej spravy SR.

2.1.1.4 Architekti na Urovni segmentovej architektiry

Zodpovedni za tvorbu, definovanie, udrziavanie a rozvoj segmentovych architektir jednotlivych
rezortov, subjektov samospravy alebo architektur spoloénych modulov, ako aj architektar jednotlivych
rieSeni su architekti povinnych 0s6b. Tito si metodicky riadeni AKVS, ako vlastnikom a gestorom
strategickej architektury verejnej spravy.

Segmentovi architekti prostrednictvom vypracovania a pravidelnej aktualizacie segmentovej
architektiry a z nej odvodenej koncepcie rozvoja informacnych systémov (KRIS) ich rezortu
zabezpecuju rozvoj svojho informacéného prostredia v sulade so strategickou architektirou verejnej
spravy a principmi informatizacie uvedenymi v tomto dokumente. Zaroven tak definuju a uskutoénuju
vSetky €innosti potrebné na ich realizaciu a zabezpecuju dohfad nad architekturou jednotlivych rieSeni
Vo svojom segmente (v sulade s referenénou architekturou).

3 Organizacné zabezpecenie

3.1 Zakladné rozdelenie ¢innosti

Nasledujuce rozdelenie &innosti spresfiuje ulohu B1. uznesenia viady SR &. 247/2014 (dalej len
Luznesenie“) na zdklade kapitoly 6. Opatrenia na zabezpecenie centralizacie DC Statu predmetného
materidlu Navrh centralizacie a rozvoja datovych centier v Statnej sprave.

Navrhované rozdelenie &innosti zohladfuje aktudlnu situaciu, ktor4 nastala po vzniku Uradu
podpredsedu vlady pre investicie a informatizaciu a schvéleni NKIVS.

3.1.1 Cinnosti UPPVII

UPPVII ako nositel koordina¢nej, riadiacej a kontrolnej kompetencie bude v tizkej spolupréci, a po prerokovani
s MV SR a MF SR, realizovat najma nasledujtce opatrenia:

ustanovit pravidla poskytovania a vyuZivania cloudovych sluzieb a spdsob vymahania prav a povinnosti,
riadenie zmluvnych vztahov pre zabezpecenie poskytovania cloudovych sluzieb odberatelom,

zostavit, riadit, koordinovat a dohliadat na plan implementacie centralizacie a rozvoja DC,

vytvorit a viest kataldg cloudovych sluZieb so zoznamom technickych a funkénych parametrov o sluzbe,

el N

5V zmysle dokumentu Informadcia o postupe zavedenia architektiry verejnej spravy v SR.
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5. vyhodnocovat spotrebu, poZiadavky a stav sluZieb, poskytovat vystupy pre tvorbu rozpodétu a efektivne
pridefovanie financnych prostriedkov na zaklade planovanej a skuto¢nej spotreby cloudovych sluzieb,

6. zabezpedovat koordinaciu poziadaviek pouzivatelov, dohliadat na kvalitu a vysporiadanie profesionalnych
vztahov (SLA),

7. rozhodovat v pripade sporu a nedodrziavania SLA,

8. vykonavat audit plnenia kritérii ustanovenych pre cloudové sluzby a stvisiace informacné systémy z hladiska
ich vykonnosti, zabezpecenia a inych parametrov dohodnutych v podmienkach pouzivania,

9. Standardizovat kategorizaciu cloudovych sluZieb podla Urovne bezpecénosti v nadvaznosti na kategorizaciu
dat,

10. upravit prava a povinnosti prevadzkovatefov a pouZivatelov cloudovych sluzieb $tatu prostrednictvom
pripravovaného zakona o ITVS®,

11. vykondvat akreditaciu Poskytovatelov cloudovych sluzieb v SR a EU, ktori mdzu poskytovat sluzby v
hybridnom cloude a audit sluZieb poskytovanych tymito Poskytovatelmi,

12. vykondavat funkciu Sprostredkovatela cloudovych sluzieb v hybridnom cloude vo faze obstardvania sluzby i
vo faze poskytovania sluzby. Za tymto Ucelom vybudovat ISVS sprostredkovatela cloudovych sluZieb.

3.1.1 Cinnosti MV SR

MV SR ako nositel kompetencie poskytovatela a prevadzkovatela laaS a PaaS cloudovych sluzieb bude vykonavat

najma tieto opatrenia:

13. poskytovat bezpeéné cloudové sluzby a plnit zavazky SLA poskytovanych sluZieb,

14. starat sa o vyvoj a spravu sluZieb, systematicky rozvoj zdrojov a dodavatelského retazca pre jednotlivé
poskytované cloudové sluzby,

15. dodrZiavat architektlru cloudu ustanovenu prilohou €. 7 vynosu MF SR €. 55/2014 Z. z. o $tandardoch pre
ISVS (dalej aj ako ,,vynos o Standardoch®),

16. optimalizovat poskytované zdroje,’

17. analyzovat a riesit prevadzkové udalosti v sulade s dohodnutymi podmienkami,

18. vykondvat napravné opatrenia po zachyteni definovanej prevadzkovej udalosti,

19. poskytovat informacie o stave poskytovanych cloudovych sluzieb pre UPPVII,

20. oboznamovat urtené osoby odberatela o definovanych prevadzkovych udalostiach,

21. generovat a poskytovat dohodnuté zostavy a $tatistiky pre UPPVII a odberatelov,

22. vypracovat bezpecnostny projekt, zaviest bezpeénostné procesy a implementovat bezpecnostné opatrenia,

23. poskytovat dohodnuté podklady pred umiestnenim sluzby do katalégu cloudovych sluZieb a pri vykonavani
auditu.

3.1.2 Cinnosti DC MF SR a DC MV SR

MV SR a MF SR ako nositelia kompetencie riadenia a zabezpefovania prevadzky DC $tatu budu vykonavat tieto
opatrenia:

24. V spolupraci s UPPVII, participovat na:

a) planovani a priprave ponuky sluzieb housingu v DC,

b) zmenach existujucich sluZieb housingu v DC,

c) rozvoji zdrojov potrebnych pre prevadzku tychto sluzieb,

25. zabezpecovat a konsolidovat technické, organiza¢né a procesné podmienky fungovania DC,

26. analyzovat a riesit prevadzkové udalosti v sulade s dohodnutymi podmienkami,

27. vykonavat napravné opatrenia po zachyteni definovanej prevadzkovej udalosti,

28. poskytovat informécie o vyuZivani DC pre UPPVII.

6 Navrh legislativneho zameru zakona o vykone spravy v oblasti informaénych technologii verejnej
spravy bol schvaleny 8.12.2015

7 Predov$etkym z pohladu mozného zdielania zdrojov, za dodrzania uzatvorenych SLA.
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29.
30.
31.
32.

33.

3.1.3 Cinnosti DEUS®

poskytovat podporu migracie do vladneho cloudu pre subjekty samospravy,

poskytovat bezpecné cloudové sluzby a plnit zavazky SLA poskytovanych sluZieb pre subjekty samospravy,
zabezpecdovat koordinac¢né aktivity medzi subjektami samospravy a prevadzkovatelmi viadneho cloudu,
poskytovat dohodnuté podklady pred umiestnenim sluzby do katalégu cloudovych sluZieb a pri vykonavani
auditu,

realizovat uplatriovanie cenovych modelov vyuZivania DCOM a DC ako sucasti vlddneho cloudu smerom k
subjektom samosprav.

3.1.4 Cinnosti povinnych osdb

Prostrednictvom spravcov informadénych systémov verejnej spravy je potrebné vykonavat tieto opatrenia:

34.
35.

36.
37.

vypracovat a priebezne aktualizovat plan postupnej migracie ISVS do vladneho cloudu,

zabezpedit v spolupraci s UPPVII a prevadzkovatelmi DC $tatu implementéciu planu migracie ISVS do
vladneho cloudu,

postupovat v stlade s navrhnutymi pravidlami pre vyuZivanie cloudovych sluzieb,

manazovat prechod na cloudové sluzby vo svojom rezorte.

3.2 Role a procesy

Kapitola obsahuje detailnejSie popisy jednotlivych Einnosti vykonavané prisluSnymi aktérmi.

8 Ako $pecifického poskytovatela sluzieb pre samospravu
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3.2.1 Sumarny pohlad — privatny cloud

Povinna osoba 2
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informatizaciu samospravy
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Prevadzkovatel " Prevadzkovatel "
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T a
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Planovanie cloudovych = Vytvaranie cloudovych =~ Nasadenie = Prevadzka cloudovych =
sluZieb —» sluZieb — cloudovych slutieb ™ sluzieb
S v 1 v ' v 1

Riadenie bezpecnosti a rizik cloudovych sluzieb =>

Obrazok 1 Sumarny pohlad na role a procesy — privatny viadny cloud

Uvedena schéma je univerzalna vo vztahu k vytvaraniu, poskytovaniu a odoberaniu laaS, PaaS
a SaasS sluzieb vo vladnom cloude.

Odberatel cloudovych sluZieb je osoba, ktora na zaklade dohody o poskytovanej trovni cloudovych sluZieb vyuZiva
cloudové sluzby poskytovatela cloudovych sluzieb.

Na vy$sie uvedenom obrazku su ostatni aktéri (UPPVII, MV SR, DEUS) uvedeni tak, aby bolo zrejmé,
Ze su suCasne aj povinnymi osobami. Plati teda, Ze odberatelom sluzieb privatneho vladneho cloudu,
mdze byt hociktora organizacia VS.

Partnerom cloudovej sluzby je povinna osoba, ktora sa zapaja do podpory alebo pomoci €innostiam
poskytovatela cloudovej sluzby alebo odberatela cloudovej sluZzby, resp. oboch. Rola partnera cloudovej
sluzby v sebe zahffia aj aktivity sprostredkovatela cloudovych sluZieb, ako:

osoby, ktora na zaklade zmluvného vztahu s poskytovatelom cloudovych sluzieb sprostredkuje vyuZivanie, vykon
a dodavku cloudovych sluZieb.

Tuto dlohu zabezpeduje UPPVII. K zékladnym aktivitam patria:

- proces spristupfiovania cloudovych sluzieb, ktory zahffia v3etky kroky potrebné na zaclatie
poskytovania cloudovych sluZieb pre odberatela cloudovych sluzieb. Cinnost spristupfiovania
sluzieb zahffia prijatie a spracovanie poZiadavky na sluzby od pouZivatela s prislusnym
overenim,

- proces planovania cloudovych sluzieb, ktory zahffia aktivity potrebné na zabezpelenie
efektivneho planovania kapacit a sluzieb ktoré poskytuje vliadny cloud.

V zmysle koordinaénej kompetencie UPPVII na zabezped&enie kvalithého planovania a spristupfiovania
bezpeénych cloudovych sluzieb zriadi Kancelariu vliadneho cloudu, ktorej prizvanymi ¢lenmi budu aj
zastupcovia jednotlivych poskytovatelov cloudovych sluzieb, a ktorej ulohou bude pravidelné
vyhodnocovanie:

Strategicka priorita: Vladny cloud 11/135
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- kapacity poskytovanych cloudovych sluzieb,

- dodrziavania urovni poskytovania cloudovych sluZieb,
- poziadaviek na nové sluzby,

- poziadaviek na zmeny poskytovanych sluzieb,

- bezpecnosti poskytovanych cloudovych sluzieb.

Poskytovatelom cloudovych sluzieb je osoba zodpovedna za spravu cloud computingu a poskytovanie cloudovych
sluzieb, a to podla podmienok dohodnutych v dohode o poskytovanej urovni cloudovych sluzieb.

Dohodou o poskytovanej trovni cloudovych sluzieb je zmluvny vztah upravujuci parametre a kvalitu poskytovanych
cloudovych sluzieb, ktora obsahuje tlohy a povinnosti zmluvnych stran, pricom tato dohoda sa obvykle uzatvara
medzi odberatelom cloudovych sluzieb a poskytovatelom cloudovych sluzieb alebo sprostredkovatelom cloudovych
sluzieb.

Vo vySSie uvedenom obrazku je tiez uvedena Specializacia poskytovatela cloudovych sluzieb, pre
poskytovanie sluZieb laaS a PaaS vladneho cloudu, pri¢om tuto Glohu zabezpeduje MV SR. Dalej je
uvedena Specializacia poskytovatela cloudovych sluzieb typu SaaS, pricom tuto udlohu méze
zabezpecovat hociktora povinna osoba. Rolu poskytovatela cloudovych sluzieb SaaS miestnej Gzemnej
samospravy zabezpecuje DataCentrum elektronizacie Uzemnej samospravy (dalej aj ako ,DEUS").

K zakladnym aktivitam poskytovatela patri:

- proces vytvarania cloudovych sluzieb, ktory je zamerany na tvorbu, vyvoj, testovanie a udrzbu
implementacie cloudovej sluzby.

Prevadzkovatel cloudovych sluZieb je osoba, ktora na zaklade zmluvného vztahu s poskytovatelom cloudovych
sluzieb zabezpecuje technické podmienky na prevadzkovanie, prepojenie a prenos cloudovych sluzieb.

Pre laaS a PaaS sluzby vladneho cloudu je Specifickym prevadzkovatelom tychto sluzieb MV SR.
Explicitne je tiez uvedena rola prevadzkovatela cloudovych sluzieb typu SaaS, aby bolo zrejmé, Ze
povinné osoby, ktoré by sa stali poskytovatelmi SaaS sluzieb musia zabezpecovat aj ich prevadzku.

K zakladnym aktivitam prevadzkovatela patri:

- proces nasadenia cloudovych sluzieb, ktory zahffia zabezpecenie fungovania implementéacie
sluzby a zabezpecenie jej dostupnosti v koncovom bode siete pre pouzivatefov cloudovych
sluzieb a dosiahnutie toho, aby cloudova sluzba bola schopna vyrieSit poziadavky zo strany
pouzivatelov,

- proces prevadzky cloudovych sluzieb, ktory zahfna uskutoCriovanie vSetkych prevadzkovych
procesov a postupov a zabezpecenie toho, aby vietky sluzby a suvisiaca infrastruktura splfala
prevadzkové ciele.

PodrobnejSie vysvetlenie uvedenych biznis procesov je v €asti Priloha €.1 - Popis biznis procesov.

Prechodom institucii na cloudové sluzby budu ministerstvd a ustredné organy Statnej spravy
odbremenené od znadnej &asti agendy prevadzky IKT sluzieb. Cast 0s6b alokovanych v IT oddeleniach
ministerstiev a Ustrednych organov Statnej spravy zodpovednych za prevadzku IKT sa mbzu v pripade
potreby premiestit’ k prevadzkovatelom cloudovych sluzieb.

V Specifickom prostredi samospravy dochadza pri vyuzivani cloudovych sluzieb DCOM ku zvySovaniu
urovne poskytovania IT sluzieb uradom a obanom a znizovaniu prevadzkovych nakladov.
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Obrazok 2 Sumarny pohlad na role a procesy — hybridny viadny cloud

Uvedena schéma je univerzalna vo vztahu k vytvaraniu a poskytovaniu laaS, PaaS a aj SaaS sluzieb
v hybridnom vladnom cloude, ktory je charakteristicky predovSetkym tym, ze sluzby su poskytované
subjektami, ktoré nie su sucastou VS (vid. tiez kapitola 10 Hybridny viadny cloud). Délezitd ulohu
v tomto mechanizme poskytovania a odoberania cloudovych sluzieb predstavuje Partner cloudovych
sluzieb, ktory zabezpecuje:

- Planovanie cloudovych sluzieb, identifikaciu a zber pozZiadaviek na nové alebo zmenené
cloudové sluzby.

- Akreditaciu existujucich poskytovatelov cloudovych sluzieb (pripadne méZe touto aktivitou
poverit inU nezavislu organizaciu) — vid. tiez kapitola 13 Certifik4cia a akreditacia sluzieb.

- Centralizované rieSenie zmluvnych vztahov pri spristupriovani cloudovych sluzieb (sucast
procesov spristupriovania).

- Riadenie finanéného spracovavania (sucast procesov spristupfovania) — vid. tiez kapitola 14
Model(y) spoplatnenia.

4 Sluzby Vladneho cloudu

V zmysle sUcCasne platnej legislativy® - § 54 ods. 1 rozliSujeme nasledujice modely poskytovania
cloudovych sluZieb:

Standardom modelov poskytovania cloudovych sluZieb je rozdelenie modelov poskytovania cloudovych sluZieb
najmé na model

a) infraStruktura ako sluzba, ozna¢ovany aj ako laaS, pri ktorom cloudovi sluzbu predstavuje poskytovanie
virtualizovanej infrastruktiry ako serverov, uloZisk dajov a sietovej infrastruktary,

b) platforma ako sluzba, ozna¢ovany aj ako PaaS, pri ktorom cloudovu sluzbu predstavuje poskytovanie
hardvérovej a softvérovej platformy, potrebnej na vytvorenie a spravu aplikacii, vratane umozZnenia ich navrhovania,

2 Vynos €. 55/2014 Z. z., Vynos Ministerstva financii Slovenskej republiky o Standardoch pre informacné
systémy verejnej spravy

Strategicka priorita: Vladny cloud 13/135
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vyvoja, testovania a nasadzovania do produkcnej prevadzky, pricom tieto aplikacie ostavaju v sprave odberatela
cloudovych sluzieb,

c) softvér ako sluzba, oznacovany aj ako SaaS, pri ktorom cloudovt sluzbu predstavuje poskytovanie softvéru,
vratane aplikacii.

Pre vytvaranie sluzieb vladneho cloudu je nevyhnutné:

1. byt v sulade s organizaénym zabezpecenim vladneho cloudu a dodrziavat stanoveny rozsah
¢innosti (aj v pripade hybridného cloudu),

2. poskytované sluzby musia byt zaradené v katalégu sluzieb vladneho cloudu,

3. pre sluzby privatneho vliadneho cloudu musi byt zabezpe€eny sulad s vynosom o $tandardoch
§ 55 Sprava cloud computingu, § 56 Vytvaranie a rozvoj cloud computingu,

4. vySSie uvedené body je potrebné dodrziavat bez ohladu na spbésob financovania.

Pre pouzivanie sluzieb vladneho cloudu je nevyhnutné:

5. pouzivané sluzby musia byt zaradené v katalégu sluzieb viadneho cloudu,

6. pouzivanie cloudovych sluzieb musi byt zabezpecené v sulade s vynosom o Standardoch § 57
Pouzivanie cloudovych sluzieb,

7. vysSie uvedené body je potrebné dodrziavat bez ohladu na spdsob financovania.

Pre vytvaranie a pouzivanie sluzieb vladneho cloudu moézu byt dalej nastavené Specifické podmienky
individualnymi opera&nymi programami, predovSetkym z titulu opravnenosti vydavkov.

5 laaS
5.1 Ciele

Vladny cloud na uUrovni laaS je budovany od roku 2015. Cielom tejto kapitoly je poskytnut zhodnotenie
stavu implementacie laaS sluzieb a poskytnut vychodisko na dalSie rozSirovanie a utilizaciu
poskytovany laaS sluzieb.

K najblizSim cielom laaS sluzieb privatneho vladneho cloudu patri:

- stabilizacia prevadzky uz implementovaného rieSenia inicialnej sady laaS sluzieb,

- dorieSenie rozdelenia uloh a kompetencii, ktoré su popisané v kapitole 4 Organizacné
zabezpecenie,

- dorieSenie disaster recovery (navrhovanym projektom laaS ¢ast. 2 bude realizované
technologické zabezpecenie a prepojenie DC), viac popisané v kapitole 11 Podpora ,DR a
BCP*“ pomocou cloudovych sluZieb.

Aj napriek tomu, Ze boli realizované 2 projekty pre zavedenie laaS sluZieb vladneho cloudu, prax
a poziadavky odberatelov priniesli dalSie konkrétne poZiadavky na kvalitativne rozSirenie sluZieb.
Navrh rozsirenia je uvedeny v kapitole18 Planovanie a migracia.

5.2 Aktualny stav

V sulade so schvélenym strategickym materidlom ,Navrh centralizacie arozvoja datovych centier
v Statnej sprave®, ktory bol viddou SR schvéleny dfia 21.5.2014 bola postupne od roku 2015 budovana
cloudova infrastruktura poskytujuca sluzby odberatelom cloudovych sluZieb. Na nizSie uvedenej
schéme je zobrazeny aktuélny stav nasadenia cloudovych sluZieb viddneho cloudu.

Strategicka priorita: Vladny cloud 14/135
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DC MF SR

Obrazok 3 Aktualny stav nasadenia cloudovych sluzieb viadneho cloudu

5.2.1 IKT infrastruktura pre laaS, ¢ast 1

Projekt IKT infrastruktdra pre laaS, €ast 1, bol prvym projektom, ktorého ciefom bolo vybudovanie
infrastruktuary a systémov umozriujucich poskytovanie cloudovych sluzieb na urovni laaS. Projekt bol
realizovany v ramci OPIS a bol odovzdany do prevadzky k terminu 9/2015.

Implementaciou projektu bolo umoznené prostrednictvom samoobsluzného portalu a orchestracného
nastroja cSP (Cloud Service Provisioner) poskytovanie nasledovnych skupin cloudovych sluzieb:

Virtualny server
Diskovy priestor
Pripojenie siete
Sietové sluzby

Minimalny rozsah nasadenych laaS sluzieb je na zaklade Studie uskutoCnitelnosti pre projekt IKT
infrastruktdra laaS, ¢ast 1, nasledovny:

Inicialny pocet nasadzovanych IS: 40.
Priemerny pocet prostredi per jeden IS projekt: 4.
Priemerny pocCet vrstiev logickej architektury pre jedno prostredie: 3.
Minimalny pocet virtualnych serverov na kazdej jednej vrstve pre jednotlivé prostredia:
Vyvojové-1, IntegraCné-1, Testovanie-2, Produk&né-2.
e Priemerny vykon jedného virtualneho servera:
o Vvyvojové : 2 core, 32 GB RAM, 1 TB HDD,
o integracné : 2 core, 32 GB RAM, 1 TB HDD,
o testovanie : 4 core, 64 GB RAM, 2 TB HDD,
o produkéné : 4 core, 128 GB RAM, 2 TB HDD.
o Na zaklade hore uvedenych predpokladov bol implementovany pozadovany rozsah IKT
infrastruktdry pre laaS ¢€ast 1 v nasledovnom rozsahu:
o 2400 core,
o 53 TBRAM,
o 1200 TB HDD.

5.2.1.1 Aktualna alokacia cloudovych sluzieb — DC Kopcianska

Aktualna

alokacia
Virtudlny server x86 2 048 913 jadier 44,58%
Virtualny server RISC 440 0 jadier 0,00%
Diskovy priestor - "TIER 1" 18 500 3110 GB 16,81%
Diskovy priestor - "TIER 2" 454 800 113153 GB 24,88%
Diskovy priestor - "TIER 3" 697 400 56280 GB 8,07%
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Pripojenie siete 100 15 ks 15,00%
Sietové sluzby - Vytvorenie preddefinovaného 200 000 3683 pravidiel 1,84%

sietového modelu a zékladnych FW pravidiel

5.2.2 IKT infrastruktura pre laaS, ¢ast 2

Cielom projektu IKT infrastruktura pre laaS, €ast 2, bolo vybudovanie rovnakej infradtruktury ako v ramci
projektu IKT infrastruktira pre laaS, Cast 1, a navySe implementacia technoldgii pre umoznenie
poskytovania georedundantnych sluzieb. Projekt bol realizovany v ramci OPIl a bol odovzdany do
prevadzky k terminu 12/2016.

Z pohladu kapacity laa$S sluzieb je mozné poskytnut rovnaky pocet cloudovych sluzieb ako pri projekte
IKT infrastruktara pre laaS, ¢ast' 1.

5.2.1 IKT infrastruktira DCOM pre prostredie samospravy
Projekt DCOM bol prvym projektom v ramci $pecifickej oblasti samospravy, ktorého cielom bolo
vybudovanie infrastruktury a systémov (aplikacii) umozrujucich poskytovanie cloudovych sluzieb na
urovni SaaS pre vybrané agendy samospravy. Projekt bol realizovany v ramci OPIS a bol odovzdany
do prevadzky k terminu 11/2015

5.3 Architektura

5.3.1 Uvodné hladisko

Uvodné hladisko predstavuje komplexny pohlad na vetky vrstvy architektary. Uselom je poukazat na
vzajomné vztahy medzi jednotlivymi vrstvami, pri¢om tieto su dalej detailnejSie popisané.
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5.3.2 Biznis vrstva
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Obrazok 7 Hladisko biznis procesov
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cloudovych sluzieb
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Podrobnejsi popis biznis procesov je uvedeny v Casti Priloha €.1 - Popis biznis procesov.

5.3.3 Aplikacna vrstva
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=

Spravovanie R

bezpetnosti
sluzby
=
=
Riedenie A

potiadaviek
odberatelov

=

Pozadovana funkcionalita uz pre inicidlnu verziu pocita s funkénymi komponentami, tak ako boli
identifikované a su popisane vo vynose MF SR €. 55/2014 o Standardoch pre ISVS.

Vysledna realizacia v zavislosti od rieSenia méig obsahovat r6znu kombinaciu aplikacii, avsak musi
byt dodrZzana poZadovana funkénost a musi splhat najlepSie principy (best practice) softvérového
rieSenia, ako napr. SOA, EDA — ako aj byt v sulade s relevantnymi Standardami.

Vizia sa nevztahuje na konkrétny technologicky ,stack®, a aj z pohfadu dalSieho iterativneho rozvoja
cloudu, méze predstavovat predmet zmeny (optimalizacie v ramci uspor).

Strategicka priorita: Vladny cloud
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Obrazok 8 Aplikacné funkcie

Poskytovanie sluzieb

Dodavanie zdrojov

Dopyt

Vrstva poskytovania cloudovych sluzieb riadi
cloudové sluzby a ich kompozicie na zaklade
poZiadaviek vrstvy dopytu a dostupnosti vrstvy
dodavania cloudovych sluzieb s cielom
zabezpecit sulad s dohodou o poskytovanej
urovni cloudovych sluzieb.

Vrstva dodavania zdrojov poskytuje jednotné
rozhranie pre [fubovolné hardvérové zdroje,
zabezpecuje riadenie zdrojov, optimalizuje a
monitoruje vyuzitie prostriedkov z dispozi¢nych
zdrojov.

Vrstva dopytu riadi katalég opisujuci cloudové
sluzby dostupné pre odberatelov cloudovych
sluzieb a zabezpeduje validitu ich vzajomného
mapovania podla dohody o poskytovanej urovni
cloudovych sluzieb.

Podrobny popis aplikaénych funkcii je uvedeny v €asti Priloha &.2 - Popis aplikanych funkcii.
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5.3.4 Technologickd vrstva

V&eobecna technologicka topoldgia ktord znazorfiuje ,Obrazok 6 Uvodné hradisko — technologické
sluzby, technologické komponenty, siete® je v nasledujucich detailoch priblizena za uc¢elom vysvetlit:

- tzv. projektovo orientované prostredie — predovSetkym sietovu topolégiu takychto prostredi,

- kontext celkového prepojenia prostredi na WAN komunikaciu a interné komponenty vliadneho
cloudu,

- logicku hierarchiu, ktord maju tieto jednotlivé prostredia v oboch lokalitach vladneho cloudu.

¢ 138 pr
prostred Testovacie prostredie. Vyvojove prostredie
[ Giet DMZyrabey |
I ] I
oz H et @ DM - Texouacie & [T R —
Procukéng mu “h redie prostrede
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siae sy 1001} | T
— — T T |
Infrastruktira “ Siet' VS technokigie | Eutamy Ew Prokkind 4 Predorcduktng N Tetein - vpoove ]
izacii ] e L Ereatecie [ wireie
organizac Govnet o stupriovar
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= o LinLE
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iamdia pe iy wosiesa

Obrazok 9 Projektovo orientované prostredie viadneho cloudu

Obrazok 10 WAN a smerovanie do vnutra DC
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Obrazok 11 Hierarchia projektovo orientovanych prostredi

5.3.5 Hybridné IT

Cloud poskytuje prepojenie zdkaznickeho ,on-premise” informacéného systému a informacéného systému
v cloude pomocou modulu na obrazku vysSie oznateného ako ,VPN edge®. Tento modul umoZziuje
vytvorenie zabezpeCeného VPN spojenia organizacie do prezentacnej (V1) vrstvy konkrétneho IS v
cloude.

Predpoklady:

Technologicky ide o vybudovanie permanentného ,site-to-site“ tunela podla cloudom definovanej
Sablony a odberatelom definovanych komunikaénych pravidiel medzi V1 a ,,on-premise® IS. Odberatel
musi vo svojom DC disponovat kompatibilnym VPN koncentratorom. Na zriadenie prepojenia musi
odberatel vyuzivat niektord z cloudom poskytovanych externych sieti. Preklopenie VPN spojenia do
zéloznej lokality cloudu (DR) je mozné zrealizovat zo strany odberatela pomocou dvojice active/standby
tunelov, sledovanim dostupnosti v primarnej lokalite a nasledne preklopenim smerovania do standby
VPN.

Obmedzenia:

Nie je mozZné zdiefanie adresného priestoru medzi prepojenymi IS. Priame prepojenie, alebo
smerovanie do inej ako prezentacnej (V1) vrstvy nie je z architektonického hfadiska umozneny. VPN
prepojenie informacnych systémov obchadza bezpeénostné komponenty (DDoS, ADC, WAN IPS)
modulu na obrazku nazvaného ako ,Komunika¢né technoldgie kontroly a spristupfiovania WAN®.

Strategicka priorita: Vladny cloud 23/135
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5.4 Sluzby vladneho cloudu

Implementaciou projektu IKT infrastruktura pre laaS, €ast 1 a Cast’ 2, bolo umoznené poskytovanie
nasledovnych skupin cloudovych sluzieb:

Volitelné cloudové sluzby— sluzby ktorych parametre a pocet definuje odberatel cloudovych

sluzieb

vytvorenie preddefinované sietového modelu,

pripojenie do internetu/intranetu,

poskytnutie ,load balancing® sluzieb,

pridelenie virtualnej IP,

vytvorenie externych FW pravidiel,

vytvorenie internych FW pravidiel,

vytvorenie virtualneho servera na technologickej platforme Intel a operaénym systémom
Windows, Red Hat alebo Centos,

vytvorenie virtualneho servera na technologickej platforme RISC a operaénym systémom AlX,
vytvorenie georedundatného virtualneho servera na technologickej platforme

Intela operaénym systémom Windows, Red Hat alebo Centos,

vytvorenie georedundantného virtualneho servera na technologickej platforme RISC

a operacnym systémom AlX,

poskytovanie diskového priestoru (TIER I, TIER Il a TIER 1),

poskytovanie sietovej infrastruktury (sietovy model, pripojenie do sieti Internet, GOVNET ,KT],
KTI2, MVNET).

Dalsie sluzby — sluzby ktoré su dostupné prevadzkovatelovi cloudovych sluzieb

poskytovanie zalohovania snimky virtualneho servera (zalohy su vykonavane inkrementalne
denne za poslednych 6 dni v tyzdni a v siedmy defi celkova zaloha (,full backup®), retenéna
doba je 30 dni. Zalohy sa primarne ukladaju na virtualnu kniznicu (disky), képia z od
zalohovanych dat sa robi na paskové média raz za tyzden),

poskytovanie zaloh replikovanych v zaloZnom datovom centre,

Intrusion Prevention System,

Intrusion Detection System,

DDos ochrana,

Network Behavioral Analysis,

Security Information & Event Management,

Monitoring.

Podrobny katalég sluzieb je uvedeny na stranke http://www.sk.cloud/.

VSetky vy3Sie uvedené sluzby su poskytované v reZzime HA (t.j. vo vysokej dostupnosti), pricom
georedundantné/DR sluzby je po ukoneni implementacie projektu mozné poskytovat aj zo strany DC
Ministerstva Financii SR.
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5.4.1 Elasticita vladneho cloudu

Elasticita cloudového prostredia predstavuje schopnost pruzne zdielat fyzické zdroje pre poskytovanie
cloudovych sluzieb. To znamena, ze fyzické zdroje su zdielané medzi viacerymi projektami/zakaznikmi
a su dynamicky pridelované v zavislosti od aktualnych poziadaviek.

Uroveri a technologické riedenie elasticity je zavislé od konkrétnych technoldgii. Vyhodou cloudovych
prostredi s vysokou uroviiou elasticity je schopnost v maximalnej miere utilizovat dostupné IKT zdroje.

Zo strany Poskytovatela cloudovych sluzieb je Uroven elasticity nastavena tak aby boli IKT zdroje ¢o
v najvacsej miere utilizované a suasne nedoslo k degradacii kvality cloudovych sluzieb. V nasledujicej
tabulke je uvedeny sugasny stav elasticity cloudovych sluzieb na drovni laaS.

Kategoria Popis Sucasny stav
Intel serverova platforma Vypoctovy vykon (CPU) 1:5
Operacna pamat (RAM) 1:1
RISC serverova platforma Vypoctovy vykon (CPU) 1:2
Operacna pamat (RAM) 1:1
Zdielanie diskového priestoru (HDD) »Thin provisioning*
Zdielanie sietovej infrastruktury (NETWORK) Aktivované zdielanie sietove;j

priepustnosti

5.5 Rozvoj laaS sluzieb

Vladny cloud predstavuje dynamické prostredie, ktoré sa musi flexibilne prispésobovat’ poZiadavkam
odberatelov cloudovych sluzieb. Rozvoj viadneho cloudu méze byt realizovany v dvoch smeroch:

Kapacitny rozvoj — v pripade, ze poziadavky odberatelov cloudovych sluzieb prevySuju kapacitu
vladneho cloudu je potrebné zrealizovat' kapacitny rozvoj za u¢elom doplnenia potrebnych IKT zdrojov.
Rozvoj je Specificky v zavislosti od charakteru sluzieb a to nasledovne:

a) laaS sluzby — v pripade nedostatku zdrojov je doplnena IKT infrastruktura, t.j. potrebny hardvér
a softvéroveé licencie pre zvySenie kapacity laaS sluzieb.

b) PaaS sluzby — nakolko Paa$S je poberatelom aj laaS sluzieb je v zavislosti od typu nedostatku
sluZieb potrebné navysit kapacitu laaS sluzieb a/alebo navysit softvérové licencie pre zvySenie
kapacity Paa$S sluZieb.

c) SaasS sluzby — nakolko SaaS je poberatefom laaS a/alebo PaaS sluZieb je v zavislosti od typu
nedostatku sluZieb potrebné navysit kapacitu laaS a/alebo PaaS sluZieb a/alebo navysit
softvérové licencie pre zvySenie kapacity Saa$S sluZieb.

d) NavySenie kapacity, méZe byt realizované i formou sluzieb Hybridného vliddneho cloudu, pokial
sa ukaze, Ze hybridné rieSenie je vhodné a ekonomicky vyhodnejSie.

e) Kuvalitativny rozvoj — predstavuje rozvoj ktory ma dopad na kvalitu poskytovanych cloudovych
sluzieb (napr. dostupnost) alebo rozvoj novych cloudovych sluzieb na drovni laaS, PaaS a
SaaS.

Strategicka priorita: Vladny cloud 25/135



o

URAD PODPREDSEDU VLADY SR o e
| PRE INVESTICIE .
A INFORMATIZACIU

Eurépska inia

I kvalitativny rozvoj

______________

1

kapacitny E

rozvoj !

1
Y PSSttt !
! kvalitativny rozvoj i
1

kapacitny :

PaaS sluzb '

Y rozvoj !
FTTTTTTTTTmmosoosssssossoooooooo-o- PSSttt !
kvalitativny rozvoj 1
1

kapacitny

laasS sluzby

rozvoj
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infrastruktura j infrastruktdra rozvoj vykon rozvoj !

6 PaaS
6.1 Ciele

PaaS sluzby vladneho cloudu budu uréené pre organizacie VS za uc¢elom:
1 migracie existujucich ISVS do vladneho cloudu,
2 pripravy novych ISVS s vyuzitim platformovych sluzieb — predovSetkym v OPII.
PaaS sluzby vladneho cloudu musia umoznit:
1 zjednodudenie pldnovania

1.1  predpripravené sluzby s vopred znamymi SLA a architektirou ktoré redukuju komplexnost
pripravy architektury a finanéného planovania.

2 zrychlenie vyvoja
2.1 prostredia pre vyvoj a testovania ktoré su dostupné vo velmi kratkom Case.
3 flexibilitu Skalovania

3.1  zdielanie SW prostriedkov a ich pridefovanie podla potreby ktoré rozsiruje spésoby uspor
prostrednictvom cloudu.

4  stabilitu a zlacnenie prevadzky

4.1 nové postupy ako DevOps s podporou PaaS automatizacie ktoré umozfiuju rychlejsie a
bezpec&nejSie rieSenie zmenovych poZiadaviek a incidentov.

6.2 Aktualny stav

Na zaklade Metodického usmernenia Ministerstva financii Slovenskej republiky €. MF/020304/2014 [5]
a informécii zaslanych jednotlivymi organizaciami je zastupenie vyrobcov softvéru pre serverovu Cast
v prevadzke organizaciami Statnej spravy nasledovné.
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Europska tnia

Top 10 vyrobcov sw Fabasoft; 8_ N/A; 7

Open source; 12

Microsoft; 200

Obrazok 12 Top 10 vyrobcovia softvéru pre serverovu ¢ast v prevadzke orgnizaciami Statnej spravy

Taktiez su€astou zberu udajov, bola poziadavka na ur€enie existujucich platforiem, ktoré jednotlivé
organizacie Statnej spravy maju.

Bezpecnostna
platforma; 3

Zastupenie platforiem

Monitorovacia Bl platforma; 5

platforma; 5_\

Terminalova platforma;
3

ECM platforma; 31 ——

Virtualizaéna platforma;
106

Aplikacna platforma; 31

DB platforma; 60

Integraéna platforma;
72

Portalova platforma; 60

Obrazok 13 Typy platforiem

Na zaklade komunikacie s jednotlivymi organizaciami sa dé konstatovat, Ze Ziadna z vys8ie uvedenych
platforiem nie je poskytovana ,ako sluzba“ medzirezortne. Su vS§ak vybudované viaceré platformy, ktoré
organizacie vyzivaju su€asne pre viacero ISVS. To tiez znamena, ze urcita skusenost s prevadzkou
(vlastnymi zdrojmi, alebo formou ,outsourcingu®) platforiem v zdielanom rezime na strane $tatu je
a musi byt pri navrhu rieSenia zohladnena.

Vychodiskové data su uvedené v prilohe tohto dokumentu.
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6.3 PaaS kataldg

V NKIVS 2016 je uvedené rdmcové delenie PaaS sluzieb.

PAAS viadneho cloudu

SluZby spristupfiovania dat
SluZby Sluzby
prezentaénej vrstvy Sluzby pristupu k manaZmentu
nestruktirovanym
datam

Sluzby middleware Sluzby pristupu k Sluzby bezpecnost
Struktlrovanym

datam

Obrazok 14 PaaS kategérie sluzieb

Takto nastavené rozdelenie je adresované aj ostatnymi strategickymi prioritami. Platformové sluzby
musia poskytovat nasledujucu funkcionalitu.

Funkcionalita ISVS vo vliadnom cloude

Prezentaéna vrstva Bezpecnost' Monitoring a
manazment
Web server (A Aplikagny (R sSsO @A Monitoring (3
Sluzby 4/_% load aplikacie
prezentaéne;j balancer

vrstvy[]

Sluzby Monitoringu,

Integraéna a orchestraéna vrstva Federacia A
a Manazmentu[*]

Logovanie (N
identit

Integraéna (A Orchestraéna (A Workflow (3 udalosti

funkcionalita funkci
Sluzby Integracnej
Manazment

a Orchestracnej

vrstvy[*] Aplikagna vrstva identit
Funckionalita (R Funkcionalita (A
biznis logiky spravy obsahu Funkcionaia &
PKI/ZEP .
Sluzby aplikadnej Slu;by .
vrstvy[*] bezpecnosti[*]
Databazova vrstva Identity A
provisioning
Persistencia N Processing (A Reporting A
Gdajov udajov a tdajov
analytika
Sluzby
Databazovej
vrstvy[*]

Obrazok 15 PaaS funkcionalita

6.3.1 Sluzby Databazovej vrstvy

Poskytuju v prostredi cloudu priestor pre perzistenciu udajov. Tieto sluzby mdzu byt vytvorené
Standardnou databazou typu SQL, ale aj databazami typu NoSQL (dokumentové, klu¢-hodnota,
grafové). Umiestnenie do cloudu zabezpecuje pre sluzby databazovej vrstvy elasticitu vykonu a
kapacity. Popri sluzbach ukladacieho priestoru sa medzi sluzbami datovej vrstvy nachadzaju aj
sUvisiace sluzby spracovania Udajov a sluzby datovej analyzy. Dal$ou typickou realizaciou sluZieb je
napriklad analyticka platforma typu Bl a analyticka platforma pre Hadoop. RozSirenim sluZieb
databazovej vrstvy su aj nadstavbové sluzby reportingu uUdajov a datovej vizualizacie. Sluzby
databazovej vrstvy disponuju supravou nastrojov, ktora je uréena na navrh, rychlu konfiguraciu, plnu
alebo Ciasto€nu spravu databaz (napr. zalohovanie, patching a upgrade). Sluzby databazovej vrstvy v
rezime on-demand budu pristupné cez uzivatelsku samoobsluhu, zriadované pruzne, automatizovane,
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flexibilne. Budu lahko Skalovatelné, vysoko dostupné s vysokym vykonom a budu podporovat
meratelnost svojho pouzitia. Sluzba databazovej vrstvy musi poskytnut agilné planovanie zdrojov na
baze politik, podporit aplikovanie meratelnosti a zavedenie pravidiel utovania, ktoré su ddlezité pre
zabezpecenie nakladovej zodpovednosti a vacsej kontroly nad prostredim sluzieb tejto vrstvy. Sluzby
databazovej vrstvy musia poskytnut proaktivny a prediktivny pristupu pre svoju spravu.

6.3.2 Sluzby Integracnej a Orchestracnej vrstvy

Integratna a orchestracna vrstva ako sluzba je urCena pre vytvaranie a zavadzanie integracii a
orchestracii v ramci cloudu. Umoznuje vSak aj zavadzanie integracie a orchestracie medzi cloudom a
miestnou aplikaciou. Umozni pripojenie cloudovych aplikaénych sluzieb a su¢asne poskytne bezpeény
pristup k rezortnym aplikaciam, ktoré su (alebo nie su) prepojené rezortnou integracnou platformou.
Integracna funkcionalita je typicky realizovana cloudovou servisnou zbernicou, API branou,
spravovanou infrastruktdrou pre spracovanie velkého mnozstva sprav, ako aj podporou REST sluzieb.
NavysSe orchestrac¢na funkcionalita a workflow rozsiruju sluzby tejto vrstvy o podporu riadenia procesov
a spracovanie komplexnych udalosti. V ramci tychto sluzieb su dostupné nastroje na vyvoj, riadenie a
beh integraCnych a orchestracnych scenarov a integracii v zmysle servisne orientovanej architektury
alebo architektury orientovanej na mikrosluzby. Sluzby tejto vrstvy podporuja navrh, vyvoj,
automatizaciu a spravu procesov v cloude. Umoznuju v cloude vytvarat, menit a upravit' a prevadzkovat
vSetky typy procesov v cloude. Pouzivatel riadi a navrhuje integratné scenare, priCom sluzby
integraCnej a orchestracnej vrstvy poskytuji nastroje na vyvoj a riadenie integracii. Sucastou tohto typu
sluzieb su aj nastroje pre datovu integraciu, transformacie dat, zabezpecenie komunikacie a adaptéry
pre podporované formaty dat. Sluzby integracnej a orchestraénej vrstvy musia disponovat podporou pre
monitorovanie a spravu spolu s moznostou prehladného zviditelnenia integracnych a procesnych tokov,
vyhladavania integranych transakcii, detailni analyzu, audit a diagnostiku pre integraéné a
orchestracné scenare (aj v realnom Case).

6.3.3 Sluzby Aplikacnej vrstvy

Poskytuju funkcionalitu pre umiestnenie tzv. biznis logiky. Typickou reprezentaciou je vyuzitie sluzieb
aplikaéného servera. Aplikacny server, aplikacny kontajner pripadne aj manazment kontajner v tejto
vrstve je Specializovany pre prevadzkovanie zdiefanych aplikacii. Jedna sa o softvérovu platformu, ktora
zabezpeduje zakladné sluzby pre prevadzku samotnych aplikacii. Dal$ou funkcionalitou, ktord by mali
sluzby aplikaCnej vrstvy zabezpecit je funkcionalita spravy obsahu. V praxi sa jedna o pocitaCovy
systém, pouzivany pre sledovanie a ukladanie elektronickych dokumentov alebo obrazkov z
papierovych dokumentov. Umiestnenie do cloudu zabezpedi elasticitu vykonu a kapacity a jednoduchsiu
integraciu na sluzby orchestracie dokumentov. Zaroven predpripravené Standardné prostredie DMS v
ramci PaaS platformy zjednodu$i implementaciu a znizi celkové naklady na udrZiavanie systému.
Sluzby aplika€nej vrstvy su realizované kompletnou platformou v cloudovej infradtrukture pre vytvaranie,
nasadzovanie a spravu aplikacii, ktora disponuje funkcionalitou rychleho nastavovania aplikaéného
prostredia, aplikaénych kontajnerov, load balancera, datovej cache potrebnej pre rozdelenie zatazZenia.
Prostredie sluzieb aplikaénej vrstvy by malo byt predinStalované a predkonfigurované a malo by
podporovat aplikacie pre zabezpecenie maximalneho vykonu, Skalovatelnosti a spolahlivosti. Toto
prostredie musi disponovat pruznou kapacitou vypocétového vykonu ako aj pruznou kapacitou datového
uloziska, tak aby bolo mozne spustit takmer lubovolnu zataz.

6.3.4 Sluzby prezentacCnej vrstvy

V nadvaznosti na sluzby aplikaCnej vrstvy je funkcionalita sluZieb prezentacnej vrstvy typicky
zabezpec€ena sluzbami web servera, aplikatného load balancera, sluzbami API brany a pripadne aj
sluzbami mobilnej platformy. Sluzby prezentaénej vrstvy podporuju Skalovatelnost takmer akejkolvek
aplikacie, s pomocou sluzieb vyrovnavania zatazenia. Sluzby prezentacnej vrstvy maju funkcie vy3Sej
urovne ako je perzistencia session, kontrola funkcionality a rézne typy load balancing algoritmov.
Vyvazenie zataZenia je pre sluzby prezentaénej vrstvy je typicky k dispozicii pre HTTP a TCP protokoly.
Sluzby prezentacnej vrstvy podporuju moderné webové aplikacie ako aj tak aj podnikové aplikacie. Pre
optimalizaciu vykonu je k dispozicii sluzba vyrovnavacej pamate, ktora zlepSuje dobu nacitania
webovych stranok a znizuje prevadzku smerom na backendové alebo integraéné servre. Sluzby
vyrovnavacej pamate podporuju aj caching obsahu. Sluzby prezentacnej vrstvy dalej zabezpeduju
webové aplikacie nielen z pohfad dat, ale podporia behu web aplikacii v pripade obmedzenej prevadzky
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sUvisiacej s narusenim bezpecnosti. Sluzby prezentacnej vrstvy moézu stanovovat limity na zaklade
Ziadosti, Sirky pasma a pripojenia k spomaleniu alebo odkloneniu DDoS utokov. Sluzby prezentacnej
vrstvy zaistia takto pre frontend aplikacie konzistentnciu, dobru integrovanost a hladku prevadzku.

6.3.5 Sluzby bezpecnosti

Sluzby bezpelnosti su aj v prostredi PaaS prierezové a maju najvysSie dblezitost. Ich ulohou je
zabezpecenie Cloud sluzieb. Sluzby bezpenosti podporuju koncepciu zavedenia bezpe€nosti ako
sluzby (SecaaS), teda schopnosti rozvijat opakovane pouzitefné softvérové bezpecnostné sluzby, ktoré
moézu byt zloZené (spojené) so Standardnymi cloud sluzbami tak, aby im mohli poskytnat vhodné
bezpe&nostné funkcie. V tejto suvislosti existuje silna potreba metéd a nastrojov pre modelovanie
bezpec€nosti, ako aj pre hodnotiace techniky, pre podporu a porovnania réznych moznosti dizajnu a
analyzy ich vplyvu na spravanie novych sluzieb pred ich vlastnou realizaciou z pohlfadu bezpecnosti.
Typickou mnozinou funkcionalit sluzieb bezpec¢nosti je podpora pre SSO, federacia a manazment
identit, ochrana koncovych stanic, nastavovanie a sprav& privilégii a identit, ischova a sprava PKI
klacov (HSM), adresarové sluzby ako aj dalSia funkcionalita sluzieb typu SIEM. Sluzby bezpeénosti
vyuzivane v cloude musia byt dobre integrovatelné s ostatnymi sluzbami PaaS a musia taktiez
disponovat ucelenou supravou podpornych nastrojov pre prevadzku nasadzovanie a monitorovanie
tohto typu sluzieb.

6.3.6 Sluzby monitoringu a manazmentu

Sluzby monitoringu a manazmentu v sebe spajaju vyhody technoldgie cloud computingu a tradiéného
rieSenia sledovania a spravy infrastruktiry on-premise. Tento typ sluzieb je zamerany na prierezové
pouzitie s ostatnymi cloudovymi sluzbami. Sluzby monitoringu a manazmentu su typicky zamerané na
monitorovanie aplikacie, logovanie udalosti a spravu logov, monitoring chovania pouZzivateflov,
konfiguraény manazment koncovych stanic ako aj na spravu mobilnych zariadeni. K sluzbam
monitoringu a manazmentu je mozné pristupovat odkialkolvek a kedykolvek. Sluzby monitorovania
modzu generovat upozornenia na zaklade $pecifickych obchodnych podmienok, podporovat’ niekolko
urovni eskalacii tak, Zze r6zne skupiny uzivatelov mézu ziskat rézne Urovne upozorneni. Okrem sluzieb
monitoringu a manazmentu sluzieb v cloude je mozné vyuzit monitorovanie pre zmes cloud a on-
premise infrastruktiry a sluzieb. Z tohto dévodu v nasadeniach, kde je mix monitoringu on-premise a
cloud tieto sluzby predstavuju vyhodné moznosti monitorovania pre hybridného prostredia.
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6.4 PaaS automatizacia

Sluzby pre podporu 5
automatizacie Zivotného Sluzlbty; S
cyklu ISVS platiormy

A A

Funkcionalita podpbry automazizacie N

Zivotného cyklu ISVS PAAS automatizaén4 platforma () csPp @O

Repozitar () Automatizacia () —
zdrojovych testovania Management licencii ()

kodov CA monitoring &

Podpora [~ Automatizacia [~ Performance [

teamovej nasadzovania monitoring

spoluprace CA service €]
desk

Automatizacia () ; Automatické (A
kompilacie a Repozitar (N kalovanie

| rieSeni
zostavovania
Automatizacia [ Reporting [

Skalovania
rieSeni

Aplikacie pre podporu
automatizacie zivotného Aplikacie potrebné pre poskytovanie a
cyklu ISVS prevadzku cloudovych sluzieb

Obrazok 16 PaaS automatizacia a DEVOPS

6.4.1 Aplikacie potrebné pre poskytovanie a prevadzku PaaS sluzieb

Tato oblast je tvorena aplikaénou funkcionalitou, ktor& ma podporovat procesy poskytovania
a prevadzky platformovych sluZieb.

Za rozSirujucu funkcionalitu sa poklada predovSetkym samoobsluzna (konfiguradna) zéna PAAS
automatizacnej platformy, ktora ma umoziovat odberatelovi nielen vyber niektorej z ponukanych
sluzieb, ale musi zabezpecit aj automatizaciu komplexnejSich topoldgii a vzdjomnych zavislosti
jednotlivych platformovych sluzieb. Takato samoobsluzna zéna je zvy€ajne interaktivny portal,
prostrednictvom ktorého mozu pouzivatelia nasadit, monitorovat a spravovat’ sluzby podla poziadaviek

Poskytovatel mdze ponukat niektoré zo sluzieb z katalégu v modeli podla poziadaviek alebo
samoobsluzne. Bude to pravdepodobne podskupina katalégu, teda sluzieb, ktoré su vhodnymi
kandidatmi pre pInu automatizaciu. Prikladom su databazové sluzby pre testovanie a vyvoj. ZloZitejSie
konfiguracie, ako napriklad tie, ktoré zohladriuju Specifické poZiadavky na dodrzZiavanie pravidiel alebo
vykonovych poZiadaviek, nie su zvy&ajne ponukané v samoobsluznom katalégu.

Nevyhnutnou poZiadavkou PAAS automatizanej platformy, je vyuZivanie Standardného API, ktoré
poskytuje automatiza&na platforma IAAS.

6.4.2 Aplikacie pre podporu automatizacie Zivotného cyklu ISVS

Jednym =z dblezitych cielov realizacie PaaS je umoznenie rychleho navrhu, testov, nasadenia,
pouzivania a Skalovania aplikacii (ISVS).
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V tomto pripade sa jedna o podporné nastroje k PaaS sluzbam, tak aby bolo mozné pocas vystavby,
alebo migracie ISVS ¢&o najefektivnejSie podporit proces vyuzivania PaaS a prechod systémov do
prevadzky. K takymto aplikaciam mézeme zaradit' celu kategériu tzv. DevOps nastrojov.

Pre vytvorenie vhodného prostredia na implementaciu aplikacii do PAAS vladneho cloudu je potrebné
vytvorit zakladné portfolio PAAS sluzieb. Otvorena platforma pre PAAS zabezpedluje, Ze vyvojari a
pouzivatelia nebudu obmedzeni pri vybere vhodnych technoldgii, aplikaénych sluzieb, alebo rieSeni pre
cloud, ale bude mozné na zaklade dopytu pouzivatelov alebo ponuky dodavatelov sluzieb dobudovanie
dalSich PAAS sluzieb. Pri vytvoreni inicialnej ponuky sluzieb je potrebné brat’ ohlad na rozsah sluzieb
tak, aby pri spusteni PAAS platformy boli dostupné najpouzivanejSie sluzby pre zabezpecenie
$tandardnych funkcionalit tak ako su uvedené pre oblast ,Specializované aplikacie poskytovanych
PAAS*. Tu je mozné tiez uplatnenie open-source produktov, ak tieto spifaju poziadavky na pozadované
SLA. Celkovo je vSak potrebné minimalizovat pocty dostupnych sluzieb, pretoze nepouzivané sluzby
neefektivne zvysuju naklady na prevadzku.

Pre implementaciu sluzieb je tiez nutné vyhodnotit’ licenéné podmienky pre pouzitie v ramci vladneho
cloudu, moznosti virtualizacie v ramci cloud prostredia a dostupnost podpory pre dodavané rieSenia
sluzieb.

6.4.3 Specializované rozhrania platformovych sluzieb

Tato oblast’ predstavuje funkénu projekciu platformovych sluzieb do aplikacnej architektary, konkrétne
do funkcionalit, ktorymi chceme podporovat vlastnosti buducich ISVS nachadzajicich sa v cloude.

Preferenciou je vyuzivanie ucelenej skupiny sluzieb vo forme predkonfigurovanej vypoctovej platformy
spolu so softvérovou supravou vo forme sluzby. Takato platforma (pozn. nie samotné sluzby ale takato
platforma ma casto pomenovanie PAAS) ulahCuje zavadzanie aplikacii bez vysokych nakladov,
Zlozitosti nakupu a spravy infrastruktary, softvéru a dalSich prac suvisiacich s instalaciou a
konfiguraciou. Zvyc¢ajne poskytuje vSetko potrebné pre podporu celého zivotného cyklu budovania a
poskytovania nie len webovych aplikacii, prislusnych API a suvisiacich sluzieb cez internet.

Kazda platforma je vybavena zodpovedajucim SDK a IDE, ktoré méze byt na zakazku upravené alebo
rozSirené cez IDE pluginy dodanych poskytovatelom cloudu. IDE sada nastrojov by mala mat' moznost
simulovat lokalny cloud runtime prostredia PAAS a zvyCajne zahffa aj spustitelné aplikacné servery.
Typické PaaS IDE méze ponuknut Siroku Skalu nastrojov a programovych zdrojov, ako su softvérové
kniznice, kniznice tried, ramce-frameworky, API integracia a rézne runtime moznosti, ktoré emuluju
zamyslané cloud prostredie uréené pre implementaciu. Tieto funkcie umoziuju vyvojarom vytvarat,
testovat, a spustit kod aplikacie v cloude alebo lokalne (on-premise) a pri pouziti IDE ja emulovat cloud
prostredie implementacie. Zostavené alebo dokon&ené aplikacie su potom zbalené a nahraté do cloudu
a nasadené pomocou predpripraveného prostredia. Tento proces nasadenia mozno tiez ovladat
vzdialene prostrednictvom IDE voc&i cloud PAAS prostrediu.

Z pohladu prevadzky hlavne pre komplexnejSie systémy je emulacia prostredi nedostatoéna a za
ucelom eliminacie chybovosti a komplikacii pri nasadzovani je nevyhnutné plné budovanie prostredi
Vyvojové/Testovacie/Predprodukéné/Produkéné identickou architekturou, technolégiou a zdrojmi ( OS,
HW ) zohladfiujicu len pocet uzivatelov. Zapojenie pracovnikov prevadzky do testovania a
automatizovaného nasadzovania musi byt umoznené uz na predproduk&nom prostredi.

Ziada tiez vy$8iu Uroven servisného managementu — nastavenie servisnych okien a synchronizacia s
business potrebami tenantov, riadenie testovania pri patchovani s réznymi nastaveniami a dalSie
Specifické Ulohy. Z praktického hladiska odpori¢ame déslednu analyzu nakladov a prinosov

V prostredi PAAS prichadza do uUvahy novy spbsob vyuZitia zdielaného modelu aplikacie a
platformovych zdrojov, ktory sa oznaduje ako multitenantnost. Pri multitenantnom navrhu aplikacie sa
pocita s umoZnenim viac odberatelom (tenantom) pristupu k rovnakej aplikacnej logike su&asne. Kazdy
tenant mé svoj vlastny pohfad na aplikaciu, ktoru pouZiva, spravuje ju a prispdsobuje ako vyhradenu
indtanciu softvéru, zatial o je izolovanych od dalSich tenantov, ktory pouzivaju rovnaku aplikaciu alebo
technolégiu.

Je nevyhnutné zabezpedit vysSiu Uroven servisného managementu — nastavenie servisnych okien a
synchronizacia s business potrebami tenantov, riadenie testovania pri patchovani s réznymi
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nastaveniami a dalSie Specifické ulohy. Z praktického hladiska je potrebné doplnit déslednu analyzu
nakladov a prinosov.

Multitenantné aplikacie (technolégie), zabezpecuju, ze tenanti nemaju pristup k datam a konfiguracnym
informaciam, ktoré nie su ich vlastné. Multitenantna aplikaéna architektura je ¢asto vyrazne zlozitejSia
ako u aplikacii ur€enych pre jedného tenanta.

Multitenantna aplikacia potrebuje podporu zdiefania rbéznych artefaktov zo strany viacerych
pouzivatelov vratane portalov, datovych schém, middleware a databaz, pri zachovani urovne
zabezpecenia a oddeleni prostredi jednotlivych tenantov.

6.5 SLA PaaS sluzieb

Pre sluzby PaaS su navrhované 3 Urovne SLA, a tymto spdsobom budu sluzby zaradené v katalégu
sluzieb, pricom jednotlivé irovne SLA by mali mat nasledovné charakteristiky:

6.5.1 |. uroven SLA Paas sluzieb

NajnizSia uroven — ,single node* sluzby, s vyraznou podporou predovSetkym pre open source produkty.
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v

Paa$ infratruktina Moniiorng A
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Obrazok 17 Genericky model PAAS sluzby - SLA 1

6.5.2 Il. uroven SLA PaaS sluzieb

Uroveni s plnou podporou automatizacie (PAAS manaZment platformy) — sluzby na tejto drovni musia
v plnej miere podporovat automatizaciu PAAS platformy.
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6.5.3 IlIl. droven SLA PaaS sluzieb

Sluzby s najvy3Sou uroviiou podpory — sluzby s vysokou dostupnostou, DR rieSenim v oboch lokalitach
vladneho cloudu a vyuzitim predovsetkym licencovanych produktov.
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6.6 Spdsoby rieSenia riadenia licencii SW

6.6.1 Alternativa 1 — Poskytovanie iba centralne manazovanych licencii SW
produktov

6.6.1.1 Sdhrnny popis

Tato alternativa predstavuje spOsob, pri ktorom su centralne (riadené) poskytované iba licencie SW
produktov. V takomto pripade je platforma pripravena pre konkrétne pouzitie odberatelovi s pouzitim

tychto licencii, pricom odberatel si musi dalej zabezpedit prevadzkovu podporu takto nasadenej
platformy.
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6.6.1.2 SWOT analyza
6.6.1.2.1  Silné stranky
e Rozdistribuovanie zodpovednosti a participacie, a tym eliminovanie ,SPoF*.
e PreciznejSie prispbsobovanie sa potrebam projektov.
6.6.1.2.2  Slabé stranky
¢ Nie vSetky organizacie VS maju dostato¢né IT na zabezpecenie takéhoto typu podpory.
o DalSie opakované aktivity, ktoré je potrebné uskutodériovat pri realizcii projektov
¢ Obmedzené moznosti licenCnej konsolidacie resp. technologickych zmien
6.6.1.2.3  PrileZitosti
o VyuZitie existujucich skusenosti, ktoré Casom ziskali jednotlivé organizacie
e Priestor na lepsie dohodnutie podmienok, podla konkrétnych poziadaviek
6.6.1.2.4  Hrozby

¢ NedostatoCné pre-pouzivanie licencii — smerovania viac-menej ku kumulativnemu systému, kde
sa licencie iba dokupuju

e Opakovanie aktivit, ktoré by mohli byt priestorom na dalSie Setrenie

6.6.1.3 Odporucanie

Pre znaénu Cast sw. licencii, ktoré ma stat vo vlastnictve bude potrebna este urcita doba, po€as ktorej
je potrebné aktivnejSie centralne manazovat licencie SW produktov. Je v8ak nevyhnutné priebezne
konsolidovat toto portfélio, a tam kde sa da prejst na model platby za skuto¢ne spotrebovavané licencie.
6.6.2 Alternativa 2 - RieSenie privatnej PaaS platformy s predplatenymi
licenciami SW produktov

6.6.2.1 Sdhrnny popis

Vybudovanie privatnej PaaS platformy s portféliom sluZieb zaloZenom na SW produktoch od vyrobcov,
ktoré budu k dispozicii pre pouzivatelov tychto sluzieb s vyuzitim SW licencii ktoré su vopred nakupené
(nakupované). Na zaklade dopytu a ponuky jednotlivych sluzieb je mozné PaaS platformu tiez rozSirit
o dalSie sluzby — zmenovou pozZiadavkou. Sluzby budu k dispozicii okamZite po akceptacii do prevadzky
a licengné krytie tychto sluZieb bude rieSené formou predplatenych licencii. Licencie zakupi poskytovatefl
PaaS platformy resp. budu suastou projektu vybudovania takychto sluZieb. Tato alternativa
predpoklada, Ze PaaS platforma sa bude budovat na existujicom laaS vladneho cloudu. Jedné
o vybudovanie PaaS sluZieb s vyuZitim vlastnych best-practice a preferencii.

6.6.2.2 SWOT analyza

6.6.2.2.1  Silné stranky
o Lah3ie spocitatelné TCO (celkové naklady na IT)
e Licencie su k dispozicii okamzite

e Technicka podpora a SLA, ktora sa da vyhodnejSie zjednat' pri nakupoch vacésich celkov

6.6.2.2.2  Slabé stranky

e Licencie su nakupene v celom poZadovanom objeme resp. prikupované vo vaésich celkoch
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e TCO v horizonte 10 rokov

o Flexibilita takéhoto zoznamu licencii

e Flexibilita celkového financovania
6.6.2.2.3  PrilezZitosti

e Migracie existujucich licencii do spolo€nych ,poolov*
6.6.2.2.4  Hrozby

e Zavislost na vyrobcovi (,vendor-lock-in“)

e Permanentny problém vyvazovania potreby a spotreby

6.6.2.3 Odporucanie

Tato alternativa je vyhodna vtedy, ak mame vopred jasne stanovené technologické poziadavky a vieme
aj kvantitativne urcit rozsah tychto poziadaviek. Nie je tiez vylu¢ené kombinovat tuto alternativu
s modelom ,Pay-per-use®.

6.6.3 Alternativa 3 - RieSenie privatnej PaaS platformy s licencnym modelom
,Pay- per-Use”

6.6.3.1 Sdhrnny popis

Vybudovanie privatnej Paa$S platformy s portféliom sluzieb zalozenom na SW produktoch od vyrobcov,
ktoré budu k dispozicii pre pouzivatelov tychto sluzieb s vyuzitim SW licencii ktoré su uhradzané podla
skutone spotrebovaného mnozstva.

Aby mohla tato alternativa v privatnom cloude pracovat ¢o najefektivnejSie je nevyhnutné aplikovat
model ,pay-per-use“ v €o najrozvinutejSej forme aj smerom na zriadenie a poskytovanie sluzby
prevadzkovatelom, tieZ vratane sluZieb laaS. To znamena aby SW licencie boli riedené touto formou,
a podpora tychto sluZieb bola tieZ spoplatfiovana podla skutoéne spotrebovavanych sluZieb. Na
z&klade dopytu a ponuky jednotlivych sluZieb by bolo mozné PaaS platformu rozSirit' o dalSie sluzby.
Délezitym faktorom tejto alternativy je ur€enie mechanizmu na priebeZzné uhradzanie SW licencii — ak
by bol projekt realizovany z ESIF. Této alternativa predpoklada, Zze Paa$S platforma sa bude budovat na
existujucom laaS vladneho cloudu.

6.6.3.2 SWOT analyza
6.6.3.2.1  Silné stranky

e Lahsie spocitatelné TCO (celkové naklady na IT)
e Licencie su k dispozicii okamzite
e Technicka podpora a SLA, ktora sa da vyhodnejSie zjednat' pri nakupoch vaésich celkov

6.6.3.2.2  Slabé stranky

Licencie su nakupene v celom pozadovanom objeme resp. prikupované vo vacsich celkoch
TCO v horizonte 10 rokov

Flexibilita takéhoto zoznamu licencii

Flexibilita celkového financovania

6.6.3.2.3  PrileZitosti

e Migracie existujucich licencii do spolo¢nych ,poolov*
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6.6.3.2.4  Hrozby
e Zavislost na vyrobcovi (,vendor-lock-in“)

e Permanentny problém vyvazovania potreby a spotreby

7/ SaaS
7.1 Ciele

Softvér ako sluzba, oznacovany aj ako SaaS (Software as a Service), pri ktorom cloudovu sluzbu
predstavuje poskytovanie softvéru, vratane aplikacii, t.j. pouzivatelia vyuzivaju aplikaénu funkcionalitu
(odberatefl ziskava pristup k aplikacii, nie samotnu aplikaciu).

Postupnym rozSirovanim a zelanym ciefovym stavom bude poskytovat komplexnejsi softvér formou
sluzieb SaaS. Najma Standardizované podporné procesy vnutornej spravy budu realizované
centralnymi podpornymi a administrativnymi informacnymi systémami vnutornej spravy nasadenymi v
cloude, ¢im sa podpori centralizacia operacii a tym sa zjednoduSia a zjednotia procesy naprie¢
organizaciami.

Spoloénym meratelnym ukazovatelom, ktory je uvadzany v materialoch (Odkazy na externé zdroje [2],
[3], [6]) je Pocet centralne vyuzitych podpornych systémov vnutornej spravy v ramci ISVS (ako sluzieb
v cloude SaaS) s cielovou hodnotou 7.

Cielom vs$ak bude tuto hodnotu nie len dosiahnut, ale prekrogit' pretoze:

- v kone¢nom ddsledku do tohto ukazovatela musime zahrnut systémy dodavané formou sluzieb
pre samospravy (ako sucast VS) v prevadzke a dalSom rozvoji DCOM (predovSetkym uzSej
integracii na vladny cloud),

- celkovy koncept hybridizacie (vid. kapitola Hybridny viadny cloud) vytvara predpoklady na
vyuzivanie existujucich akreditovanych (vid. kapitola Certifikacia a akreditacia sluzieb) rieSeni.

7.2 Aktualny stav

V su€asnosti nie su Ziadne SaaS sluzby uvadzané v katalégu sluZieb, avdak z technického hladiska
existuje viacero implementécii rieSeni vo VS, ktoré maju charakter SaaS. Jednym z nich je aj DCOM.

IS DCOM bol vybudovany s cielom presunu a centralizacie administrativnych a podpornych systémov
vnutornej spravy. Tieto systémy su v DCOM prevadzkované za pouZitia virtualizaénych technoldgii vo
forme cloudu. Pre kazdu obec je vytvoreny virtualny priestor na prevadzku tychto aplikacii. Cloud
technoldgia a virtualizacia umoziuje samospravam namiesto lokalnej spravy tisicov pocitacov (v
kombinacii s desiatkami aplikacii a jednotkami konkrétnych verzii operaénych systémov) spravovat
jedno virtualne prostredie, v ktorom je mozné efektivnejSie dosiahnut plnenie podmienok prevadzky a
bezpecnosti informacnych systémov.

Kliu¢ové SaaS sluzby poskytované v ramci projektu DCOM su: 138 elektronickych sluZieb samospravy
vratane integracii na UPVS, elektronicka schranka, elektronickd podatelfia, IAM (zabezpedenie
identifikacného procesu), modul elektronickych platieb, Integracia na IS VS (Register fyzickych osdb,
Register pravnickych oséb, Kataster nehnutelnosti, Register adries, IS Sociélnej poistovne, IS Finanéna
sprava, IS MPSVaR a IS Nér. evidencia vozidiel) a modul dani a poplatkov. Z hladiska funkénosti sa
jedna o SaaS sluzby ktoré prostrednictvom vytvorenych modulov umoznia mestdm a obciam poskytovat’
ob&anom a podnikatelom elektronické sluzby.

7.3 Spbsoby rieSenia
Principidlne su nastavované 2 zakladné spbésoby rieSenia:

1. priprava SaaS sluzby formou projektu v privathom viddnom cloude (napr. pre projekty OPII bola
pre SaaS pripravena samostatna forma Studie uskutoCnitelnosti),
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2. akreditaciou existujucej SaaS sluzby. Tento spésob bude k dispozicii po realizacii aktivit
nevyhnutnych na zavedenie tejto metody. Vid. tiez kapitoly Vytvorenie ddéveryhodného
prostredia, Realizacii funkcii Sprostredkovatela Hybridného cloudu.

7.3.1 Priprava SaaS sluzby formou projektu v privatnom vladnom cloude

Casto kladenou otazkou v pripade realizacie ISVS je, &i je takto pripravovany IS systémom, ktory
poskytuje svoje sluzby (€o je drviva vacsina) alebo sa jedna o IS, ktory je poskytnuty formou sluzby
SaaS.

Pri rozhodovani by mala poméct nasledujuca tabulka, pri¢om Saa$S rieSenie musi spinit’ vSetky kritéria.

Kritérium ISVS ako SaaS ISVS ako rieSenie, ktoré

poskytuje el. sluzby

Odobera sluzby laaS a PaaS Ano Nie je podmienkou
vladneho cloudu

Ponukané riesenie je suéastou Ano Nie
katalégu sluzieb vliadneho cloudu

Riesenie spifa podmienky z. 2750 Ano Ano

ISVS

Poskytovatel sluzby spina Ano Nie

podmienky Vynosu 55

o Standardoch, §55 Sprava cloud

computingu

Dynamicky model subskripcie® Ano Nie

Podpora rieSenia az na urovein L1  Ano Nie je podmienkou?!
RieSenie je pristupné cez web Ano Nie je podmienkou
Zakaznik ma moznost Ano Nie je podmienkou
samoobsluznej konfiguracie cez

web

Kompetencia vykonu agendy, Na strane odberatela Na strane poskytovatela

ktor systém podporuje

Z organiza¢ného pohladu, sa aj na tento pripad vztahuje schéma uvedena v kapitole 3.2.1 Sumarny
pohlad — privatny cloud, pri¢om délezitymi aspektami su:

- Urcenie role Gestora pripravovanej SaaS sluzby (poskytovatela a prevadzkovatela).

- Kooperacia s UPPVII pri planovani a priprave sluzby (projektu).

10 Je stanoveny tzv. tenant (odberatel), pri€¢om poskytovana sluzba logicky ohrani¢uje udaje jednotlivych
tenantov, tak aby tieto udaje neboli vzajomne viditelné. Zaroveri rieSenie umoznuje dynamicky pridavat’
a odoberat jednotlivych tenantov.

11 Zabezpedi IT organizacie odberatela
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- Kooperacia s prevadzkou vladneho cloudu pri realizacii, nasadzovani a prechode do
prevadzky.

- Urc€enie rozdelenia kompetencii podpory (za ¢o je zodpovedny Gestor sluzby, a za ¢o su
zodpovedni gestori sluzieb, ktoré SaaS sluzba potrebuje pre svoj beh).

7.3.2 Oblasti riesenia

DetailnejSou stratégiou v oblasti agend VS a ich realizacie formou SaaS sa zaobera strategicka
priorita Digitalizacia agend VS.

Ramcovo je viak mozné konstatovat, Ze aj v pripade komplexnejSich informaéné systémov su tieto
roz€lenené na moduly, ktoré je mozné v pripade potreby realizovat samostatne, resp. nahradit
identifikované spolo¢né funkcionality SaaS sluzbami. Viadny cloud bude poskytovat SaaS
predovSetkym v nasledujdcich oblastiach (uvedené tiez v prilohe dokumentu Odkazy na externé zdroje

[3]):
e sluzby ERP (Enterprise resource planning) — predstavuju zaklad pre rieSenie administrativnych
¢innosti subjektu (institucie verejnej spravy - povinnej osoby),
e zmluvny Uc€et — rozSirenie uctovnictva o vedlajsiu knihu, systém sledujuci zavazky a pohladavky
subjektov (fyzickych a pravnickych oséb),

e sprava nehnutelnosti — systém umozni evidenciu nehnutelnosti (katalég nehnutelnosti a ich
pasportizacia) a riadenie ich pouzivania: prenajimanie, predaj, zmluvy suvisiace s
nehnutelfnostami (zac¢tovanie nakladov) a procesy suvisiace s udrzbou nehnutelnosti,

¢ manazment vozového parku (AVL) — sustava aplikacii pre komplexny manazment vozového
parku, planovanie kontrol a udrzby, sledovanie pohybu, priradovanie na ulohy a podobne

e riadenie ludskych zdrojov - sustava aplikacii, ktoré zabezpec€ia komplexné riadenie a rozvoj
ludského kapitalu v institaciach verejnej spravy, ktoré budu integrované s ERP,

e manazment zamestnancov v teréne — sluzby pre institlcie, ktorych zamestnanci rieSia ulohy
v teréne,

e EDMS (Electronic document management system) a workflow je sustava aplikacii pre
evidenciu, sledovanie a tvorbu dokumentov v procesoch institucie,

e centralny email — emailovy server pre pracovnikov Statnej spravy,

e elektronické uloZisko zaznamov (alebo aj ERMS - Electronic Record Management System)
sluzby pre ukladanie elektronickych zaznamov a nasledné spristupfiovanie prostrednictvom
vyhladavania,

e kolabora¢na platforma - subor aplikacii umozni jednoduchid vymenu informacii, skusenosti, tloh
a zjednodusi tak najma odbornu pracu a tvorbu politik,

e analytické nastroje — sustava aplikacii, ktoré podporia procesy prostrednictvom Statistickych
metdd a metdd datovej analyzy,

¢ centralny eLearning — sluzba zabezpecli komplexné vzdelavanie zamestnancov verejnej spravy
formou eLearningu, tvorbu kurzov a tém, diskusie, testovanie, navstevu kurzov,

e manazment projektov — sluzba bude poskytovat nastroje pre projektovy manazment podla
nastavenych metodik (PRINCEZ2, PMI), planovanie zdrojov, rozpoctu, aktivit, harmonogram a
nasledné vykonavanie, kontrolu a manazment kvality vystupov,

e podpora verejného obstaravania — sluzba podpori verejného obstaravatela vo vietkych krokoch
Zivotného cyklu obstaravania,

e manazment kvality — vystupov a vysledkov verejnej spravy,

e nastroje pre Opendata — sUstava nastrojov pre spracovanie dat (Cistenie, spajanie, prepajanie)
do podoby vhodnej na publikovanie v otvorenom formate linked-data,
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e geograficky informaény systém — informacény systém, ktory umozni vytvarat a pouzivat

Specifické vrstvy nad sustavou priestorovych informacii a mapovych podkladov,

8 SLA sluzieb
8.1 Ciele

V podmienkach cloud computingu existuje obchodny vztah medzi odberatefom cloudovych sluzieb
a poskytovatefom cloudovych sluzieb. Podmienky, prava a povinnosti jednotlivych subjektov v ramci
tohto obchodného vztahu su predmetom zmluvy o poskytovani cloudovych sluzieb. Je v kompetencii
poskytovatela cloudovych sluzieb zvolit spdsob a rozsah presunu SLA podmienok na prevadzkovatela
cloudovych sluzieb. Nevyhnutnou su€astou zmluvy o poskytovani cloudovych sluzieb su SLA
podmienky objednanych cloudovych sluzieb. Cieflom tejto kapitoly je popisat’ su€asny stav, zakladnu
terminoldgiu a navrhnut SLA ramec na strategickej urovni pre sluzby poskytované viadnym cloudom.

Informacné systémy odberatefov poskytované z Vladneho cloudu maju vlastné SLA zmluvy na
konkrétne aplikaéné sluzby nimi poskytované. Casti tychto SLA su naviazané na SLA sluzZieb Vladneho
cloudu av$ak vo vacsine pripadov sem vstupuju aj SLA externych entit, napr. SLA privatneho sietové
pripojenia odberatela do Vladneho cloudu. Aby vedeli relevantné ¢asti SLA informacénych systémov byt
jednoznaéne mapované na cell infrastruktdru je potrebné aby sa definovala minimalna podmnozina
SLA parametrov aj pre komponenty mimo Vladneho cloudu. Tuato problematiku skidsime rozviest
a zadefinovat v samostatnej podkapitole.

Role a zodpovednosti u€astnikov zmluvného vztahu su predmetom inej kapitoly tohto dokumentu.

8.2 Standardy

Na medzinarodnej urovni sa Specificky problematikou SLA v podmienkach cloud computingu okrem
inych Standardov zaobera ISO/IEC 19086-1:2016. Pri pisani tejto Casti dokumentu sa vychadzalo prave
Z tohto Standardu. DalSie délezité Standardy v oblasti cloud computingu:

e ISO/IEC CD 19086-2 - Cloud computing - Service level agreement (SLA) framework -- Part 2:
Metric Model.

e ISO/IEC DIS 19086-3 - Cloud computing - Service level agreement (SLA) framework -- Part 3:
Core conformance requirements.

8.3 Terminoldgia

Je doleZité aby vSetky zulastnené strany (,stakeholderi®), mali relevantné znalosti terminolégie
pouzivanej pri definovani jednotlivych parametrov SLA.

SLO - Service level objective — predstavuje kvantifikovatelny parameter cloudovej sluzby. Napriklad pri
SLA v oblasti dostupnosti, méze byt SLO definované ako konkrétne percento.

SQO - Service qualitative objective — predstavuje kvalitativny parameter cloudovej sluzby. Napriklad
pri SLA bezpecnostné certifikacie, méze byt SQO definované ako konkrétny ISO certifikat.

8.4 Aktualny stav

Implementaciou projektov IKT infradtruktura pre laaS, €ast 1, a IKT infrastruktura pre laaS, €ast 2, bola
vybudovana technologicka infrastruktira umoZzfiujuca poskytovanie SLA s nasledovnymi parametrami:

e Dostupnost — pre laaS sluzby je dostupnost pre vSetky prostredia (vyvojové, testovacie,
integrané a produk&né) na minimalnej urovni 99.9268%.

e Disaster recovery — podrobny popis koncepcie DR rieSenia je predmetom kapitoly DR.

e Vykonnost — na urovni laaS obsahuju sluzby aj vykonnostné parametre jednotlivych sluzieb
(napr. diskovy priestor TIER Il ma vykonnost min. 0.15 IOPS per GB a max. 150 IOPS), je na
rozhodnuti odberatela cloudovych sluZieb si zvolit' vykonnost sluZieb adekvatnu poziadavkam.
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Pridanim dalSich laa$S sluzieb alebo vybudovanim vysSich vrstiev cloudovych sluzieb (PaaS a SaaS) je
mozné optimalizovat Uroven SLA parametrov.

8.5 Specifika cloud computingu ovplyviiujice nastavenie SLA

Pre zadefinovanie efektivnych parametrov SLA pre cloudové sluzby je nevyhnutné zohladnit' klu¢ové
charakteristiky cloudového prostredia. V nasledovnej €asti su uvedené najvyznamnejSie charakteristiky
cloudového prostredia, ktoré maju dopad na SLA:

e ,Self-service* nastroje — pristup ku cloudovym sluzbam moéze byt realizovany cez
automatizované softvérové nastroje. V pripade pouzitia takychto nastrojov je potrebné v SLA
podmienkach Specifikovat tieto softvérové nastroje.

e Zdielanie zdrojov a multi-tenantnost — cloudové prostredie vyuziva virtualizaéné technoldgie
pre umoznenie virtualizacie serverov, diskovych ulozisk, sieti a pod. Multi-tenantnost umozniuje
zdiefanie fyzickych zdrojov takym spdsobom, Ze odberatelia cloudovych sluZieb su navzajom
izolovany.

o Elasticita a Skalovatelnost — v cloudovom prostredi mdze byt rozsah fyzickych alebo virtualnych
zdrojov zvySeny alebo znizeni dynamicky a v niektorych pripadoch automatizovanym
spbsobom.

e Kompromis medzi cenou a kontrolou — pre zabezpecenie efektivnej prevadzky cloudového
prostredia obsahuje cloudové prostredie Standardizované sluzby. V pripade poziadaviek na
Upravu alebo vacsiu kontrolu zo strany odberatela cloudovych sluzieb je na rozhodnuti
poskytovatela cloudovych sluzieb, ¢i umozni za dodato¢né naklady realizovat pozadované
zmeny.

e Meratelnost — poskytované cloudové sluzby su voéi odberatefom cloudovych sluzieb
vyuctované na zaklade dohodnutej Casovej lehoty. Pre umoznenie vyuc&tovania je nevyhnutné
zabezpecit meratelnost’ poskytovanych cloudovych sluzieb.

8.6 SLA komponenty

V nasledovnej Casti su definované relevantné komponenty SLA. Zo strany odberatefa cloudovych
sluzieb ako aj poskytovatela cloudovych sluZieb je potrebné disponovat ddkladnou znalostou tychto
komponentov. Problematika SLA komponentov je uvedend aj v Standarde ISO/IEC 19086-1:2016,
kapitola 9.

Poskytované sluzby —definicia na ktoré sluzby sa vztahuje SLA zmluva. V pripade Ze SLA pokryva
viacero sluZieb, tak je odporucané definovat vetky sluzby a uviest separatne SLO a SQO pre jednotlivé
sluzby

SLA definicie — definicia podmienok SLA zmluvy, ktoré su Specifické pre dany SLA kontrakt. Je délezité
aby odberatefl cloudovych sluzieb rozumel vS§etkym podmienkam uvedenych v SLA.

Monitoring sluzieb — parametre SLA, ktoré su zo strany poskytovatela cloudovych sluzieb monitorované
a reporty, ktoré su poskytované odberatelom cloudovych sluzieb. Sucastou mdze byt popis podmienok,
ktorymi sa riadi dostupnost’ nastrojov pre umoznenie monitoringu sluzieb.

Role a zodpovednosti — popis roli a zodpovednosti za odberatela cloudovych sluzieb a poskytovatela
cloudovych sluZieb.

8.7 Parametre SLA

V nasledovnej €asti su uvedené navrhy SLA parametrov pre cloudové sluzby. Vyber konkrétnych SLA,
SLO a SQO parametrov je v zodpovednosti poskytovatela cloudovych sluzieb. Problematika SLA
parametrov je uvedena aj v Standarde ISO/IEC 19086-1:2016, kapitola 10.
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8.7.1 Asistencna podpora

Poskytovatel cloudovych sluzieb by mal brat do uvahy aj skutoCnost, Ze ku sluzbam mébze byt
pozadovany pristup odberatelmi s obmedzeniami, ktoré im brania plne vyuzivat cloudové sluzby.
V sucasnosti existuju technolégie (Citacky obrazovky, alternativne vstupné zariadenia a pod.) a
Standardy poskytujuce relevantné informacie v oblasti asistenénej podpory, napr.:

W3C Web Content Accessibility Guidelines (WCAG) 2.0,
ISO/IEC 40500:2012,

ISO/IEC TR 29138 (all parts),

ISO/IEC Guide 71.

V ramci SLA je potrebné uviest, &i cloudové sluzby poskytuju asistenénu podporu a ak ano, tak
definovat’ akymi nastrojmi a v akom rozsahu.

8.7.2 Dostupnost

Dostupnost je definovana ako vlastnost, kedy je sluzba pouzitefna opravnenou osobou. Doba, kedy
sluzba nie je k dispozicii je oznatovana ako ,nedostupna“ (,downtime®). V pripade pravidelnych
servisnych updatov, upgradov a podobne mbéze nastat ,planovana nedostupnost” (,scheduled
downtime®). Pri planovanej nedostupnosti je potrebné informovat odberatela cloudovych sluzieb
v dostatoénom Casovom predstihu. Doba, kedy sluzba nie je k dispozicii, ale nie je to povazované za
nedostupnost’ je ozna¢ovana ako ,povolena nedostupnost” (,allowable downtime*).

Dostupnost je vyjadrena ako celkovy ¢as v definovanom intervale minus ¢as kedy je sluzba nedostupna.
Dostupnost nie je redukovana o dobu povolenej nedostupnosti. V SLA zmluve sa dostupnost vyjadruje
ako percentualna hodnota za dany ¢asovy interval, pricom percento vyjadruje hodnotu dostupnosti
sluzby.

8.7.3 Vykonnostné parametre cloudovych sluzieb

Dal$im parametrom SLA su vykonnostné parametre cloudovych sluZieb, ktoré je mozné individuaine
definovat’ pre jednotlivé cloudové sluzby. Priklady vykonnostnych parametrov:

- doba odozvy — odozva cloudovej sluzby méze byt nadefinovana réznymi spésobmi. Napriklad
maximalna odozva od momentu zadania vstupu az do momentu odozvy, alebo priemerna
odozva od momentu zadania vstupu az do momentu odozvy. TaktieZ je mozné rozlisit €i je
odozva merana pri vysokej zatazi systému alebo minimalnej zatazi systému.

- kapacita sluzby — su€astou SLA mozu byt kapacitné parametre ako napr. objem RAM pamate,
pocet CPU, priepustnost siete a pod.elasticita sluzby — elasticita je schopnost cloudovej sluzby
dynamicky upravit’ objem IKT zdrojov pridelenych k instancii sluzby.

- elasticita m6ze byt rieSena automatizovane, kedy ku zmene dochadza bez interakcie. Zmena
IKT zdrojov mézZe nastat’ v reaktivnom spdsobe, kedy na zéklade sledovania skuto&ného
vytazenia sluzby sa v pripade nedostatku/prebytku IKT zdroje navysia alebo redukuju. Opacny
pripad je aktivny pristup, kedy za pouZitia algoritmov sa predvida buduce zataZenie sluzby
a tomu adekvatne sa upravuju IKT zdroje.

8.7.4 Ochrana osobnych udajov

Vramci SLA je potrebné zohladnit aj ochranu osobnych udajov, ktora z pohladu legislativy je
predmetom zakona &. 122/2013 Z. z. - Zakon o ochrane osobnych udajov.

8.7.5 Bezpeclnost

Bezpecnost cloudovych sluzieb sa dotyka mnohych SLA komponentov a SLO a SQO parametrov. Zo
strany poskytovatela cloudovych sluzieb je potrebné zadefinovat Uroven bezpecnosti cloudovych
sluzieb.
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8.7.6 ZrusSenie sluzieb

V pripade zruSenia sluzieb alebo aj celkovo zrusenia odberatela cloudovych sluzieb je potrebné mat
poskytovatelom cloudovych sluzieb zadefinovany ,exit* proces, ktory definuje:

- vypovednu lehotu,

- spbsob vysporiadania s platbami,

- spbsob navratenia dat a/alebo aplikacnych artefaktov odberatelovi cloudovych sluzieb,
- spbsob vymazania dat,

- ustanovenia ohladne doby medzi pozastavenim sluzby a vymazanim udajov,

- adalSie relevantné aspekty pri zruSeni sluzby.

Predmetom SLA zmluvy je uvedenie podmienok zrusenia sluzieb alebo zruSenia odberatela cloudovych
sluzieb.

8.7.7 Servisna podpora

Sucastou SLA su aj podmienky servisnej podpory vratane SLO a SQO pre poskytované cloudové
sluzby. Servisna podpora by mala obsahovat 1st level podporu zabezpedujucu podporu pre bezné
administrativne ulohy (reset hesiel, fakturacia, zadavanie incidentov a pod.) a taktiez 2nd level podporu
pre rieSenie zavaznych incidentov.

SLO mo6zu byt rézne kategorizované podla kritickosti incidentu, sluzby a podobne aje mozné ich
definovat’ ako:

- servisné Casy — doba pocas ktorej je poskytovana servisna podpora,

- reakéna doba — doba do ktorej poskytovatel cloudovej sluzby poskytne spatnu vazbu
odberatelovi cloudovych sluzieb,

- doba vyrieSenia incidentu — doba do ktorej musi byt incident vyrieSeny.

SQO moézu byt definované spbésobom komunikacie servisnej podpory, reportingovymi nastrojmi,
servisnymi planmi a pod.

8.7.8 Standardy, certifikacia a audit (governance)

Vramci SLA je potrebné definovat legislativu, Standardy, normy, audity alebo dalSie relevantné
dokumenty na zaklade ktorych su riadené cloudové sluzby.

8.7.9 Zmenové pozZiadavky

V pripade zmeny sluzieb je potrebné mat poskytovatefom cloudovych sluzieb zadefinovany proces
zmenovych poZiadaviek (change management). V podmienkach vladneho cloudu mézZe byt pri
zmenach povinna autorizécia zo strany poskytovatela cloudovych sluZieb.

8.7.10 Spolahlivost sluzieb (reliability)

Spolahlivost sluZieb je dblezitou charakteristikou cloudovych sluZieb. Vramci SLA mézu byt
zohladnené nasledovné aspekty spolahlivosti sluzby:

e Tolerancia voci vypadkom (Fault tolerance) — schopnost plynulej prevadzky sluzby v pripade
vypadku jedného alebo viacerych komponentov.

e Doba obnovy (Resilience) — schopnost sluzby navratenia do pdvodného stavu v pripade
vyznamnej poruchy.

e Zalohovanie a obnova dat — SLA méze obsahovat parametre a doby zalohovania a obnovy

e Disaster recovery — SLA mdze obsahovat disaster recovery plan a udaje ohladne RTO
(recovery time objective) a RPO (recovery point objective).
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8.7.11Manazment dat

V ramci SLA je odporucané uviest Specifika ohladne pristupu k dévernosti informacii, prenositelnosti,
vymazania, retencie, legislativnej regulacie a geografickej polohy umiestnenia dat.

8.7.120chrana dusevného vlastnictva

V ramci SLA je odporuc¢ané zadefinovat pristup poskytovatela cloudovych sluzieb k ochrane dusevného
vlastnictva odberatela cloudovych sluZieb.

8.7.13D4ata poskytovatela cloudovych sluzieb

Data potrebné k prevadzke cloudového prostredia su pod kontrolou a vlastnictvom poskytovatela
cloudovych sluzieb, okrem pripadov kedy sa odberatel a poskytovatel cloudovych sluzieb Specificky
dohodnu na inom pristupe k vymedzenym datam.

9 Hybridny vladny cloud
9.1 Ciele

NKVIS v kapitole 6.2.8 hovori, Ze budu preskimané moznosti postupnej hybridizacie viadneho cloudu,
ktory je v prvej faze budovany ako privatny cloud predovSetkym z hladiska bezpecnosti a ochrany
osobnych udajov. Sprostredkovatel cloudovych sluzieb (Government Cloud Broker - GCB), ktorym je
UPPVII, alebo nim poverena organizacia, bude na zaklade kritérii ekonomickej vyhodnosti rozhodovat,
¢i nova cloudova sluzba pozadovana uzivatefom z verejnej spravy, bude vyvijana a prevadzkovana
vyhradne v prostredi vladneho cloudu, alebo bude vyuzita hybridna schéma. Tzn., Ze zhodnoti, &i nie je
mozné a ekonomicky vyhodnejSie pouzit cloudovu sluzbu od poskytovatela cloudovych sluzieb (Cloud
Service Provider - CSP) mimo vladny (privatny) cloud v ramci SR, alebo EU alebo ¢&i takato hybridna
schéma neprinasa iné vyhody ako vacsiu pruznost, agilnost” alebo krat$i ¢as zavedenia sluzby (time-
to-value) Tento proces bude s postupnym narastom realizovany automatizovanym-samoobsluznym
spo6sobom (Cloud Management Platformy a dalSie nastroje).

V sulade so stratégiou EU v oblasti rozvoja cloudovych sluzieb NKIVS zdéraziiuje, Ze prioritne by
v hybridnom vladnom cloude mali byt vyuzivané sluzby vladnych cloudov ostatnych ¢lenskych Statov
EU, kedze existuje silny predpoklad, ze cloudové sluzby vyvijané a prevadzkované jednotlivymi
Clenskymi Statmi EU budu do znacnej miery podobné a budu splhovat prisne kritéria nielen na
bezpecnost, ale i na Specifické poziadavky verejnej spravy. Pred vybudovanim plnej funkcie cloud
brokera (2018) je vhodné realizovat pilotné projekty vyuzitia hybridného vladneho cloudu. Prave vyuzitie
hybridného cloudu dava moznost pre organizacie verejnej spravy efektivne preklenut obdobie, kym
budu vsetky prislusné sluzby spristupnené v ramci $tatneho cloudu.

V nasledujucich kapitolach su popisané:

o Typické situacie, v ktorych je mozné predpokladat pre pouzivatela cloudovej sluzby
ekonomicku vyhodnost’ pouzitia hybridnej schémy vladneho cloudu (Use Cases).

o Odporucané standardy pre komunikaciu a vymenu dat v hybridnom viadnom cloude.

e Procesy a zakladné funkcie, ktoré bude pinit sprostredkovatel sluzieb vo vliadnom cloude,
predovSetkym certifikacia poskytovatelov aich sluzieb, udrZiavanie a monitorovanie
certifikovanych sluzieb, obstardvanie novych cloudovych sluZieb u certifikovanych
poskytovatelov.
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9.2 Typické situacie pouzitia sluzieb vladneho cloudu, kedy je
mozné ocakdavat lepsSiu ekonomicku efektivnost v pripade
vyuzitia hybridného vladneho cloudu

9.2.1 Pripad pouZitia 1 — Uskladnenie otvorenych dat

Pouzivatel vliadneho cloudu mé velké objemy otvorenych dat, ktoré su pseudonymyzované, relativne
statické a ktoré si nevyZaduju najvy3Siu uroveri bezpecnosti. Pokial certifikovany public CSP spliiuje
pozadovanu SLA a jeho sluzba je lacnejSia v porovnani s vladnym cloudom, bude tato sluzba hybridna.

9.2.2 Pripad poufZitia 2 — UloZisko pre Big Data

Pouzivatel prevadzkuje agendovy systém vo vladnom cloude, ktory pracuje s Big datami, ktoré
pochadzaju zo zdrojov mimo VS a ktoré nie su citlivé. Uchovavanie takychto dat vo viadnom cloude by
zaberalo pamatovy priestor, potrebny pre agendy s vy$Sou citlivostou. Pokial certifikovany public cloud
CSP spliiuje SLA a jeho sluzba je lacnejSia, bude pouzity takyto hybridny vladny cloud.

9.2.3 Pripad pouzitia 3 — Cloudbursting

V pripade kratkodobého nedostatku vypoctového vykonu alebo paméatovej kapacity (cloud outbursting)
u CSP vladneho cloudu (DC MF, DC MV) budu menej citlivé data, sluzby alebo agendové systémy vo
vopred definovanom poradi presuvané k certifikovanému CSP, prednostne do vladneho cloudu iného
CS EU, ktory je schopny splnit pozadované SLA. Sugastou SLA bude povinnost vymazat vSetky data,
ktoré boli do¢asne presunuté do tohto cloudu po ukon&eni sluzieb outburstingu.

9.2.4 Pripad pouzitia 4 — Vyuzitie SaaS sluzieb

Odberatel vladneho cloudu Ziada o zavedenie novej sluzby SaaS alebo SaaS ktory vyuzije ako
rieSenie agendového systému, ktory si nevyzaduje novy vyvoj a nejedna sa o citlivi sluzbu, ktora
a priori musi byt prevadzkovana vo vladnom cloude. Sprostredkovatel (CSB) preveri v zoznamoch
sluzieb certifikovanych CSP v EU, ¢i pozadovana SaaS alebo agenda nie je k dispozicii u niektorého
z tychto CSP. Pokial takto definovana sluzba existuje u niektorého CSP vladneho cloudu iného €S EU
bude odberatelovi sprostredkovana cestou CSB tato sluzba. Pokial nie je, vyhlasi CSB obstaravanie,
ktorého sa okrem CSP vladneho cloudu moézu prihlasit i certifikovani CSP v SR alebo EU. Pokial je
vitazom tendra CSP mimo vladneho cloudu SR, bude SaaS alebo agendovy systém prevadzkovany
v tomto prisluSnom cloude.

Pozn.: Je potrebné zdéraznit, Ze bez ohladu na to, &i bude odberatelovi poskytovana sluzba vladneho
cloudu SR, alebo sluzba bude poskytovana hybridne niektorym certifikovanym CSP v SR alebo EU ,
bude z pohladu pouzivatela poskytovana transparentne ako sluZzba viadneho cloudu.

9.2.5 Pripad pouzitia 5 — NajlepSie miesto pre prevadzku

Pokial sa nejedna sa o citlivu sluZbu, ktora a priori musi byt prevadzkovana vo vladnom cloudu, méze
byt umiestnena a prevadzkovana uiného certifikovaného CSP na zaklade svojich Specifickych
poziadaviek.

9.2.6 Pripad poutzitia 6 — Hybridny model riadenia procesov SW inZinierstva
Aplikacie asluzby vo vyvojovych a testovacich fazach suU umiestnené a prevadzkované u
certifikovaného CSP, zatial ¢o prevadzka tychto aplikacii a sluzieb je zabezpe&ena vliadnym cloudom.

9.2.7 Pripad poutzitia 7 — Architektura rozdelenia vrstiev

Architektira rozdelenia vrstiev méze umoznit realizovat aplikacie s poziadavkami na sofistikovanu
databazu prevadzkovanu vo vliddnom cloude, zatial €o vrstvy front-endu budu nasadené hybridne
niektorym certifikovanym CSP.

Strategicka priorita: Vladny cloud 45/135



V

** ok

URAD PODPREDSEDU VLADY SR r o
PRE INVESTICIE LA
A INFORMATIZACIU

Eurépska inia

9.2.8 Pripad poutzitia 8 — Disaster Recovery

Architektura disaster recovery umoznujuca prevadzku v systémov vo vladnom cloude, ale pre potreby
BCP sa vyuziju podla potreby sluzby certifikovaného CSP.

9.2.9 Pripad poutzitia 9 — Zalohy a archivacia

Archivacia a zaloha nekritickych dat méze byt realizovana mimo zakladnych sluzieb viadneho cloudu,
ak su podmienky vhodné a vyhodnejSie, avSak vzdy v sulade s bezpecnostnym projektom daného
ISVS.

9.2.10 Pripad pouZitia 10 — Federacia ldentit

Systém federacie identit umozni podporu jednotlivych cloudovych sluzieb od réznych CSP a
synchronizaciu identit od odoberajucich organizacii. Zaroveri umozni kontrolovanu a bezpeénu
spolupracu s externymi subjektami, pouzivajucimi cloudové sluzby.

9.3 Spbsoby riesenia

9.3.1 Odporucané Standardy pre komunikaciu a vymenu dat v hybridnom
vlddnom cloude

Komunikaéné mechanizmy Hybridného Cloudu je mozné rozdelit podla povahy sluzby prevadzkovanej
v hybridnom scenari a poziadaviek, ktoré su kladené na dostupnost’ a spolahlivost komunikaéného
kanala:

1. Zabezpecené aplikaCné volania cez dostupnu Internet infrastruktaru.
2. Bezpecné prepojenie pomocou kryptovaného kanala - VPN.
3. Bezpelné a spolahlivé priame pripojenie na urovni datového/telekomunikaéného operatora.

9.3.2 Zabezpecené aplikacné volania cez dostupnu Internet infrastruktaru

Tento spbsob komunikacie je vhodny pre jednoduché sluzby typu bezpeény web portél alebo web sidlo.
Pristup ku sluzbe je realizovany dostupnou Internet infrastrukturou, komunikacia vSak musi byt v8ak
kryptovana a zabezpecena aspon na urovni certifikatov, pripadne asymetrickych klucov.

Priklady pouzitia:

e https volania sluzby,
o zabezpecCené JSON volania cez https na konfiguraciu sluzby,
o bezpecné RDP/RDS alebo SSH volania.

9.3.3 Bezpecné prepojenie pomocou Sifrovaného kanala — VPN

Tento spdsob komunikacie je najCastejSie pouzivanou metdédou komunikécie, kde sa medzi
odoberatefom sluzby a poskytovatelom zabezpe&enou Sifrovanou linkou, ktora je postavena na internet
komunikaénej infrastrukture.

Tento variant umozriuje vytvorenie hybridnej infrastruktury, nad ktorou bude mat’ organizéacia kontrolu.
PoZaduje vSak nasledovné:

e Dodanie vlastnej IP adresy a serverov DNS.
e Zabezpecenie pripojenia pomocou IPSec VPN.
Medzi prinosy tejto variant patri:

e Ziskanie detailnej kontroly prevadzky medzi podsietami.
e Vytvorenie prepracovanych sietovych topolégii pomocou virtualnych prostriedkov.
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e Ziskanie izolovaného a zabezpeleného prostredia pre sluzby a aplikacie, kde sa sluzba
vystupuje transparente a homogénne k privatnemu cloudu.

9.3.4 Bezpecné a spolahlivé priame pripojenie na arovni
datového/telekomunikacného operatora.

Tento komunikaény spdsob vyuziva koncept vyhradenej privatnej linky mimo internet. Priame pripojenie
umoznuje vytvorit privatne pripojenie medzi datovym centrom hybridnych sluzieb a infrastruktdrou v
privatnom cloude alebo v okolitom prostredi. Ponuka spolahlivejSie, rychlejSie a bezpecénejsie spojenie
s nizSou latenciou ako typické pripojenia cez internet.

Typickym spdsobom priameho pripojenia je spojenie zo suCasnej siete — urCeny bod v sieti WAN
prepojeny pomocou VPN s technolégiou MPLS, od poskytovatela sietovych sluzieb, ku komunikaCnému
bodu v datovom centre hybridnych cloudovych sluzieb.

9.3.5 Funkcie Sprostredkovatela v Hybridnom vlddnom cloude (Government
Cloud Broker- GCB)

Funkcie GCB budu vytvarat platformu pre zabezpelenie vsetkych scenarov vyuzitia Hybridného
vladneho cloudu uvedenych v ¢l. 5.2 pri zohladneni Specifickych poziadaviek VS na cloudové sluzby,
predovSetkym z hladiska bezpecénosti, ochrany osobnych udajov, dalSich legislativhych poziadaviek,
interoperability, platformovej neutrality a prenositelnosti cloudovych sluzieb (vylu€enie vendor-lock).
RieSenie GCB sa bude opierat o Standardy resp. odporu¢ania ENISA a ETSI (REST, CIMI,
JSON,vystupy Cloud for Europe,...). GCB bude udrziavat zoznam akreditovanych Poskytovatelov
cloudovych sluzieb (CSP) a certifikovanych sluzieb od tychto CSP. (Procesy akreditacie CSP
a certifikacie cloudovych sluzieb si uvedené v kap. 11). V pripade poziadaviek uzivatelov na nové
cloudové sluzby sa bude GCB podielat na ich obstarani v pripade, Zze sluzby odpovedaju niektorému
zo scenarov vhodnych pre Hybridny vladny cloud tak, ze GCB bude Standardnym spésobom
komunikovat’ s akreditovanymi CSP s cieflom vybrat najvhodnejSieho dodavatela sluzby v ramci SR
alebo vladnych cloudov CS EU. GCB bude schopny v pripade komplexnych cloudovych sluzieb vytvarat
kombinované sluzby CSP Vladneho cloudu a externych CSP (napr. Big Data su ulozené u externého
CSP ale su spracovavané vo Vladnom cloude).

9.3.6 Zakladné funkcie GCB
e Atributy cloudovych sluzieb

Atribut popisuje charakteristiku cloudovej sluzby, ktora mézZe byt posudena kvantitativne resp.
kvalitativne lTudskymi alebo automatizovanymi prostriedkami (ISO 27000:2014).

e Ponuka sluzby

Subor vymedzeni atribatov (napr. up-time > 99,99) popisujuci SLA drovne poskytovania, model
spoplatnenia a dalSie podmienky pouzivania sluzby CSP.

sluzbu CSP

e PoZiadavka na sluzby

Specificky subor vymedzeni na atributy popisujlice poziadavky uZivatela na aplikaciu (alebo jej Sast)
v strojovo Citatelnej forme. Tento dokument umozriuje vyber certifikovanej sluzby od akreditovanych
CSP (alebo vyhodnotenie miery splnenia poZiadaviek na sluzbu) a spustenie vybranej sluzby.

e Potvrdenie sluzby

Potvrdenie parametrov sluzby ponukanej konkrétnym CSP, ktora bola verifikovana podla Standardnej
metodiky (auditorom alebo potvrdenym sebahodnotenim CSP).

e Kontrakt
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Digitalnym kfu€om podpisany formalny zaznam potvrdzujuci dohodnuté atributy sluzby (SLA, model
spoplatnenia, a pod.) spolu so vSetkymi sivisiacimi obchodnymi podmienkami kontraktu — zarucujuci
nezmenitelnost dohodnutych podmienok (princip elektronického podpisu).

e Priebezné monitorovanie cloudovych sluzieb

Monitorovanie atributov cloudovych sluzieb spojenych s bezpelnostou a plnenim legislativnych
poziadaviek.

o Bezpec€nostna sluzba

Sluzba poskytujuca informaciu o Urovni bezpecnosti cloudovej sluzby.
e Finalne zuctovanie sluZieb

Vytvorenie a prevadzkovanie sluzieb v zmysle ekonomicky najvyhodnejSieho prevadzkovania
poskytovanych sluzieb v ratane finalneho ziu¢tovania s medzi poskytovatelmi. Podrobne finanény model
rozobera samostatna kapitola 14 Model(y) spoplatnenia.

9.3.6.1 Funkcné komponenty GCB

A. Repozitar atributov
Repozitar poskytuje definicie vsetkych atribatov, ktoré mozu pouzité v Ponuke cloudovych sluzieb,
v Popise poziadaviek na sluzbu a Potvrdeni sluzby. Umoznfuje vyhladavat Atribaty a podporuje vyvoj
Atributov a celkovu ontoldgiu. Kazdy Atribut je identifikovany unikatnym URI. Repozitar riadi kazdy
Atribut ako samostatny REST zdroj umoznujuci Standardné SCRUD akcie pomocou API na baze CIMI

Standardu. Kazdy Atribut ma svoj zoznam pristupovych prav ur€ujuci kto moze vidiet alebo modifikovat
tento Atribat.

B. Katalég cloudovych sluzieb

Katalég riadi Ponuku sluzieb a Potvrdenie sluzieb vramci Hybridného cloudu. Ponuka sluzieb
a Potvrdenie sluzieb obsahuju hodnoty asociované s Atributmi konkrétnej sluzby. Ponuka sluzby zahffa
i vSeobecnu informaciu o CSP a cenové informacie. Potvrdenie sluzby je poskytované samotnym CSP,
poskytovatelom bezpecnostnej informéacie alebo auditorom.

C. Katalég poziadaviek na cloudové sluzby

Katalég obsahuje popis PoZiadaviek na sluzby, ktoré su asociované s komponentami aplikacii
uzivatela. Popis PoZiadaviek na sluzby moze byt Specificky pre konkrétnu aplikaciu alebo pre spolo¢né
politiky zdielané viacerymi uzivatefmi. V Katalégu su vykonavané dopyty na zaklade ktorych je vybrany
konkrétny CSP a su vyhodnotené vysledky vzhladom na PoZiadavky.

Popis sluzby obsahuje:

e Referenciu na Ziadatela, ktory vytvoril PoZiadavku
Subor popisov vymedzeni Atributov alebo referenciu na existujuci popis PoZiadavky na sluzbu
Vytvorenie Casovej peCiatky

D. Sprostredkovatefl sluzieb CSP pre uzivatelov

Sprostredkovatel pouZije popis PoZiadavky na sluzbu a Potvrdenie sluzby aby vybral z Katalégu sluZieb
pozadovanu sluzbu. Sprostredkovatel bude volany ,Deployment Enginom* pri kazdom spusteni sluzby
poCas jej zivotného cyklu, vratane inicidlneho alokovania zdrojov a nasledného S$kalovania. ,

Deployment Engine”“ bude vyuzivat RESTful API Sprostredkovatela.
E. Katalog kontraktov

Katalég obsahuje zoznam aktivnych, ale i historickych kontraktov, medzi uzivatemi a CSP,
zabezpecuje ich integritu ako aj celkovy manaZzment Zivotného cyklu dlhodobého uloZiska elektronicky
podpisanych dokumentov.
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F. Manazment zivotného cyklu sluzieb

Genericka platforma pre komplexné riadenie zivotného cyklu cloudovych sluzieb réznych CSPs. Tato
platforma bude pouzivat katalég cloudovych sluzieb, katalég kontraktov, a podporované integracne
rozhrania pre sprostredkovanie aktivacie, deaktivacie sluzby a manazmentu zmien konfiguracii sluzieb.
Platforma bude podporovat kompozitné multi-cloudové schémy, kde jednotlivé cloud sluzby mézu byt
aktivované na réznych cloudovych infrastruktdrach Hybridného viadneho cloudu.

G. Poskytovatel bezpecnostnych informacii

Poskytovatel bezpe&nostnych informacii zabezpecuje, aby aktualna informacia o bezpec€nosti sluzby
bola su€astou Katalégu sluzieb vo forme Potvrdenia sluzby.

Poskytovatel bezpe€nostnych informécii vykonava:

e Extrakt informacii z Bezpe&nostného servisu tykajuceho sa daného CSP,

o Upravuje tuto informaciu s pouzitim definovanych Atributov a schém,

e Vklada tato informaciu formou Potvrdenia sluzby do Katalégu sluzieb,

o Premieta zmeny bezpecnostnej informacie ked sa objavia v Bezpe&nostnom servise.

H. Priebezné monitorovanie

CSP ktori budu participovat’ v Hybridnom vladnom cloude a ktori chcu poskytovat sluzby s vysokou
garanciou bezpecnosti budu musiet implementovat monitorovaci API, ktory umozni uzivateflovi ziskavat
informaciu o Urovni bezpec€nosti poskytovaného servisu takmer v realnom Case.

I.  Notifikacie
Riesenie GCB bude obsahovat notifikacny ramec, ktory bude zabezpecovat’

e oznam pre CSP, zZe Poziadavka na novu cloudovu sluzbu bola publikovana po tom ako ziadna
existujuca sluzba v Katalégu sluzieb nevyhovela PoZiadavke na sluzbu,

e 0znam pre uzivatela, ze CSP ma novu ponuku, ktora splfiuje atributy skér vydanej Poziadavky
na novu cloudovu sluzbu,

e o0znam pre uZivatelov, Ze novy Atribut bol navrhnuty vytvorit alebo upravit' v Repozitari
Atributov,

e o0znam uzivatelovi, Zze zmena v obstaranej sluzbe m6ze znehodnotit niektoré poziadavky
pévodne uvedené v popise Poziadavky na sluzbu.

10 Podpora ,DR a BCP“ pomocou cloudovych
sluzieb
10.1 Ciel

Cielom tejto kapitoly je definovanie stratégie pre implementaciu BCP vratane DR pre sluzby
poskytované viadnym cloudom. Oba tieto parametre by mali byt su€astou SLA pre jednotlivé sluzby.
Preto je nutné ich adresovat po vrstvach: laaS, PaaS a SaaS. SLA je definované vzdy medzi
odberatefom a dodavatelom sluzby. Dodavatel sluzby je zodpovedny za navrh, implementaciu
a prevadzku technologického rieSenia zabezpedujuceho tieto parametre.

Vladny cloud je centralnym poskytovatefom vladnych IT sluzieb a preto akékolvek neplanované
preruSenie sluzieb méze mat zavazny dopad na fungovanie Statu. Pre zabezpecenie plynulej prevadzky
je nevyhnutné zabezpegdit:

- Business Impact analyzu (identifikacia a analyza potencionalnych hrozieb).
- Vypracovanie BCP stratégie vratane DR planov, procedur a pod.

- Realizacia pravidelnych DR testov.
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Po organizacnej stranke musia byt jasne definované role a zodpovednosti za planovanie, manazment
a realizaciu BDP a DR.

10.2 Business Continuity Planning alebo BCP

Z hladiska zaistenia Business Continuity Planning (BCP) sluzieb vladneho cloudu su dolezité
nasledujuce aspekty:

o vysoka dostupnost (high availability / HA),
e nepretrzité operacie (continuous operations),
e zotavenie z havarie (disaster recovery /DR).

,High availability“ (HA) je suhrn technickych rieSeni pre nepretrZiti dostupnost’ vypoctovych sluzieb a
zdrojov tak, Ze vzniknuty vypadok systému bude mat na uzivatelov minimalny dopad. V IT infrastruktare
sa HA dosahuje eliminaciou kritickych bodov zlyhania (SPOF-single point of failure). Vyuzivané su
technologické pristupy ako redundantnd stavba komponent, kontrola chyb a samo opravné
mechanizmy, alternativne ¢i redundantné cesty pre 1/0O poziadavky, ale aj transparentne zrkadlené data
na oddelenych Uloznych zariadeniach. Systém sa po vypadku zotavi automaticky takze vlastny vypadok
uzivatel takmer alebo vObec nezaregistruje.

Pojem ,continuous operations® (CO) predstavuje schopnost minimalizacie vypadkov systému pocas
rutinnych operacii nad IT infrastruktirou. Rutinné operacie zahriiuju zalohovanie, udrzbu systémov,
upgrady, rekonfiguracie a iné.

Zotavenie z havarie ,disaster recovery“ (DR) je dopredu definovany proces reakcie na vzniknutd
havariu, pripadne zivelni pohromu, ktorého cielom je opatovne poskytnut sluzby vypoctového vykonu
zo zaloznej lokality. V pripade takejto situacie si musia byt uzivatelia vedomi, ze vypadok zasiahol
primarne datové centrum a doba vypadku je priamo zavisla od rieSenia procesu obnovy DR.

HA je predmetom technickej a CO predmetom prevadzkovej dokumentacie. Pozaduje sa HA
infrastruktara bez SPOF pomocou implementacie minimalne principu N+1. Kde v pripade zlyhania
jedného komponentu je tento nahradeny automaticky a v ¢o najkrat§om ¢ase inym rovnakého typu.

Principom DR sa budeme venovat' v nasledujucich kapitolach tejto ¢asti dokumentu.

10.3 Disaster Recovery alebo DR

Spdsob rieSenia procesu obnovy DR je zavisly od nasledujucich parametrov:

o Recovery Time Objective (RTO) vyjadruje Casovy Usek, po€as ktorého je nevyhnutné obnovu
po havarii dokoncit, inymi slovami aky dlhy vypadok sluzby je akceptovatelny.

e Recovery Point Objective (RPO) definuje ¢asovy bod pred havariou do ktorého je mozné
obnovu previest, ¢o v podstate znamena aka velka strata dat z doby pred havariou je
akceptovatelna.

V zavislosti od pozadovanych hodn6t RTO a RPO sa bude liSit konkrétne rieSenie DR. Jednotlivé
urovne DR boli definované skupinou s nazvom SHARE ako ,7-uroviiovy model Disaster Recovery*
(Seven tiers of Disaster Recovery)

Prehlad jednotlivych urovni modelu SHARE:

Uroven modelu SHARE pre Disaster Recovery

0 — No off-site data
1 - Data backup with no hot site
2 — Data backup with a hot site

3 — Electronic vaulting
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4 — Point-in-time copies
5 — Transaction integrity
6 — Zero or near-Zero data loss

7 — Highly automated, business integrated solution

Tabulka 1 Prehlad jednotlivych trovni modelu SHARE

Bliz§i popis jednotlivych udrovni DR sa nachadza na  nasledujuicom  odkaze:
http://recoveryspecialties.com/7-tiers.html

Vofba spravneho DR rieSenia vyzaduje zvolit rozumny kompromis medzi finanénymi nakladmi na
technické rieSenie a nakladmi spojenymi s prestojmi a stratou dat. Napr. méze byt prijatelna strata
ur€ittho mnozstva dat v pripade, ze tieto data mdézu byt obnovené z inych zdrojov alebo nanovo
vygenerovaneé.

10.4 Aktualny stav

V roku 2015 bol zrealizovany projekt laaS €ast' 1. v DK1 Kopc¢ianska v gescii MF SR. Koncom roku 2016
bude dokoncena realizacia projektu laaS ¢ast 2 DT1 Tajov v gescii MV SR. Sucastou druhého
menovaného projektu je aj infradtruktdra potrebna na zabezpeclenie DR pre laaS sluzby medzi oboma
Castami. Nasledujuca tabulka mapuje technologické rieSenie a moznosti pre odberatelov sluzby.

Urovei modelu SHARE pre Disaster Podpora zo strany Cloud platformy laaS

Recovery

0 — No off-site data Ano (dostupné odberatelom)

1 - Data backup with no hot site Ano (dostupné odberatelom)

2 — Data backup with a hot site Ano (nedostupné odberatelom)

3 — Electronic vaulting Ano (nedostupné odberatelom)

4 — Point-in-time copies Ano (dostupné odberatelom)

5 — Transaction integrity Nie (podpora od urovne Cloud platformy PaaS)
6 — Zero or near-Zero data loss Nie (podpora od urovne Cloud platformy PaaS)

7 — Highly automated, business integrated Nie (podpora od urovne Cloud platformy SaaS)
solution

Tabulka 2 Prehlad jednotlivych trovni modelu SHARE a ich podpora zo strany Cloud platformy laaS.

To znamena, Ze odberatelom laaS sluzieb cloudu su dostupné urovne 1 a 4. Z dévodu Uspory aktiv
laaS je DR urovne 4 dostupné iba pre produkéné prostredia. Urovef 0 si nevyZzaduje Ziadne navysenie
aktiv laaS, ale neposkytuje ani Ziadne DR nastroje, ¢o nie je v sulade s vynosom ¢&. 55/2014 Z. z.
ministerstva financii Slovenskej republiky o Standardoch pre informaéné systémy verejnej spravy.

Uroven 1 poskytuje moznost ,offsite backup* (zaloha systémov mimo lokalitu datacentra, z ktorého su
prevadzkované) a vyzaduje zvySené naklady na ulozisko. V pripade aplikovania DR bude nutné
vybudovanie novej laaS infrastruktiry a obnova systémov z tychto zaloh.
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Uroveni 4. poskytuje vybudovanie identického prostredia v datacentre v inej lokalite. Toto prostredie
(DR) je pasivne a pravidelne sa synchronizuje s primarnym prostredim, tak aby vytvaralo jeho zrkadlovy
obraz. V pripade rozhodnutia o aktivacii DR pre dané prostredie:

1. prevadzkovy personal laaS zrusi sietovy pristup k primarnemu prostrediu a zabezpedi
aktivaciu DR prostredia. Cas potrebny na aktivaciu DR prostredia by nemal prekrogit 12
hodin.

2. Odberatelia laaS sluzieb zabezpedia spravne fungovanie svojich systémov v DR prostredi .

3. Odberatelia 1aaS sluzieb poziadaju prevadzkovy persondl laaS o sietové spristupnenie DR
prostredia a presmerovanie koncovych uzivatelov na DR prostredie. Tento proces by nemal
prekrocit dobu 1 hodiny.

4. Po odstraneni priciny, ktora vyvolala DR je nutné v prvom rade vytvorit na primarnom
prostredi zrkadlovy obraz DR prostredia a nasledne aplikovat kroky 1 az 3 s tym, Ze sa
vymeni rola DR a primarneho prostredia.

Pre zabezpecenie uvedenych mechanizmov DR laaS je nutné vytvorit vzajomné prepojenia riadiacich
systémov laaS. Principialna schéma prepojenia je v nasledujucom obrazku:

MVSR Cloud user MFSR Cloud user

CSP

Cloud Orchestration Layer Cloud Orchestration Layer

=] o |

vSphere OpenStack vSphere OpenStack
Region ‘ Region

Cloud Infrastuzture Layer Cloud Infrastusture Layer

Power OpenStack ‘ Power OpenStack
Region Region

DataProtector ‘ SR DataProtector
Datapro plication
backup system backup system

Obrazok 20 Principialna schéma prepojenia riadiacich komponentov.

10.4.1Prepojenie orchestracénych platforiem/nastrojov (cSP)

Cela konfiguracia aplikaného prostredia je realizovana cez samoobsluzny portal a orchestraény nastroj
cSP. Tato zabezpedluje konfiguraciu jednotlivych komponentov aplikaéného prostredia ako su virtualne
servery, diskové uloZiska, firewall a loadbalancer inStancie a podobne.
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Aby bolo pozadované aplikacné prostredie vytvorené aj v sekundarnom datovom centre je nutné vytvorit
synchroniza¢né prepojenie medzi orchestraénymi platformami jednotlivych DC.

10.4.2Koncept DR pre serverové platformy.

V ramci projektov laaS ¢ast 1. a 2. boli vybudované dve serverové platformy: Intel a RISC

Pre replikaciu dat na serverovej platforme Intel je vyuzivana technolégia na baze replikacie zapisov na
urovni virtualizacnej platformy (hypervisor-based replication). Pre replikaciu dat na serverovej platforme
RISC je vyuzivana technolégia klastrovania. Topolégia klastra bude definovana pre DR jednym uzlom
klastra v dvoch geograficky oddelenych lokalitach (DT1, DK1) s definovanou primarnou a zaloznou
lokalitou, celkovo dva uzly na jeden klastrovy systém.

10.4.3Asynchrénna replikacia diskovych poli

Pouzitie replikacnej technolégie determinuje kompatibilita s pouzitou DR serverovou platformou a
geograficka vzdialenost cca. 200km medzi lokalitami DT1 a DK1.

Synchrénna replikacia Asynchrénna replikacia
Failover Manualny Manualny
Prerusenie sluzby Ano Ano
Resynchronizacia Manualna Manualna
RPO Nula Blizke nule
RTO Minuty/hodiny Minaty/hodiny
Host I/O vykonnost’ Latencia diskov + RTT linky Latencia diskov
Pouzitie prenosovych protokolov FCP, FCoE FCP, FCoE, FCIP
Latencia (maximalna) 20ms 80ms
Vzdialenost’ (maximalna) 300 km 8000 km
Konfiguracia SAN Fabrikov Standard Standard

Tabulka 3 Charakteristiky replikacnych médov diskového pola.

S pohladu integrity replikovanych dat je preferovanym rieSenim vyuzitie synchronnej replikacie, ktora
zabezpecuje nulovu stratu dat tzn. RPO=0, ¢o je zabezpecené potvrdenim zapisu na systémovej Urovni
az v momente ked su data zapisane na diskoch diskovych poli v oboch lokalitdch. Synchrénna
replikacia dat ma vsak s rastiucou vzdialenostou zasadny vplyv na vykonnost 1/O kedZe zapis dat je
zavisly od latencie disku na diskovom poli a latencii prenosovej linky RTT medzi diskovymi poliami.

Pokial budeme uvazovat vzdialenost medzi datovymi centrami DT1 a DK1 cca. 200km bude teoreticka
latencia podla dokumentacie:

RTT=2ms (200km) + 3ms (dodato¢na latencia z dévodu sietovej infrastruktury) = 5ms

Co by znamenalo pri synchrénnej replikacii, Ze kazdy zapis dat je zavisly od latencie disku na diskovom
poli a na latencii prenosovej linky RTT medzi diskovymi poliami tzn. kaZdé potvrdenie zapisu na disk by
trvalo viac ako 5ms.

Z dévodu velkej vykonovej degradacie pri pouziti synchronnej replikacie uvazujeme iba s vyuzitim
asynchrénnej replikacie dat, ktora zabezpecuje nizku stratu dat s vysokym vykonom I/O operacii.
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Pri asynchrénnej replikacie dat pri zapise na disk je zabezpe€ené potvrdenie zapisu na systémovej
urovni uz v momente ked su data zapisane na disku v primarnej lokalite ¢im sa eliminuje latencia zapisu,
ktora je zavisld iba od typu disku a jeho aktualneho vytaZenia vid niz8ie uvedeny obrazok. Pri vyuziti
asynchrénnej replikacie dat je strata dat vyjadrena parametrom RPO zavisla od konkrétnej
aplikacie.

10.4.4Prepojenie datovych centier

Pre potreby realizacie prepojenia riadiacich komponentov datovych centier je nutné vytvorit’ fyzické
prepojenie datovych centier ako takych. Z povahy pozadovanych prepojeni je nutné realizovat
prepojenie pre IP/ethernet ako aj pre synchronizaciu datovych ulozisk v SAN sieti.

Potrebné prepojenia su definované nasledovne:

e 2x 10Gbps ethernet
e 2x8Gbps FC
o Je pozZadované prepojenie po dvoch nezavislych trasach

Fyzické prepojovacie trasy su vytvorené ako prenajaté okruhy cez DWDM.

10.4.5Pristup pouzivatela na aplikacie resp. IS v DR rezime

Pouzivatel'ské poziadavky na sluzby prevadzkované v geograficky rozdielnych lokalitach (cloud DC) je
najefektivnejSie smerovat pomocou DNS zaznamov. Samotné sluzby v réznych DC budu
prevadzkované na nezavislych verejnych IPv4 adresach (v budicnosti je mozny prechod/kombinacia
IPv6). Tieto DNS zaznamy vSak nebudu statické ale budd dynamicky riadené na zaklade rézneho
mnozstva parametrov.

10.4.6Vazba na DNS systémy spravcov aplikacii

NajCastejSi pripad je ze spravca aplikacie prevadzkuje sluzbu v ramci uz existujucej DNS domény.
Z moznosti ako nasmerovat’ takyto zaznam na tzv. WIP adresu (Wide IP pre geo redundanciu) bol
zvoleny model definicie jednotlivych DNS zdznamov (nie celej alebo Casti DNS domény) s vyuzitim DNS
zaznamu typu CNAME.

Vyhodou tohto modelu je Ze na strane prevadzkovatela domény (sluzby) si to vyziada iba minimalny
zasah a zaroven prevadzkovatelovi nadalej zostava plna kontrola nad svojim DNS zaznamom. Postup
prechodu na geo redundanciu je nasledovny:

1. Spréavca sluzby pozna DNS meno svojej existujucej alebo novo definovanej sluzby (napriklad:
sluzba.organizacia.com).

2. Prevadzkovatel sluzby v cloud DC oznami spravcovi aplikacie DNS meno pre WIP (napriklad:
sluzba.organizacia.com.vladnycloud.sk, pricom drziteflom DNS domény ,vladnycloud.sk“ bude
prevadzkovatel cloud DC).

3. Spravca aplikacie zadefinuje (zmeni) DNS zaznam ,sluzba.organizacia.com® na zaznam typu
CNAME pricom ako parameter uvedie WIP DNS meno
»Sluzba.organizacia.com.vladnycloud.sk®. Priklad:

sluzba.organizacia.com CNAME sluzba.organizacia.com.vladnycloud. sk
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Obrazok 21 Pristup klienta na DNS sluzbu.
Pristup klienta na sluzbu prevadzkovanu pod menom ,sluzba.organizacia.com®:

1. Klient si vyziada sluzbu zadanim DNS mena ,sluzba.organizacia.com®.

2. DNS poziadavka je zaslana postupne az na autoritativny DNS server pre doménu
sorganizacia.com®. Ten vrati DNS zaznam typu CNAME
»Sluzba.organizacia.com.vladnycloud.sk".

3. DNS odpoved musi byt prelozena, takze prebehne dalsi proces DNS prekladu ktory postupne
skonéi na autoritativnom DNS serveri pre doménu ,vladnycloud.sk® (v tomto pripade to bude
jeden zo Stvorice f5 BIGIP DNS). Prave tu bude zadefinovana WIP adresa
»Sluzba.organizacia.com.vladnycloud.sk® s logikou geo redundancie.

4. Klient dostane odpoved v podobe IP adresy sluzby v konkrétnom cloud DC.

10.5 Planované vyutzitie DR pre aplikacie

VSetky technické Specifikacie realizované pre DR laaS vychadzaju z potrieb DR pre aplikaéné prostredia
(alebo vysSie vrstvy cloudu). Preto je nutné definovat rezimy DR pre aplikané prostredia, ktoré su
z pohladu implementacie do laaS prostredia podporované.

Charakteristiku DR pre aplikacné prostredia si definuje odberatel l1aaS sluzieb pri vytvarani aplikaného
prostredia.

V tejto dokumentécii su uvedené definované mechanizmy DR, nie postup ich konfiguracie. Tento bude
obsahom prevadzkovej dokumentécie.

10.5.1Aplikacia v DR rezime , off-site backup”

Ide o aplikaciu, ktora je realizovana len v jednom z cloud datovych centier. Redundancia takejto
aplikacie je rieSena len redundanciou zariadeni v jednotlivych datovych centrach, ktorych zaloha sa
uklada na zalohovacich zariadeniach v inom datovom centre.

Nie su implementované Zziadne konfiguratné rozSirenia z primarneho do sekundarneho datového
centra.
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10.5.2Aplikacia v DR rezime , Active/Standby”

Aplikacia v tomto rezime DR je aktivha a bezi v jednom z cloud datovych centier (pre danu aplikaciu
primarne DC). V tomto primarnom datovom centre tato aplikacia bezi za beznych podmienok.

V druhom z datovych centier (pre danu aplikaciu sekundarne DC) su alokované zdroje a su vytvorené
vSetky prvky (diskovy priestor, siete atd.), aby v pripade Uplného vypadku primarneho DC aplikacia
mohla nastartovat a poskytovat’ danu sluzbu.

Pre tento model DR je realizovana replikacia dat z primarneho do sekundarneho datového centra. Ide
0 asynchrénnu a jednosmernu replikaciu dat. Z dévodov vzdialenosti datovych centier a s ohfadom na
vykonnost aplikacného prostredia nie je uvazované nad synchrénnymi replikaciami.

10.5.3Aplikacia v DR rezime , Active/Active”

Aplikacia v tomto rezime DR beZi v oboch cloud datovych centrach sicasne a na oboch lokalitach
aktivne poskytuje sluzby pre koncovych pouzivatefov. Pri tomto modeli neexistuje pojem primarneho
a sekundarneho datového centra.

Tento druh DR rezimu nie je nijak aktivnhe podporovany laaS infrastruktirou cloud datovych centier. Pri
tomto rezime ide z pohladu poskytovatela laaS sluzieb o 2 nezavislé instancie danej aplikacie beziace
v dvoch lokalitach. V$etky synchronizaéné mechanizmy pre spravne fungovanie aplikacie v tomto
rezime su plne v zodpovednosti administratorov danej aplikacie a aplikacného prostredia.

Pre tento druh DR nie su aktivované z pohladu laaS infrastruktury Ziadne replikaéné mechanizmy ani
synchronizacia prostredi (virtualne servery, diskové priestory).

10.5.4Nepodporované rezimy

Iné rezimy pre redundanciu jednotlivych aplikacnych prostredi nie su podporované.

V tejto faze implementacie cloud datovych centier nie su podporované ziadne priame prepojenia
aplikacénych prostredi ako takych. VSetky komunikacie medzi aplikaénymi prostrediami je nutné
z pohladu administratora aplikacného prostredia realizovat cez externé siete.

11 Migracie do vladneho cloudu
11.1 Ciele

V roku 2014 bol na zasadnuti vidady SR schvaleny materidl ,Navrh centralizécie a rozvoja datovych
centier v $tatnej sprave” spolu s prijatym Uznesenim &. 247. Uloha B5 ulozZila ministrom, predsedom
ostatnych ustrednych organov Statnej spravy a spravcom dalSich kapitol Statneho rozpoctu zabezpedit
do 31. decembra 2020 migraciu informacéno-komunikacnych technolégii prislusného rezortu do
datového centra Statu. Tato uloha sa netyka informaéno-komunikaénych technoldgii tykajucich sa
zabezpecenia obrany Slovenskej republiky, bezpenosti Slovenskej republiky, ochrany utajovanych
skuto€nosti a citlivych informacii.

Pre zjednotenie metodologie migracii bola prijata uloha B2, ktord zavazovala ministerstvo financii
vypracovat ,Metodické usmernenie Ministerstva financii Slovenskej republiky ¢. MF/020304/2014-1721
na spracovanie analyzy stavu a potrieb informacno-komunikaénych technolégii a na spracovanie
harmonogramu migracie informacno-komunikaénych technolégii jednotlivych rezortov do datového
centra $tatu“. To bolo vypracované, schvalené a publikované na jeseri 2014 a definovalo procesny
ramec pre migracie 1S do VC.

Uloha B3 zavézuje ministerstvo financii kazdy rok k 30.9. az do roku 2020 publikovat a aktualizovat
katalég sluzieb poskytovanych datovymi centrami Statu. Nasledne uloha B6 uklada ministrom,
predsedom ostatnych Ustrednych organov Statnej spravy, spravcom dalSich kapitol Statneho rozpodtu
predkladat’ kazdy rok k 31.12. aZ do roku 2020 podpredsedovi vlady a ministrovi financii odpocet pInenia
harmonogramu migracie informaéno-komunikag&nych technolégii prislusného rezortu za kalendarny rok
a aktualizovany harmonogram migracie informacno-komunikaénych technoldgii prislusného rezortu do
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datového centra Statu na dalSie obdobie. InakSie povedané, v logike uznesenia maju povinné osoby po
publikovani aktualizovanej verzie Katalégu sluzieb poskytovanych VC aktualizovat svoje analyzy
a plany migracii.

V zmysle vyS$Sie uvedeného, stru¢ne povedané, je ciefom uznesenia je centralizacia datovych centier
v Statnej sprave. Postupne sa neskdr vySpecifikovalo, Ze vSetky IKT okrem IKT zabezpec€enia obrany
Slovenskej republiky, bezpelnosti Slovenskej republiky, ochrany utajovanych skuto€nosti a citlivych
informacii, budu umiestnené v dvoch datovych centrach Statu. Tieto poskytuju aj priestor datového
centra, jeho kapacity su vSak limitované. Primarne poskytuju cloudové sluzby. Tym sa cela centralizacia
datovych centier posuva do roviny migracie IS do VC.

Metodické usmernenie obsahuje 39 suborov potrebnych na zmapovanie celého vSetkych faz migracie
datovych centier. Jasne nepomenuva, a nema ani taki ambiciu, registre, resp. nastroj, v ktorom by mali
byt ziskavané informacie evidované a udrziavané. Spustenim produkénej prevadzky MetalS a vydanim
Metodického pokynu ¢. MF/011247/2016-1721 z 4.3.2016 na aktualizaciu obsahu Centralneho
metainformacného systému verejnej spravy (dalej aj ako ,MetalS*) povinnymi osobami je takyto nastroj
k dispozicii. Vystupy ulohy B3 realizované v rokoch 2014 a 2015 povinnymi osobami, ktoré ziskalo
Ministerstvo financii SR, boli transformované do MetalS udajov. V tomto momente sa 17 suborov
pozadovanych v Metodickom usmerneni kryje s informaciami udrziavanymi v MetalS. Odporu¢ame
aktualizovat Metodické usmernenie o migracii tak, aby technické informacie boli zhromazdované
a aktualizované v MetalS a procesné a finan¢né Udaje tykajuce sa samotnej migracie konkrétneho IS
boli vo forme aktualizovanych suc¢asnych suborov.

11.2 Aktualny stav

Od publikovania prvého Katalégu sluzieb 30.9.2014 mali byt zrealizované a odovzdané 2 komplexné
analyzy migracii IS v Statnej sprave. Ako vSak vidno z nasledovnej tabulky, odovzdané podklady vSak
tomu nenasvedduju:

Celkovo sa da povedat, Ze kvalita a rozsah odovzdanych podkladov zaostava za oCakavaniami.
P,rl'kladom z tohto roku je rezort, ktory v roku 2014 do analyz zahrnul 97 IS, o rok neskér 108 IS, ale az
hibkovy audit realizovany v tomto roku redlne zmapoval stav a identifikoval a analyzoval 257 IS.

Tento stav ma niekolko pricin:

- Nevynutitelnost vykonania — za nesplnenie ulohy nie je definovany postih. Pomocnym rieSenim
tohto problému bolo nedovolenie Cerpania prostriedkov na nové projekty bez zavedenia
sugasného stavu do MetalS. Toto rieSenie v8ak nemdze zabezpedit analyzy nad IS, ktoré sa
z4sadnejSie nemenia.

- Nekontrolovatelnost udajov — nakolko doteraz neexistoval register IS, MetalS v jeho su¢asnej
podobe je v prevadzke od 4.3.2016, nie je mozné odovzdané udaje overit.

- Podcenenie pracnosti — dobré zmapovanie rezortu, vyplnenie vSetkych potrebnych dokumentov
a nasledna aktualizacia informacii v MetalS je praca v rozsahu stoviek ¢loveko-dni. A na tato
pracnost je bol vyhradeny realny ¢as 2 mesiacov (od terminu publikovania katalégu po termin
odovzdanie analyz).

- Nekvalitnost vypracovania prvotnej analyzy — s ohfadom na podcenenie pracnosti, od
publikovania prvého Katalégu sluZieb (30.9.2014) do odovzdania prvej komplexnej analyzy za

12 Zaslané aktualizované udaje
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rezort (31.12.2014) bol velmi kratky éas na naozajstné vypracovanie hibkovej analyzy. Takto
vytvoreny rozpor s realitou sa dedi a nezmenSuije.

- Nepriradenie dostato¢nej priority, délezitosti — neuvedomenie si pracnosti, komplexnosti
inform&cii a aj projektového rozsahu, malokto si uvedomil, Ze vypracovanie dokladnej prvotnej
analyzy musi byt profesionalne projektovo riadené, za Ucasti Specialistov zo strany rezortu ale
aj dodavatelov jednotlivych IS, resp. servisnych organizacii. S dostato¢nou finanénou alokaciou
v rozpocte prisluSnej organizacie.

- Nedostato¢nost zdrojov na vypracovanie dékladnej analyzy — i ked na prvotnu analyzu v roku
2014 bolo malo ¢asu, teoreticky bolo mozné ju dorobit v roku 2015. V tomto roku vsak finiSovala
vacsina projektov z programového obdobia 2010-2015, ktora blokovala Specialistov potrebnych
na analyzu migracii.

- Nesulad medzi potrebami zadavatela a organizacie — zadavatel, Ministerstvo financii SR
rozmysla v Urovni povinnej osoby, resp. organizacie, a tak aj pripravilo podporné dokumenty.
Naopak, organizacia rozmysla na Urovni IS a podporné dokumenty takuto granularitu nie
celkom reflektuju.

Za 2 roky od publikovania prvej verzie Kataldgu sluzieb tvorili majoritu IS umiestfiovanych do VC nové
projekty. Len minimum bolo realne migrovanych existujucich IS. Je predpoklad, Ze tento trend sa zacne
otacat’ v prospech migracii existujucich IS. Treba si vSak velmi dobre uvedomit, kolko paralelnych
migracii IS je schopna organizécia popri novych rozvojovych projektoch v jednom roku realizovat.
Z praxe sa da odvodzovat, Ze v najblizSich 4 rokov, organizacia stihne v prvom roku migrovat 40-50%
IS, jednoduchsich na ktorych si overi fungovanie VC. V nasledujucich 2 rokoch potom migrovat 30-40%
Zlozitejsich 1S a v poslednom roku musi migrovat zvySok. Pokial kvoli nedostatku zaujmu, zdrojov,
prostriedkov alebo informacii meska rok, méze sa dostat do ¢asového skizu plnenia ulohy, ktorého
naprava odcerpa zdroje potrebné v rokoch 2019/20 na finiSovanie projektov z dévodu ukonéovania
rozpoctovacieho obdobia 2016-20. Je nutné zacat ¢o najskér.

Material ,Navrh centralizacie a rozvoja datovych centier v $tatnej sprave“ obsahoval aj kalkulaciu
vyhodnosti takejto centralizacie. Z pohfadu investicii Statu do IKT vySlo centralizované rieSenie
najvyhodnejSie. Akakolvek kalkulacia vyhodnosti migracie jedného alebo viacerych IS do VC, vodi
zachovaniu alebo rozvoju existujuceho stavu lokalnej prevadzky tohto, resp. tychto IS preto nie je
relevantna a nema zmysel ju vypracovavat. Energiu je potrebné venovat’ migraciam IS do VC.

Na migraciu IS do VC je mozné nazerat z rbznych stran a zvazovat rézne kritéria a postupy. VSetky
tieto pristupy budu odvodené od typu a rozsahu IS. Nastastie je mozné si pomdct vystupom z analyzy
180 IS zahrnutych do migracie do VC. Zistené IS bolo mozné si klasifikovat do 4 skupin:

- agendové informacné systémy —vyznacovali sa najkomplexnejSou architekturou,

- webové a portalové stranky — ktorych vacsina vznikla v ramci projektov,

- erp aplikacie — ktoré v nejakej obmene obsahuju uctovnictvo, personalistiku, mzdy, dochadzku,
pripadne sklad aktoré az na 1-2 vynimky boli postavené na komerénych softvéroch
s jednoduchou architektarou,

- podporné aplikacie — typu email, AD, Lync a pod.

Pomerové zastupenie jednotlivych typov je na nasledovnom obrazku:
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Podiel typov IS v rezorte - priklad

= infrastrukturalne sluzby (AD, mail, messaging)
m agendové IS
ekonomika, personalistika, mzdy, dochadzka

= webové portaly a statické stranky

Obrazok 22 Podiel typov IS v rezorte - priklad

Je z neho jasné, Ze IS s komplexnejSou architekturou, ktorych migracia méze byt komplikovana je
menej ako 22% zo vSetkych IS.

Vo Faze Planovania na urovni organizacie je nutné vytvorit' si prioritizaciu migracie jednotlivych IS. Na
jej vytvorenie staci posudenie niekol'ko zakladnych kritérii:

1. pre ktoré IS je planovana ich aplika¢na aktualizacia,
2. ktoré IS nespliiaju v sucasnosti vykonnostné alebo $tandardiza¢né poziadavky,
3. ktoré IS maju komponenty vhodné na migraciu do PaaS sluzby.

IS, ktoré sa kvalifikuju na kritérium 1 musia byt migrované v ramci ich aplikacnej aktualizacie. IS, ktoré
sa kvalifikuju na kritérium 2 musia byt migrované na zaciatku, resp. ¢o najskor. VSetky IS, ktoré sa
kvalifikuje na kritérium 3, musia ist az po spristupneni PaaS sluzieb. Popisané a od nich odvodené
kritéria maju samozrejme v praktickom svete viacero dalSich aspektov vyhodnotenia. Su uvedené
samostatne aj s podrobnej$im popisom v d'alSom texte.

11.2.1Migracia IS s planovanou aplikacnou aktualizaciou

IS, pre ktoré je planovana obnova sa odporuc¢a migrovat v ramci obnovy. Tzn. v ramci obnovy IS je
potrebné si dohodnut alebo zazmluvnit, Ze nova verzia IS uz bude nasadena do VC. NajlepSie je uz
v ramci projektu aplikaCnej aktualizacie pouzit’ testovacie prostredia z VC.

NajkomplexnejSiu architektiuru maju agendové systémy. Zvyknu vSak, €i uz z legislativhych alebo
funk&nych zmien, mat aplikaéni obnovu miniméalne kazdych 3-4 roky. Z dévodu konca podpory
operacnych systémov to byva najneskdr do 6-7 rokov. Vacsina zo sucasnych agendovych systémov
iSla do produkénej prevadzky najneskdr koncom roka 2015, Casto krat po 1-2 rokoch realizacie
projektov. Standardne sa verzie operaénych systémov pouzivaju také, aké su dostupné pri rozbehu
projektu. Je preto mozné odvodzovat a predpokladat, ze na vacsine agendovych IS bude do roku 2020
naplanovana aplikaéna aktualizacia a tym aj migracia do VC.

Doteraz bola zaznamenana jedina vynimka, ato v pripade, ze aplikacia je umiestnena viného
zazmluvneného partnera, za toto umiestnenie sa plati, a aplikacna aktualizacia je naplanovana az po
dlh§om obdobi. Odporucame, vzdy ked' je IS umiestneny v externom komerénom ,hostingovom* centre
vykonat TCO analyzu vyhodnosti samostatnej migracie.
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11.2.1.1 SWOT analyza
11.2.1.1.1 Silné stranky

e Ekonomicky vyhodnejSie je v ramci aplikacnej aktualizacie naplanovat umiestnenie jej novej
verzie priamo do VC, nez robit samostatni migraciu.

e Pri agendovych systémoch odporucané rieSenie.
11.2.1.1.2 Slabé stranky

e Vniektorych pripadoch, ak je IS hostované u externej firmy a aplikacna aktualizacia je
planovana az o niekol'ko rokov, nemusi byt takéto rieSenie ekonomicky vyhodné.

11.2.1.1.3 Prilezitosti

e Vramci spojenia s aplika¢nou aktualizaciou je vacsia Sanca zmenit deployment model IS tak,
aby lepSie pasoval na poziadavky VC. V pripade nového deploymentu je mozné dodrzat
¢lenenie IS do 4 vrstiev tak, ako to laaS sluzba VC pozaduje.

11.2.1.1.4 Hrozby

e Pripadna zmena deployment modelu pri nasadeni novej verzie aplikacie do VC méze mat
dopad na dizku terminu nasadenia 1S. V pripade viacvrstvovej architektiry podporovanej
a vynucovanej zo strany VC je pracnejsie nasadenie IS a nadefinovanie korektnych, minimalne
nutnych prestupov medzi vrstvami. Takato architektura je v3ak v sulade s Vynosom
o Standardoch a preto sa jej musi IS prispdsobit.

11.2.21S aktualne nesplniajuce vynos o standardoch

Nesulad medzi Vynos ¢. 55/2014 Z. z Ministerstva financii Slovenskej republiky o Standardoch pre
informacné systémy verejnej spravy arealitou byva napr. v zabezpeceni pravidelného vytvarania
a odkladania archiva¢nej kopie IS do externej lokality.

11.2.2.1 SWOT analyza
11.2.2.1.1 Silné stranky

e Splnenie litery zakona.
11.2.2.1.2 Slabé stranky

o Mobze byt ekonomicky neefektivne. Tradicne v prostredi jedného lokalneho datového centra,
kde by bolo mozné pri malych investiciach dosiahnut naplnenie Standardov.

11.2.2.1.3 PrileZitosti

e V pripade nového deploymentu je mozné dodrzat clenenie IS do 4 vrstiev tak, ako to laaS
sluzba VC pozaduije.

11.2.2.1.4 Hrozby

e Nie su.

11.2.31S prevadzkované na IKT za hranicou Zivotnosti
Suhrnny popis
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11.2.3.1 SWOT analyza
11.2.3.1.1 Silné stranky

e VCjevtomto idealny pripad nakol'’ko vytvorenie a spristupnenie prostredia je pocitané v drioch.
Pri vykonnostnych problémoch alebo problémoch so spol'ahlivostou zastaraného IKT je mozné,
v ramci moznosti podpornych aplika¢nych timov organizacie, presunut’ IS do VC.

11.2.3.1.2 Slabé stranky

e Riziko neuspechu migracie do VC je z dévodov nevyhnutného zabezpecéenia konektivita na VC
a prestupmi medzi vrstvami vys8ie nez pri jednoduchej hardvérovej obnove serverov, kde sa
¢asto krat daju pouzit pdvodné disky a migracia je bezrizikova.

11.2.3.1.3 PrileZitosti

e V pripade nového deploymentu je mozné dodrzat clenenie IS do 4 vrstiev tak, ako to laaS
sluzba VC pozaduije.

11.2.3.1.4 Hrozby

e Nie su.

11.2.41S kompletne hostované u externej firmy

IS, ktoru su hostované u externej firmy maju jednu zaludnost. Vo vacsine pripadov su spojené so
sluzbami, ktoré VC v dobe pisania tohto dokumentu neposkytuje. NajbeznejSim prikladom je prevadzka
webovych stranok v hostingovych centrach, ktoru realne médzeme pomenovat ako Webserver as
a Service. Organizacia sa nestara o prevadzku operacného systému a ani webového servera, dokonca
ani o redakény systém. Stara sa len o naplhanie obsahu a jeho vizualizaciu.

Kym nebude vo VC poskytovany PaaS Webserver as a Service je nutné spolu s migraciou takychto IS
zabezpecit aj Standardné cinnosti poskytované hostingovym partnerom. Nakol'ko ide z naSej skusenosti
o nie ojedinely pripad, odporuc¢ame zastresit tieto servisné prace prislusnym ministerstvom.

11.2.4.1 SWOT analyza
11.2.4.1.1 Silné stranky

o USetrenie financii za hosting.
11.2.4.1.2 Slabé stranky

o Naklady na prevadzku operac¢nych systémov a webovych serverov mézu byt niekedy vyssie
nez usetrené prostriedky.

11.2.4.1.3 PrileZitosti

e V pripade nového deploymentu je mozné dodrzat clenenie IS do 4 vrstiev tak, ako to laaS
sluzba VC pozaduje.

11.2.4.1.4 Hrozby

e Znizenie plnenia SLA pri nedodrzani zazmluvnenia servisu operac¢ného systému a webového
servera, pripadne inych komponentov.

11.2.5 Infrastrukturne sluzby

Medzi infraStrukturne sluzby zarad’'ujeme napr. emailovy systém, kolaboracny systém, Actice Directory,
suborovy server a pod. Su vtomto texte uvedené samostatne nakol’ko maju jedno nie nepodstatné
Specifikum. Ich migracia je postupna a pocas migracii su prevadzkované paralelne v pévodnom DC aj
vo VC.

Dévodom je, Ze vo vacSich organizaciach su agendové systémy Uzko naviazané na email, AD a
suborovy server. Pri postupnej migracii, aka bude vo vacsine organizacii musi dbjst v ivode migracii

Strategicka priorita: Vladny cloud 61/135



URAD PODPREDSEDU VLADY SR 2 *
E PRE INVESTICIE ek
A INFORMATIZACIU
Eurépska inia

k rozSireniu tychto entit do VC, po¢as migracii musia bezat paralelne a integrovane a az po migracii je
mozné niektoré z pévodného DC zrusit. V niektorych pripadoch, napr. pri vaéSom pocte pracovnych
miest uzivatel'ov v okoli DC bude pravdepodobne AD a suborovy server.

11.2.5.1 SWOT analyza
11.2.5.1.1 Silné stranky

e Migracia neovplyvni uzivatel'sky komfort.
11.2.5.1.2 Slabé stranky

e Pocas migracii, mbze trvat formalne az 4 roky, bude potrebné administrovat viac komponentov.
11.2.5.1.3 PrileZitosti

e Nie su.
11.2.5.1.4 Hrozby

e Nie su.

11.2.6 IS samosprav

V roku 2014 bol na zasadnuti viady SR schvaleny material ,Navrh centralizacie a rozvoja datovych
centier v $tatnej sprave” spolu s prijatym Uznesenim &. 247. Uloha B5 uloZila ministrom, predsedom
ostatnych ustrednych organov Statnej spravy a spravcom dalSich kapitol Statneho rozpoctu zabezpecit
do 31. decembra 2020 migraciu informacéno-komunikacnych technolégii prislusného rezortu do
datového centra Statu. Tato uloha sa vSak nevztahuje na subjekty samosprav, avsak Specificky najma
pre tuto oblast su k dispozicii pre vybrané agendy na platforme DCOM aplikacie poskytované formou
SaaS.

VSeobecné vychodiska a prinosy (zastaravajuci HW, snaha o uSetrenie prostriedkov na prevadzke,
zabezpecenie dostatoénej kvality a bezpecnosti poskytovanych sluZieb) su v8ak velmi podobné ako pri
organizaciach Statnej spravy. Je teda mozné konStatovat, Ze aj pre samospravu existuje zdujem
o zvySovanie efektivity pre prevadzke ISVS s vyuZivanim vybranych sluzieb viddneho cloudu. Cielom
tejto kategérii migracii je zvySenie vyuZivania uz existujucich SaaS beZiacich vo vladnom cloude alebo
jeho Castiach

11.3 Spbsob financovania migracii

V case pisania tohto dokumentu boli identifikované nasledovné spdsoby financovania migracii 1S do
VC:

1. Migrécia v ramci aplikacnej aktualizacie — tento spésob je zadvisly od spbsobu financovania
aplika¢nej aktualizacie.

2. Pri presune IS od externého poskytovatela DC do VC a uSetreni finan¢nych prostriedkov za
toto poskytovanie je financovanie z rozpoctu organizacie v ramci optimalizacie nakladov.

3. Financovanie z rozpoctu organizacie, v pripade ze je nutné rieSit havariu na suc¢asnom IKT.

4. Financovanie z rozpoc¢tu ministerstva, ¢i uz priamo alebo alokaciou prostriedkov na organizaciu.

5. Financovanie z ESIF

Ked'ze najnarocnejSie migracie bolo odporucané realizovat' v ramci aplikacnej aktualizacie, a migracie
su v ¢ase pisania tohto dokumentu rozlozené do 4 rokov, dopad na financovanie zo Statneho rozpoctu
ministerstva / organizacie by mohol byt v medziach beznych vydavkov.
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12 Bezpecnost
12.1 Ciele

Ambiciou tejto Casti dokumentu nie je navrhnut bezpecnostnu politiku ani technicky navrh bezpecnosti
vladneho cloudu. U¢elom tejto kapitoly ja adresovat’ bezpe&nost viadneho cloudu na strategickej trovni.

Vladny cloud sa buduje postupne po vrstvach (vertikalne): laaS, PaaS a SaaS. Pre kazdu vrstvu je
potrebné adresovat’ bezpecnost individualne. Kazda vrstva by mala byt navrhnuta tak, aby Skalovala a
bolo mozné zvySovat kapacitu poskytovanych sluzieb (horizontalne). Pri planovani bezpecénosti je nutné
zvazit toto postupné rozSirovanie vladneho cloudu vertikalne aj horizontalne a zvazit aj nasledné
rozSirovanie portfélia poskytovanych sluzieb a pouzitych technoldgii.

Vychadzajuc z aktualne schvalenej NKIVS je nutné zvazit aj rozSirenie vliadneho cloudu o sluzby
verejného cloudu ¢im sa z vladneho cloudu stane hybridny cloud.

Bezpecénost cloudu by mala adresovat minimalne nasledovné ciele:

1. Zaistit poskytovanie cloudovych sluzieb v dohodnutom rozsahu a kvalite.
2. Zaistit bezpec€nost spracuvanych dat a poskytovanych sluzieb.

3. Dosiahnut a udrziavat sulad s aplikovatefnou legislativou.

12.2 Standardy

Na medzinarodnej urovni sa S$pecificky problematikou bezpecénosti cloudu zaobera ISO/IEC
27017:2015, ktory vychadza zo vSeobecnejSich $tandardov ISO/IEC 27001 a 27002, ktoré adresuju
otazky riadenia IT bezpec€nosti resp. ich implementaciou. Pri pisani tejto ¢asti dokumentu sa vychadzalo
prave z tohto Standardu. V budicnosti, pri podrobnejSom adresovani poziadaviek na bezpec€nost cloudu
a ich implementacii je vhodné uplatnit dalSie Specializované ramce (frameworky) v zavislosti od
prislusnej oblasti bezpecnosti. SABSA (Sherwood Applied Business Security Architecture) obsahuje
viacero komponentov, ktoré mézu byt pouzité separatne alebo spolo¢ne (napr. ramec pre riadenie rizik
a prilezitosti, ramec bezpe€nostnych domén a dalsie). Jericho forum (€ast Open Group Security Forum)
disponuje tzv. Cloud Cube modelom, ktory stanovuje klu€ové principy EA (enterprise architecture)
priamo pre bezpeénost cloudu. Délezitym zakladnym ramcom pre cloudové bezpe&nostné opatrenia je
CSA CCM (Cloud Security Alliance Cloud Control Matrix). CCM poskytuje syntézu a kriZzové mapovanie
viacerych bezpeénostnych Standardov a ramcov (napr. ISO 27001/27002/27017/27018, COBIT, PCI
DSS). CCM sa aktualizuje podla aktualnych poznatkov, skusenosti a trendov. Pre uéely vyberu a
implementacie bezpeénostnych opatreni Specificky v kontexte cloudu a jeho sluZieb je preto klucovym
metodickym vychodiskom.

12.3 Legislativa

Pri tvorbe tejto €asti dokumentu sa vychadzalo aj z legislativnych usmerneni vynosu &. 55/2014 Z. z.
ministerstva financii Slovenskej republiky o Standardoch pre informaéné systémy verejnej spravy (dalej
len vynos MF SR) v kontexte dalSej platnej legislativy, ktory nadobudol G&innost 1.7.2016. Vynos sa
v paragrafe €.55 venuje problematike spravy cloud computingu v rozsahu:

riadenie informacnej bezpecnosti podla § 29,

personalna bezpecnost podla § 30,

manazment rizik pre oblast’ informacnej bezpe€nosti podla § 31,
kontrolny mechanizmus riadenia informacnej bezpecnosti podla § 32,
ochrana proti Skodlivému kodu podla § 33,

sietova bezpeé&nost podla § 34,

fyzicka bezpecnost a bezpe€nost prostredia podla § 35,
aktualizacia softvéru podla § 36,

monitorovanie a manazment bezpe&nostnych incidentov podfa § 36,
periodické hodnotenie zranitelnosti podla § 38,

zalohovanie podla § 39,
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o fyzické ukladanie zaloh podfa § 40,
e riadenie pristupu podfa § 41,

Sucastou Standardu pre spravu cloud computingu v sprave povinnej osoby je aj bezpe¢nost zdielaného
prostredia, priom sa

e pri vypadku cloudovych sluzieb v sulade s podmienkami a garantovanymi parametrami
dostupnosti zabezpecuje migracia do zalozného prostredia podla vopred ureného scenara tak,
aby dodavka cloudovych sluzieb nebola dlhodobo ohrozena,

e umoziuje oddelit udaje jednotlivych odberatelov cloudovych sluzieb, pricom spdsob oddelenia
je obsiahnuty v dohode o poskytovanej urovni cloudovych sluzieb,

e virtualne komponenty oddeluju do bezpelnostnych zén podla typu pouzitia s cielom znizenia
rizika neautorizovaného pristupu alebo zmien.

Sucastou Standardu pre spravu cloud computingu v sprave povinnej osoby je aj sprava cloud
computingu zabezpe€ovana tak, aby:

¢ bolivdohode o poskytovanej urovni cloudovych sluzieb obsiahnuté aj podmienky a garantované
parametre dostupnosti cloudovych sluzieb a spracuvanych udajov,

e bolo odberatelovi cloudovych sluzieb na zaklade Ziadosti umozZnené Uplné skopirovanie jeho
Udajov na dalSie pouzitie, pricom podmienky, lehoty a vystupné formaty udajov su obsahom
dohody o poskytovanej urovni cloudovych sluzieb, pri€¢om lehota na skopirovanie udajov sa v
dohode nedohodne na dlhSie ako tri mesiace; takymi udajmi sa rozumeju udaje, ktoré do cloud
computingu vlozil alebo si nastavil odberatel cloudovych sluzieb na zaklade dohody o
poskytovanej urovni cloudovych sluZzieb,

e bolo odberatelovi cloudovych sluzieb umoznené UpIné vymazanie jeho udajov, a to vratane
vSetkych kopii a zaloh v cloud computingu, pricom pri ukonéeni zmluvného vztahu s
odberatefom cloudovych sluzieb sa takéto vymazanie zabezpeCuje bezodkladne bez nutnosti
osobitnej ziadosti odberatela cloudovych sluzieb; takéto vymazanie sa netyka udajov, pri
ktorych to podmienky podla osobitného predpisu neumozniuju alebo pre ktoré je to v prislusnej
dohode o poskytovanej urovni cloudovych sluzieb dohodnuté inak, priCom lehota pre uplné
vymazanie udajov sa v dohode o poskytovanej urovni cloudovych sluzieb nedohodne na dlhsie
ako tri mesiace, a

e bolo sucastou dohody o poskytovanej urovni cloudovych sluzieb vyhlasenie poskytovatela
cloudovych sluzieb o sulade s prisluSnymi Standardmi podfa tohto vynosu, a to v rozpise podla
jednotlivych Standardov.

Za ucelom zosuladenia stratégie rozvoja vladneho cloudu a aktualneho znenia vynosu &. 55/2014 Z. z.
je potrebné uvedeny vynos doplnit o nasledovnu poziadavku:

- odberatel cloudovych sluzieb registraciou do prostredia vladneho cloudu zavéazne akceptuje
dodrziavanie bezpeénostnych politik a pravidiel viadneho cloudu.

12.4 Cloud Specifika

Vy3&Sie spomenuty vynos MF SR definuje modely poskytovania cloudovych sluzieb v paragrafe 54
nasledovne:

Standardom modelov poskytovania cloudovych sluZieb je rozdelenie modelov poskytovania cloudovych sluZieb
najmé na model

a) infraStruktira ako sluzba, oznacovany aj ako laaS, pri ktorom cloudovu sluzbu predstavuje poskytovanie
virtualizovanej infrastruktury ako serverov, UloZisk udajov a sietovej infrastruktury,

b) platforma ako sluzba, oznacovany aj ako PaaS, pri ktorom cloudovi sluzbu predstavuje poskytovanie
hardvérovej a softvérovej platformy, potrebnej na vytvorenie a spravu aplikacii, vratane umozZnenia ich navrhovania,
vyvoja, testovania a nasadzovania do produkénej prevadzky, pricom tieto aplikacie ostavaju v sprave odberatela
cloudovych sluzieb,

c) softvér ako sluzba, oznaCovany aj ako SaaS, pri ktorom cloudovu sluzbu predstavuje poskytovanie softvéru,
vratane aplikacii.

Standardom pre typy cloud computingu je rozdelenie typov cloud computingu najmé na
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a) privatny cloud, pri ktorom je cloud computing alokovany vyhradne pre potreby jednej organizacie, pricom
poskytovatefom cloudovych sluzieb, prevadzkovatelom cloudovych sluzieb ani sprostredkovatelom cloudovych
sluzieb nemusi byt tato organizacia,

b) komunitny cloud, pri ktorom cloud computing vyuZiva niekolko organizacii, ktoré tvoria jednu komunitu, zdiefajucu
podobné zaujmy, napriklad ciele, poZiadavky na bezpecnost, politiku a dodrZiavanie zaujmov, pricom
poskytovatefom cloudovych sluZieb, prevadzkovatelom cloudovych sluzieb ani sprostredkovatefom cloudovych
sluzieb nemusi byt ani jedna z tychto organizacii,

c) verejny cloud, pri ktorom je cloud computing zdielany fubovolnymi odberatelmi cloudovych sluzieb, pricom ani
jeden z nich nemusi byt poskytovatelom cloudovych sluzieb alebo prevadzkovatefom cloudovych sluzieb,

d) hybridny cloud, ktory predstavuje kompozitné vyuZitie cloudovych sluZieb dvoch alebo viacerych typov cloud
computingu, pricom vyuzivané cloudové sluzby su nadalej podporované jednotlivymi infrastruktarnymi
prostriedkami danych typov cloud computingu, ale ako také su vzajomne spojené Standardizovanymi alebo
proprietarnymi technolégiami, ktoré umoZzriuju prenositefnost udajov a aplikacii.

12.4.1Zucastnené strany a ich vztahy
Z pohladu prevadzky cloudovych sluzieb je mozné definovat tri hlavné strany:

1. poskytovatel cloudovych sluzieb - spristupriuje cloudové sluzby odberatelom cloudove;j sluzieb.
Tato rola sa zameriava na &innosti cloud computingu potrebné na poskytovanie cloudovej
sluzby a d&innosti cloud computingu potrebné na zabezpelenie plnenia voc&i odberatelovi
cloudovej sluzby.

2. prevadzkovatel cloudovych sluzieb - zabezpe&uje vSetky Cinnosti potrebné na nasadenie
cloudovych sluzieb odberatelom cloudovych sluzieb, riadenie prevadzky cloudovych sluzieb,
monitorovacie a administrativne sluzby.

3. odberatel cloudovych sluzieb - povinna osoba ktora je v obchodnom vztahu s Poskytovatefom
cloudovych sluzieb pre uc€ely vyuzivania cloudovych sluzieb.

Role a zodpovednosti pri navrhu, budovani a prevadzke cloudu definuje kapitola 4 tohto dokumentu.

12.4.2Riadenie rizik

Vy&Sie menovany vynos MF SR definuje Standard pre manaZment rizik pre oblast informaénej
bezpec€nosti v paragrafe 31 nasledovne:

a) implementacia systému riadenia a monitorovania rizik v suvislosti s informacnymi systémami verejnej spravy, a
to najmé podla relevantnych technickych noriem a pravidelné zbieranie relevantnych tdajov suvisiacich s rizikami,

b) pouZivanie systému riadenia a monitorovania rizik pri vSetkych procesoch riadenia informacnej bezpecénosti,

c) identifikacia, analyza a hodnotenie rizik spojenych s vyuzivanim aktiv a informacnych systémov verejnej spravy
mimo priestorov povinnej osoby a zavedenie primeranych postupov a opatreni na redukciu tychto rizik,

d) analyzovanie procesov povinnej osoby, ktoré st podstatné pre plnenie ¢innosti povinnej osoby z hladiska ich
zavislosti na informacnych systémoch verejnej spravy a urcenie procesov, ktoré nembzu prebiehat v pripade
vypadku alebo obmedzenia funkcnosti prislusnych informaénych systémov verejnej spravy; tieto procesy su
kritickymi procesmi,

e) analyzovanie rizik, vyplyvajicich z hrozieb pre informacné systémy verejnej spravy, od ktorych zavisia kritické
procesy; tieto informacné systémy su kritickymi informaénymi systémami verejnej spravy,

f) vypracovanie planov na obnovu ¢&innosti nefunkénych, poskodenych alebo zni¢enych kritickych informacnych
systémov verejnej spravy.

Na zaklade vySSie spomenutého je nutné vybudovat a prevadzkovat systém na riadenie
a monitorovanie rizik (alebo vyuzit existujuci) a zapracovat vySSie spomenuté poziadavky do
prevadzkovej dokumentacie a bezpecnostnej politiky.
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12.5 Bezpecnostna politika

Poziadavky na bezpec&nostnu politiku definuje vySSie spomenuty vynos v paragrafe 29 v nasledujucom
rozsahu:

e urcenie bezpecnostnych cielov povinnej osoby z hladiska informacnej bezpecnosti,

e urtenie spésobov vyhodnocovania bezpecnostnych cielov, kritérii vyhodnocovania ich dosahovania,
sp6sobov priebezného hodnotenia ich adekvatnosti a spésobov kontroly postupov vyuZivanych na ich
dosahovanie,

e urcenie Ulohy vedenia povinnej osoby pri zaistovani informacnej bezpecnosti a uvedenie vyhlasenia
vedenia povinnej osoby o podpore bezpecnostnej politiky povinnej osoby,

e urcenie vSeobecnych a Specifickych zodpovednosti a povinnosti v oblasti informacnej bezpecnosti a
stanovenie potrebnych pozicii pre manazment informacnej bezpecnosti,

e urcenie povinnosti pre zaistenie nenarusenia informacnej bezpecnosti povinnej osoby,

e zhodnotenie suladu bezpecnostnej politiky povinnej osoby so vSeobecne zavéznymi pravnymi predpismi,
vnutornymi predpismi povinnej osoby a jej zmluvnymi zavézkami,

e urcenie poZiadaviek na informacné systémy verejnej spravy, vyplyvajuce zo vSeobecne zavéznych
pravnych predpisov, vnutornych predpisov povinnej osoby a jej zmluvnych zavézkov a uréenie spésobu
vedenia a aktualizacie dokumentacie o informacnych systémoch verejnej spravy,

e urcenie rozsahu a Grovne ochrany vSetkych informacnych systémov verejnej spravy vratane hodnotenia
slabych miest a ohrozeni,

;

e urcenie ramca pre manazment rizik u povinnej osoby v suvislosti s aktivami, od ktorych zavisi cinnost
informacnych systémov verejnej spravy, alebo ktoré zavisia od ¢innosti informacnych systémov verejnej
spravy; ramec urci, najmé ktoré aktiva st pre povinnu osobu Kritické, o ich ohrozuje a zasady ich ochrany,

e urcenie rozsahu a periodicity auditu informacnej bezpecnosti u povinnej osoby a zaroven uréenie udalosti
v informacnych systémoch verejnej spravy, o ktorych sa vytvara zaznam auditu,

e urcenie operacnych smernic pre zalohovanie a urCenie ktoré skupiny udajov, v akom rozsahu, akym
spésobom a s akou periodicitou sa zalohuju v prevadzkovej zalohe a archivacnej zalohe,

e urcenie periodicity monitorovania bezpecnosti a aktualizacie softvéru,

e urcenie dokumentov, ktoré povinna osoba na zaistenie informacnej bezpecnosti vypracuje a uvedie ich
zoznam,

e urcenie postupu pri revizii bezpec¢nostnej politiky povinnej osoby vratane periodicity pravidelnych a
dbévodov mimoriadnych revizii bezpecnostnej politiky povinnej osoby,

Ugelom tohto dokumentu nie je definovat bezpe&nostni politiku viadneho cloudu. Tato by mala byt
spracovana samostatne alebo ako sucast’ bezpecnostného projektu v €o najkratSom €ase tak, aby boli
naplnené vysSie citované poZiadavky.

12.6 Organizacia informacnej bezpecnosti

Interna organizacna Struktura, dodavatelské aktivity vo vztahu k informacnej bezpec¢nosti, definovanie
roli a zodpovednosti vo vztahu k informaénej bezpecnosti by mali byt predmetom bezpecnostnej
politiky, ktora by mala byt spracovana ako sucast bezpecnostného projektu pre viadny cloud bud ako
celok, ktory sa pravidelne aktualizuje alebo pre kazdu vrstvu laaS, PaaS a SaS samostatne. Pri jej
tvorbe je nutné brat do Uvahy existujucu organizaénu Struktiru poskytovatelov a prevadzkovatelov
vladneho cloudu.

Oc¢akava sa definicia roli na strane poskytovatefov cloudovych sluZieb ako aj na strane
prevadzkovatelov cloudovych sluZieb. Pre zabezpelenie objektivity pri posudzovani drovne a kvality
implementacie bezpelnostnych opatreni, sa neodporu¢a, aby audit bezpeénosti vykonavali osoby
(auditor cloudu) zodpovedné za implementaciu a dodrZzovanie bezpe&nostnej politiky.
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12.7 Personalna bezpecnost

Poziadavku na personalnu bezpecnost podrobne S3pecifikuje vysSie spomenuty vynos MF SR
v paragrafe 31 v nasledovnom rozsahu:

a) zabezpecenie, aby boli vSetci zamestnanci povinnej osoby a osoby, ktoré vykonavaju ¢innosti pre povinnu osobu
vyplyvajice zo zmluvnych zavézkov (dalej len ,tretia strana®) pouceni o schvalenej bezpecnostnej politike povinnej
osoby a o povinnostiach z nej vyplyvajtcich,

b) zabezpecenie, aby boli zamestnanci povinnej osoby a tretia strana pouceni o svojich pravach a povinnostiach
predtym, ako ziskaju pristup k informacnému systému verejnej spravy; v pripade rozdielnych prav a povinnosti pre
rézne informacné systémy verejnej spravy sa poucenie zopakuje a jeho obsah sa primerane upravi,

c) zabezpecenie, aby povinnosti vyplyvajiuce z bezpecnostnej politiky povinnej osoby a z pracovného zaradenia
zamestnanca boli uvedené v jeho pracovnej zmluve alebo inom dokumente tykajicom sa jeho pravneho vztahu s
povinnou osobou,

d) vypracovanie postupu pre disciplinarne konanie vo vztahu k zamestnancovi alebo vo vztahu k tretej strane, ktori
poruSia bezpecnostnu politiku povinnej osoby alebo niektory zo suvisiacich predpisov,

e) zabezpecenie povinnosti zamestnancov oznamovat bezpecnostné incidenty v sulade s postupmi podla § 37,

f) vypracovanie postupu pri ukonc¢eni pracovného pomeru vlastného zamestnanca a pri ukonceni spoluprace s
externym pracovnikom alebo tretou stranou, ktorym sa zabezpeci

1. pripadné obmedzenie vo vztahu k byvalému zamestnancovi, ktorym je najmé micanlivost’ a obmedzenie na
vykon ¢innosti po isti dobu po ukoncéeni zamestnania,

2. navratenie pridelenych zariadeni, ktorymi su najmé pocitace, pamétové média, Cipové karty a navratenie
informacnych aktiv, ktorymi st najmé programy, dokumenty a udaje,

3. odstranenie informacii povinnej osoby zo zariadeni pridelenych zamestnancovi, ktorymi st najmé pocitace,
notebooky, pamétové média a dalSie mobilné elektronické zariadenia,

4. zruSenie pristupovych prav v informacnych systémoch verejnej spravy,

5. odovzdanie vysledkov prace v suvislosti s informacnymi systémami verejnej spravy, ktorymi st najméa programy
vratane dokumentacie a viastné elektronické dokumenty.

Vys8ie spomenuté poZiadavku je nutné premietnut do prevadzkovej dokumentacie vliadneho cloudu
a poskytnut’ technické prostriedky pre ich naplnenie.

12.8 Riadenie aktiv

Na dosiahnutie ochrany informacného systému pred jeho ohrozenim je potrebné zabezpecit technické,
organiza€né a personalne opatrenia pre vSetky vrstvy laaS, PaaS, SaaS. Tieto opatrenia je povinny
prevadzkovatel kazdej vrstvy sluzieb zabezpelit v takej miere, aby sa zabranilo neopravnenému
pristupu k informaciam, narudeniu ich déveryhodnosti a dostupnosti. Podrobne sa problematike riadenia
aktiv venuje priloha €.3.

12.9 Riadenie a kontrola pristupov a identit
Poziadavky na riadenie pristupov podrobne Specifikuje vy$Sie spomenuty vynos MF SR v paragrafe 41
v hasledovnom rozsahu:

a) zavedenie identifikacie pouZivatela a naslednej autentizacie pri vstupe do informacéného systému verejnej
spravy,

b) vypracovanie interného aktu riadenia pristupu k udajom a funkciam informacného systému verejnej spravy
zaloZenej na zasade, Ze pouzivatel ma pristup iba k tym udajom a funkciam, ktoré su potrebné na vykonavanie
Jeho uloh,

C) urcenie postupu a zodpovednosti v suvislosti s pridelovanim pristupovych prav pouzivatelom,

d) urcenie poziadaviek, ktoré maju pouZivatelia v sulade s bezpecnostnou politikou povinnej osoby dodrziavat pri
pouzivani informacného systému verejnej spravy,
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e) automatické zaznamenavanie zmien v pridelenom pristupe a ich archivacia pocas celej doby cinnosti
informacného systému verejnej spravy,

f) urcenie bezpecnostnych zasad pre mobilné pripojenie do informaéného systému verejnej spravy a pre pracu na
dialku; mobilnym pripojenim je najmé prenosny pocita¢ a personal digital assistant (PDA),

g) zabezpecenie, aby pouzivatelia nepouzivali informacné systémy verejnej spravy na nelegalne tcely,
h) umoznit fyzickym osobam zodpovednym za spravu a prevadzku informacnych systémov verejnej spravy pristup

iba k takym udajom a funkciam v tychto informacnych systémoch verejnej spravy, ktoré nevyhnutne potrebuju na
vykonavanie pridelenych uloh,

i) automatické zaznamenavanie kazdého pristupu kazdého pouZivatela vratane administratora do informacného
systému verejnej spravy, zamedzenie moznosti zmeny tychto zaznamov a zamedzenie moznosti vymazania tychto
zaznamov bez schvalenia zodpovednou osobou urcenou podia § 29 pism. c),

j) vedenie formalizovanej dokumentacie pristupovych prav vsetkych pouzivatelov informa¢ného systému verejnej
spravy.

Architektonicky ramec a referen¢na architektura je definovana v nasledovnych ISO Standardoch:

e ISO/IEC 24760-1:2011
e ISOJ/IEC 24760-2:2015
e [SOJ/IEC 24760-3:2016

Podrobnejsie sa venujeme problematike kontroly a riadenia pristupov a identit v prilohe ¢.4.

12.10  Sifrovanie

Sifrovanie ako jeden z nastrojov bezpeénosti zabezpeduje pristup k Sifiovanym datam vyhradne
autentifikovanym a autorizovanym osobam alebo systémom. V ramci navrhu a implementacie
bezpecénostnej politiky a implementacie bezpecnostného projektu je potrebné zvazit ¢o bude Sifrované,
akym mechanizomom a aky bude mechanizmus na zbezpcenie autentifikacie a autorizacie uzivatelov
a systémov, ktori maju mat pristup k Sifrovanym datam.

12.11  Fyzickd bezpecnost a bezpecnost prostredia
Tejto problematike sa venuje vysSie spomenuty vynos MF SR vo svojom paragrafe 35 v nasledovnom
rozsahu:

a) umiestnenie informacného systému verejnej spravy v takom priestore, aby informacny systém verejnej spravy
alebo aspori jeho najdélezitejsSie komponenty boli chranené pred nepriaznivymi prirodnymi vplyvmi a vplyvmi
prostredia, moZznymi désledkami havarii technickej infrastruktury a fyzickym pristupom nepovolanych oséb (dalej
len ,zabezpeceny priestor”),

b) oddelenie zabezpeceného priestoru od ostatnych priestorov fyzickymi prostriedkami najméa stenami a zabranami,

c) zabezpecenie, aby sa v okoli zabezpeceného priestoru nevyskytovali zariadenia, ktorymi su najmé kanalizacia
a vodovod alebo materialy, ktorymi su najmé horlaviny, ktoré by mohli ohrozit informaény systém verejnej spravy
umiestneny v tomto zabezpecenom priestore,

d) vypracovanie a implementécia pravidiel pre pracu v zabezpeéenom priestore,

e) zabezpecenie ochrany pred vypadkom zdroja elektrickej energie pre tie casti informacéného systému verejnej
spravy, ktoré vyZaduju nepretrzitu prevadzku a zabezpecenie, aby takyto vypadok nenastal,

f) zabezpecenie, aby boli existujuce zalozné kapacity informacného systému verejnej spravy, zabezpecujice
funkcnost alebo nahradu informacného systému verejnej spravy, umiestnené v sekundarnom zabezpecenom
priestore, dostato¢ne vzdialenom od zabezpecéeného priestoru,

g) zabezpecenie, aby bola prevadzka, pouZivanie a manaZzment informacného systému verejnej spravy v sulade s
osobitnymi predpismi, vnutornymi predpismi povinnej osoby a jej zmluvnymi zavdzkami,

h) vypracovanie, zavedenie a kontrola dodrziavania pravidiel pre

1. udrzbu, uchovavanie a evidenciu technickych komponentov informacného systému verejnej spravy a zariadeni
informacného systému verejnej spravy,
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2. pouzivanie zariadeni informacného systému verejnej spravy na iné ucely, na aké boli pévodne uréené,
3. pouzivanie zariadeni informacného systému verejnej spravy mimo uréenych priestorov,

4. vymazavanie, vyradovanie a likvidovanie zariadeni informaéného systému verejnej spravy a vSetkych typov
relevantnych zaloh,

5. prenos technickych komponentov informacného systému verejnej spravy alebo zariadeni informacného systému
verejnej spravy mimo priestorov povinnej osoby,

6. narabanie s elektronickymi dokumentmi, dokumentéaciou systému, pamé&tovymi médiami, vstupnymi a
vystupnymi udajmi informacného systému verejnej spravy tak, aby sa zabranilo ich neopravnenému zverejneniu,
odstraneniu, poSkodeniu alebo modifikacii,

i) stanovenie parametrov pre informacné systémy verejnej spravy, ktoré definuji maximalnu pripustnd dobu
vypadku informacného systému verejnej spravy a vytvorenie a zavedenie opatreni, ktoré st zamerané na rieSenie
obnovy prevadzky v pripade vypadku informacného systému verejnej spravy.

V roku 2015 bol zrealizovany projekt laaS Cast' 1. v DK1 KopcCianska v gescii MF SR. Koncom roku 2016
bude dokonc&ena realizacia projektu laaS ¢ast 2 DT1 Tajov v gescii MV SR. Obe datové centra poskytuju
sluzby minimalne v Standarde Tier Ill podla definicie Uptime Institute. Vychadzajuc z tohto faktu autor
predpoklada, Ze doslo k naplneniu vysSie definovanych poziadaviek na fyzicki bezpecnost
a bezpecnost prostredia v plnom rozsahu.

12.12  Bezpecnost prevadzky

Pre zabezpecenie efektivnej prevadzky bezpecnosti cloudového prostredia je nutné aplikovat procesny
pristup manazmentu informacnej bezpec€nosti. Medzinarodna norma STN ISO/IEC 27001 si v oblasti
procesného riadenia osvojila model PDCA (“Planuj-Urob-Overuj-Konaj“). Model PDCA je mozné
aplikovat' na vSetky procesy manazmentu informacnej bezpe¢nosti. Problematiku auditu bezpecnosti
prevadzky adresuje ISO/IEC 27002 bod 12.7. Podrobne sa bezpeénosti prevadzky venujeme v prilohe
¢. 5.

12.13  Bezpecnost komunikacnej infrastruktury

Komunikaéna infrastruktira cloudu zabezpeduje integritu a ochranu cloudového prostredia a chrani
aktiva cloudu pred hrozbami zvonku. Okrem toho zabezpeduje izolaciu jednotlivych prostredi cloudu
v prostredi zdielanej IKT infrastruktdry a umoznuje vyhradne kontrolovany spésob komunikacie medzi
nimi.

Na eliminaciu bezpeénostnych rizik je pouZita architektura oddelujuca jednotlivé prostredia (tenantov)
do logickych izolovanych celkov, takzvanych kontextov. Kazdé projektové zakaznicke prostredie je dalej
delené aZ na Styri horizontalne vrstvy (napr. DMZ, prezentagna, aplikacna, DB) a vertikalne izolované
aZ na $tyri prostredia (napr. Dev, Test, Staging a Prod). Struktaru projektovo orientovaného prostredia
je znazorfiuje Obrazok 9 Projektovo orientované prostredie vladneho cloudu

Néavrh komunikacnej infradtruktury je uvedeny v €asti Priloha &€.6 - Navrh komunikacnej infrastruktury z
pohladu bezpednosti.

12.14  Vyvoj, zavadzanie a udrzba systémov
Problematike aktualizacie IKT (zavadzania a udrzby) sa podrobnejSie venuje paragraf 42 vy3Sie
spomenutého vynosu MF SR v nasledovnom rozsahu:

a) zavedenie postupov s pociato¢nym stanovenim a zahrnutim bezpecnostnych poziadaviek a schvalovacieho
procesu pre

1. zmenu konfiguracie, zavadzanie novych alebo aktualizaciu a rozsirovanie funkcionality existujucich informacnych
systémov verejnej spravy alebo ich ¢asti; v pripade automatizovanej on-line aktualizacie sa schvalovanie zavadza
iba, ak si vyZaduje finan¢né zdroje alebo je aktualizacia prilis rozsiahla,

2. zavadzanie novych informacno-komunikacnych technoldgii u povinnej osoby najméd s ohladom na zaistenie
kompatibility a zachovanie potrebnej trovne bezpecnosti,
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b) vymenovanie zastupcu spravcu alebo prevadzkovatela informa¢ného systému verejnej spravy, zodpovedného
za informacénu bezpecnost’ a ¢innosti podla pismena a),

¢) vymenovanie zastupcu dodavatela, ak je dodavatelom ¢innosti podla pismena a) tretia strana, zodpovedného
za informaénu bezpecénost,

d) vykonanie testovania pre cinnosti podla pismena a) a vytvorenie dokumentacie o sp6ésobe testovania a o
dosiahnutych vysledkoch, a to najmenej vykonanie interného pouZivatelského testovania v rozsahu najmenej
jedného tyzdria pred odovzdanim informacéného systému verejnej spravy, jeho casti alebo suvisiacej aplikacie
dodavatelom a zahrnutie jeho vystupov do dokumentacie o spésobe testovania a o dosiahnutych vysledkoch,

e) uchovavanie a aktualizacia dokumentacie o informacnych systémoch verejnej spravy alebo ich ¢astiach, ktora
obsahuje

1. pouzivatelsku dokumentaciu, ktorou je navod na pouZzivanie informacného systému verejnej spravy,
2. administratorsku dokumentaciu, ktorou je navod na spravu a prevadzku informacného systému verejnej spravy,

3. prevadzkovu dokumentaciu, ktorou je dokumentacia o architektire informacného systému verejnej spravy alebo
jeho ¢asti, jeho konfiguracii a vdzbach na existujice informacné systémy verejnej spravy.

Na zaklade vySSie uvedeného je potrebné zapracovat tieto poziadavky do prevadzkovej dokumentacie
s dérazom na bezpeé&nost a minimalny dopad na prevadzku. Dal$ie budovanie vladneho cloudu je
potrebné realizovat' v sulade s prilohou &. 7 vy$$ie spomenutého vynosu MF SR: Standard pre
architekturu cloud computingu.

12.15  Vztahy s dodavatelmi

Vztahy s dodavatelmi definuje vy$Sie spomenuty vynos MF SR vo svojom paragrafe v nasledovnom
rozsahu:

Standardom pre Uéast tretej strany je

a) analyza rizik v suvislosti s informaénymi systémami verejnej spravy podla $ 31, vyplyvajtcich z &innosti tretich
stran v tychto informacénych systémoch, najmé dodavatelov, externych spolupracovnikov, organov verejnej spravy,
fyzickych os6b a zaistenie takych technickych, organizaénych a pravnych podmienok pre ¢innost tretich stran v
informacnych systémoch verejnej spravy, aby nebola narusena bezpecnost’ informacného systému verejnej spravy
a bezpecnostna politika povinnej osoby,

b) zabezpecenie, aby boli v zmluvach s tretou stranou o poskytovani sluzieb stvisiacich s informacénym systémom
verejnej spravy uvedené bezpecnostné poziadavky na tieto sluzby,

¢) zamedzenie pristupu tretich stran ku vsetkym tdajom v informaénom systéme verejnej spravy, ktoré sa povaZzuju
Za aktiva, alebo umozZnenie pristupu tretich stran k takymto tdajom na zaklade zmluvy tak, aby nebola narusena
bezpecénost informacného systému verejnej spravy a bezpeénostna politika povinnej osoby,

d) zabezpecenie kontroly plnenia bezpecénostnych poZiadaviek podla pismena b),

e) zabezpecenie, aby nesplnenie bezpecnostnych poziadaviek podla pismen b) a c) alebo podla § 42 pism. a), c)
a d) bolo dévodom na neukoncenie prislusnej etapy projektu alebo neschvalenie prevzatia vykonavanej ¢innosti.

Dodavatelia (tretia strana) su predovSetkym dodavatelia, ktori sa podielaju na

e navrhu a architekture vladneho cloudu
e budovani a rozvoji vladneho cloudu
e podpore prevadzky vladneho cloudu

Za dodavatelov sa v tomto kontexte nepovaZzuju vyrobcovia technoldgii pouzivanych vo viddnom cloude
s vynimkou aktivit podpory tychto zariadeni. Z vy$Sie uvedeného vyplyvaju pozZiadavky, ktoré je nutné
implementovat do zmluvnych vztahov s dodavatelmi a prevadzkovej dokumentacie.

12.16 Riadenie incidentov

Problematike riadenia incidentov sa podrobnejSie venuje paragraf 37 vys$Sie spomenutého vynosu MF
SR v nasledovnom rozsahu:
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a) vypracovanie interného aktu obsahujuceho

1. postup pri ohlasovani bezpecnostnych incidentov a odhalenych slabych miest informacnych systémov verejnej
spravy, najmé za tucelom vcasného prijatia preventivnych a napravnych opatreni,

2. postup pri rieSeni jednotlivych typov bezpecnostnych incidentov a spésob ich vyhodnocovania,
3. spésob evidencie bezpecnostnych incidentov a pouZitych rieSeni,

b) zabezpecenie, aby o postupoch podla pismena a) boli primeranym spésobom informovani vSetci pouZivatelia
informacného systému verejnej spravy, a aby boli tieto postupy dodrziavané,

c) zavedenie evidencie kazdého vypadku informacného systému verejnej spravy a spésobu jeho rieSenia,
d) pre povinné osoby podla $ 3 ods. 3 pism. a) zakona pouZivanie systému na detekciu prienikov, ktory monitoruje
bezpecnost najmenej v rozsahu Intrusion Detection System (IDS),

e) vytvorenie a prevadzka kontaktného miesta povinnej osoby pre ohlasovanie bezpecnostnych incidentov a
odhalenych slabych miest informacnych systémov verejnej spravy v sprave povinnej osoby.

Problematiku riadenia bezpe&nostnych incidentov adresuju aj nasledovné Standardy:

ISO/IEC 27017 — bod 16.
ISO/IEC 27002 — bod 16.1.
ISO/IEC 27035-1.

ISO/IEC 27035-2.

12.17 Havarijné planovanie a BCP

Poziadavky na tuto oblast definuje predovSetkym paragraf 55 a 35 vysSie spomenutého vynosu MF SR.
Havarijné planovanie adresuje Specificky ina ¢ast tohto dokumentu nasledne by problematiku BCP resp.
BCM mal podrobnejsie adresovat bezpecnostny projekt.

12.18 Kontrola dodrZovania bezpecnosti (compliance)

Problematiku kontroly dodrziavania bezpecnosti riesi vysSie menovany vynos MF SR v paragrafe 55
kde Specificky definuje vykonat raz ro¢ne:

1. audit informacnej bezpecnosti auditorom cloudu

2. umozriuje odberatelovi cloudovych sluzieb vykonat prostrednictvom auditora cloudu alebo po dohode s
poskytovatefom cloudovych sluzieb inou osobou audit informacnej bezpecénosti vSetkych zdrojov, ktoré vyuzivaju
jemu poskytované cloudové sluzby alebo sa tykaju jemu poskytovanych cloudovych sluzieb, a to podla podmienok
upravenych v dohode o poskytovanej urovni cloudovych sluzieb, pricom ak nastane bezpecnostny incident tykajuci
sa tychto zdrojov, ktory ovplyvni kvalitu prislusnych poskytovanych cloudovych sluzieb, umoZriuje sa vykonat takyto
audit bezodkladne po tomto incidente nezavisle od poctu auditov vykonavanych roc¢ne podla tohto bodu

3. umozriuje odberatelovi cloudovych sluZieb vykonat prostrednictvom auditora cloudu alebo po dohode s
poskytovatefom cloudovych sluZieb inou osobou penetraény test tykajuci sa cloudovych sluZieb poskytovanych
tomuto odberatelovi cloudovych sluzieb, pricom takyto test je pripraveny podlfa podmienok dohodnutych v dohode
0 poskytovanej urovni cloudovych sluzieb a tak, aby neovplyvnil kvalitu poskytovanych cloudovych sluzieb alebo ju
ovplyvnil v rozsahu dohodnutom medzi odberatefom cloudovych sluzieb a poskytovatelom cloudovych sluzieb

Problematiky kontroly dodrZiavania bezpec€nosti sa vy$3ie menovany vynos MF SR okrajovo dotyka aj
v nasledovnych ustanoveniach:

§ 38 - Periodické hodnotenie zranitelnosti

Standardom pre periodické hodnotenie zranitelnosti je pravidelné hodnotenie slabych miest a ohrozeni
informacného systému verejnej spravy identifikovanych podla bezpecnostnej politiky povinnej osoby s periodicitou
najmenej raz ro¢ne.

§ 32 - Kontrolny mechanizmus riadenia informacnej bezpecnosti
Standardom pre kontrolny mechanizmus riadenia informacnej bezpecnosti je

a) dodrziavanie bezpecnostnej politiky povinnej osoby a zabezpeclenie a vykonavanie vnutornej kontroly alebo
auditu informacénej bezpecnosti, ktorého periodicita sa uréuje v bezpecnostnej politike povinnej osoby,

b) zabezpecenie archivacie, ochrany a vyhodnocovania auditnych sprav.
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§ 29 - Riadenie informacnej bezpecnosti

Standardom pre riadenie informacénej bezpeénosti je

a) vypracovanie a schvalenie bezpecnostnej politiky povinnej osoby,

b) zabezpecenie realizacie a dodrziavania schvalenej bezpecnostnej politiky povinnej osoby,

¢) urcenie osoby alebo oséb zodpovednych za informacnu bezpecnost povinnej osoby vratane zodpovednosti za
bezpecnost vSetkych informacnych systémov verejnej spravy,

d) urcenie jednotlivych uloh osoby alebo 0s6b zodpovednych za informacnt bezpecnost' v sulade s bezpec¢nostnou
politikou povinnej osoby,

e) zabezpecenie koordinacie aktivit organizacnych zloZiek povinnej osoby pri rieSeni informacnej bezpecénosti,
f) urcenie konkrétnej zodpovednosti za jednotlivé aktiva povinnej osoby,

g) uréenie privilegovanych pouzivatelskych roli v informacénych systémoch verejnej spravy, urcenie bezpec¢nostnych
poziadaviek na jednotlivé privilegované pouzivatelské roly a urcenie, ktoré pouzivatelské roly nie je mozné
navzajom zIucit; privilegovanymi pouZivatelskymi rolami st najmé spréavca systému, operator, pouZivatel, auditor
a programator.

Z vySSie spomenutého je zrejmé, Ze je nutné zapracovat poziadavky paragrafov 55, 38, 32 a 29 do
prevadzkovej dokumentacie vlddneho cloudu a zmluvnych vztahov medzi poskytovatelom
a odberatelom cloudovych sluzieb minimalne v rozsahu definovanom tymto vynosom. Je nutné si
uvedomit, ze minimalne raz ro¢ne je nutné vykonat nezavisly audit informacnej bezpe€nosti auditorom
cloudu a o jeho vysledkoch informovat zUCastnené strany. Na zaklade pripadnych zisteni auditu je
potrebné implementovat napravné opatrenia v ¢o najkratSom Case. Rovnako raz ro¢ne je potrebné
umoznit odberatelovi cloudovych sluzieb vykonat audit cloudovych sluzieb, ktoré si mu poskytované
a nad nimi vykonat aj penetracny test.

13 Certifikacia a akreditacia sluzieb
13.1 Ciele

Pre prevadzkovatela cloudovych sluzieb bude potrebné, aby jeho sluzby boli maximalne déveryhodné,
aby kazdy, kto do nich zveri svoje data nemohol mat pochybnosti o zabezpedeni dat a prevadzky
(dostupnost, rychlost odozvy, atd.). Zamerat' sa iba na bezpe€nost dnes uz nestadi.

Proces certifikacie ukon&eny prisludny certifikatom bude davat' jasnu a transparentnu spravu o tom, Ze
dana sluzba spifia naro¢ne kritéria. Sucastou kvalitnej certifikacie su aj otazky o ochrane dat,
interoperability a prenositelnosti, dodrZiavaniu pravnych predpisov, férovosti SLA, ochrane Zivotného
prostredia, ako je zamedzené tzv. Vendor lock-in, apod.

Kladny vyrok auditora znamena, ze dana sluzby presla cez tzv. ,sito neoddiskutovatelnych otazok® (non-
negotiable scope).

Zakladnym kameniom certifikacie je v zmysle hore uvedeného dosiahnut, aby sa budovany vliadny cloud
stal dostatocne dbveryhodnym pre vyuzivanie eGov sluzieb a vytvoril de-facto Standard pre
poskytovanie cloudovych sluzieb aj komercnej sfére. Prechod bude pozostavat z 3 samostatnych
aktivit.

1. Déveryhodny vliadny cloud.
2. Kvalitny a vzdelany personal.
3. Systém obstaravania cloudovych sluZieb.

Tieto aktivity je potrebné v buduicnosti koordinovat' s momentélne beZiacimi projektami, ktoré sa snazia
eGov sluzby na Urovni eurépskej Unie prepojit na baze certifikovanych sluzieb ako su Cloud for Europe
(MFSR je ¢lenom konzorcia), EU Cert (MFSR je ¢lenom konzorcia), NG Cert. A v maximalnej moznej
miere vyuzit' vysledky pre rozvoj déveryhodného cloudu.
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13.2 Sp6soby riesSenia

13.2.1D6veryhodnost v prvom rade

Zakladnym kameriom pre budovanie dbvery v cloudové sluzby je nezavislé uistenie pre vSetkych
zuc€astnenych, Ze poskytované sluzby su bezpecné a plne v sulade s o€akavanymi parametrami sluzieb.
Zaroven vSetci odberatelia potrebuju mat istotu, Zze kvalita sluzby je postavena na udrzatelnych
zakladoch v sulade s legislativou a best-practice. Zaroven je potrebné uistenie, Zze aj podmienky
poskytovania sluzby budu dodrziavané v €ase a v pripade, Zze sa budu menit tak zakaznik bude mat
moznost presunut svoje data do bezpecnejSieho cloudu.

13.2.2 Vzdelavanie

Vzdelavanie v oblasti certifikacie a Standardizacie pre r6zne dévody.

OcZakavanym vysledkom zavedenia systematického vzdelavania v oblasti cloudovych sluzieb je priprava
vSetkych zic€astnenych (prevadzkovatelov cloudovych sluzieb ako aj prijimatelov prostriedkov pre rézne
projekty), aby uz v Uvodnych fazach poziadavky kladené na nové sluzby uz zohladriovali okrem
legislativneho prostredia aj poziadavky na naslednu certifikaciu sluzieb v zaujem zvySenia
déveryhodnosti.

13.2.3 Obstaravanie cloudovych sluzieb

Pri budovani vladneho cloudu je potrebné zvazovat aj skutoCnost, Ze vladny cloud bude rozsireny aj o
verejnu Cast, ktora bude spracovavat data, ktoré si menej kritické z pohladu ochrany udajov. DalSie
informacie sa nachadzaju v kapitole Hybridny vliadny cloud.

Za tymto ucelom bude potrebné vytvorit samostatny systém obstaravania cloudovych sluzieb.
Vzhladom na skuto&nost, Ze nakup cloudovych sluzieb je pomerne rychly proces medzi poziadavkou a
samotnou realizaciou je potrebné zabezpedit prostredie, kde by sa dalo pomerne efektivne nakupovat
sluzby bez nutnosti pri kazdej poziadavke iniciovat cely proces verejného obstaravania.

Vysledkom bude prostredie, ktoré umozni efektivne pokryvat poziadavky organizacii na rézne druhy
cloudovych sluzieb (Paa$, laaS, Xaas,...).

13.2.4 Iba certifikované sluzby

Vzhladom na fakt, Ze vliadny cloud bude poskytovat' certifikované sluzby tak poZiadavka na certifikované
sluzby na strane nakupu je nevyhnutna. Ufahli sa tymto spbsobom aj buducej certifikacii sluzieb
vladneho cloudu.

V ramci certifikacie sluZieb je vhodné definovat, ktoré schémy su vhodnymi pre potreby cloudovych
sluzieb. ENISA uvéadza priblizne 15 schém, z ktorych kazd4 je zamerand na inu oblast ICT. Pre potreby
vladneho cloudu budu stanovené schémy, ktoré pokryvaju cloudové sluzby komplexne.
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Jednotlivé schémy z hladiska geografického pdsobenia a rozsahu su uvedené v nasledovnej tabulke:

international

Cloud Computing ICT, miscellaneous
P Rl
fgw&loud | « G080
- g o a—
Cioug .’
CSA securny ~dp- SNIA
alsance reTr

OASISH  gmiprnum AN

@ s V :
me e (Jpen crour \NBC

Obrazok 23 Jednotlivé schémy z hladiska geografického pésobenia a rozsahu

NajrozSirenejSie z tychto certifikaénych schém aj s uvedenim pokrytia dolezitych aspektov cloud

computingu:

1SO 27001 CSA  ISAE3402 TUV ECSA

Cloud 3pecifické hodnotenie BWirde WlE e HoEe B
Hodnotenie bezpeénosti whl S b e s
Hodnotenie siladu s legislativou TeveYr WY Wdr e ddk
Hodnotenie stkromia tGdajov e e W Wl WY ok
Spoloény rozsah - bez rokovani R h M N W Aok
Pokryty cely dodavatelsky retazec cloudu % 7% v i e ol bl
Verejne dostupné hodnotiace kritéria L2 22 R N nie Y

7% =obsahuje

T = neobsahuje

Zdroj: CLOUD SERVICE CERTIFICATIONS: MEASURING CONSUMERS’ PREFERENCES FOR
ASSURANCES; Authors: Lansing Jens, Schneider Stephan; Sunyaev Ali

V sulade so zoznamom cloudovych certifikaénych schém publikovanych organizaciou ENISA — CCSL
(Cloud Certification Shemes List) odporiu¢ame pre certifikaciu poskytovatelov cloudovych sluzieb
vladneho cloudu nasledovné schémy (v abecednom poradi):

e Certified Cloud Service - TUV Rheinland

e CSA Certification - OCF Level 2
e EuroCloud Star Audit Certification
e |ISO/IEC 27001 Certification

Okrem definovania okruhu vhodnych certifikanych schém je potrebné definovat’ aj minimalnu uroven
dosiahnutej certifik4cie. Pre CSA sa odporuca dosiahnutie CSA Certification — OCF Level 2, pre ECSA
Star Audit Certification na urovni troch hviezd je odporu¢ané.
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13.2.5 Vytvorenie kataldgu sluzieb, ktoré budu nakupované

V zmysle vySSie uvedeného pri vytvarani systému na obstaravanie bude potrebné vytvorit katalog
sluzieb, ktoré mézu byt nakupované pre rézne ucely na strane vladneho cloudu. Tento katalég okrem
Specifikacie sluzby bude obsahovat' aj parametre potrebné na prevadzkovanie a integraciu sluzieb ako
aj zoznam relevantnych dodavatelov sluzby, ktori presli akreditaciou a mézu byt vyuziti na dodavanie
sluzby a integraciu do vladneho cloudu.

13.2.6 Akreditacia sluzieb

Vzhladom na rychly vyvoj v oblasti ICT bude potrebné vytvorit systém akreditacie sluzieb so vzajomnym
prepojenim na postupy verejného obstaravania.

Zaradenie sluzby do katalégu bude prebiehat 2 moznymi spésobmi:
1. akceptacia certifikacie nezavislou instituciou (podfa zvolenych schém),

2. samostatné preverenie procesov vySkolenymi pracovnikmi prevadzkovatela vladneho cloudu, tak
aby dodavana sluzba zodpovedala zvolenym pravidlam certifikacie.

Takyto postup bude treba kontinualne zabezpecovat vzhladom na to, ze technoldgie a legislativne
poziadavky sa menia velmi rychlym tempom. Minimalny interval prehodnotenia konkrétnej sluzby a jej
akreditacia je 1x za rok.

14 Model(y) spoplatnenia
14.1 Ciele

Sucasny stav budovania vladneho cloudu z pohladu financovania (a financnych tokov) je podmieneny
vyuzivanim prostriedkov ESIF. Doterajsie investicie smerovali (v silade s koncepciou stanovenou v
,centralizacii DC*) do rozvoja 2 datovych centier a zavedenia laaS sluzieb. Tieto sluzby boli pripravené
ako sluzby privatneho viadneho cloudu pri€om jednou zo zakladnych podmienok ich poskytovania bol,
fakt Ze boli (a stéle su) uréené vyhradne pre organizécie verejnej spravy. Su€asny stav je vdak taky, Zze
primarnymi odberatelmi su organizacie SS, pretoZe pre samospravu bol budovany DCOM
a k implementaénym poZiadavkam na sluzby vliddneho cloudu na konci programového obdobia OPIS
z vacésich miest (neboli su¢astou DCOM) nedoslo. Aj vzhladom na poZiadavky stanovené v NKIVS
2016, kde by samosprava mala vyuzivat sluzby DCOM, dochadza k posunu pohladu na to ako je
potrebné pristupovat k planovania, vyhodnocovaniu ale aj spoplatfiovania sluzieb viadneho cloudu.
ESte vacsi posun nastava v pripade hybridného modelu, vyuzivania sluzieb public cloudu, pri ktorom je
zavedenym Standardom spoplatnenie na baze skutoCne spotrebovanych zdrojov, pricom dochadza
k priebeznému vyhodnocovaniu a vypriadavaniu (napr. fakturacii na mesacnej baze).

Ako bolo vy$sie uvedené, tak laaS sluzby vladneho cloudu su financované z prostriedkov ESIF, s
podmienkou, Ze projekt mohol dostat pomoc zo Strukturalnych fondov ak tato investicia nebude
prindSat priamy finanény prijem. Na zaklade toho v su&asnosti poskytované sluzby nie su spoplatnené.

Z dovodov:

- dlhodobejSej vizie poskytovania cloudovych sluZieb (ako doba udrzatelnosti OPIS/OPII
projektov),

- poskytovania cloudovych sluzieb aj pre samospravu,

- vyuzivania vybranych cloudovych sluzieb od komerénych poskytovatelov (tzv. hybridny cloud),

- transparentného (na baze spolo¢nych pravidiel) vy€isfovania Uspor pri migraciach ISVS do
vladneho cloudu,

je nevyhnutné €o najskor zaviest:
- pravidla pre stanovovanie cien cloudovych sluzieb,

- procesov vysporiadania za spotrebované cloudové sluzby.
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14.2 Pravidla pre stanovovanie cien cloudovych sluzieb

Na problematiku ohodnotenia cloudovych sluzieb sa v pripade vladneho cloudu da pozerat z viacerych
stran:

- verejna sprava buduje vlastné cloudové sluzby a je potrebné sa zaoberat’ tym, o vSetko tvori
cenu takychto sluzieb (TCO — celkové ndklady na vlastnictvo),

- v pripade hybridného cloudu, méze mat VS zaujem o komeréne poskytované cloudové sluzby,
pricom vtomto pripade je tiez nevyhnutné poznat, ¢o v3etko tvoria celkové naklady na
vlastnictvo.

V neposlednom rade, dochadza a bude neustale dochadzat’ k porovnavaniu celkovych nakladov na
vlastnictvo budovanych privatnych a verejnych cloudovych sluzieb rovnakého typu. Aby bolo takéto
porovnavanie objektivne a mohli byt vyCisfované skuto¢né uspory alebo straty, je nevyhnutné aby vo
vSetkych pripadoch boli uplatfiované rovnaké metddy vypodtu. Je tiez potrebné podotknut, Ze sluzby
rovnakého typu mézu byt zasadne cenovo rozdielne aj na zaklade roznych urovni poskytovania (SLA).
Pre normalizaciu réznych urovni SLA je nevyhnutné zobrat’ do uvahy rovnaké kritéria. Tie su uvedené
v kapitole SLA.

Nasledujuca kapitola detailnejSie poukazuje na to akym spdésobom sa naraba s cenami cloudovych
sluzieb v OPII projektoch. Zamerom je aby rovnaky (alebo velmi podobny) koncept, platil nie len pre
OPII projekty.

14.2.1Ceny cloudovych sluzieb v OPII projektoch

V pripade OPII projektov je metéda uvadzania celkovych nakladov na vlastnictvo uz sucéastou
finan€énych analyz projektov (CBA). PriCom bola rozSirend aj o Cast, ktora zahfha vydavky za
spotrebovavané cloudoveé sluzby.

Velkou vyhodou, takto vopred prepocitanych cien je z pohfadu odberatela zjednoduSeny pohlad na
problematiku IKT, pretoZe v cene poskytovanej sluzby su uz zapocitané vetky vydavky (vid. kapitola
14.2.1.2 Pohlad poskytovatela) a tiez sa tym eliminuje disproporcia v podobe rozdielneho zapocitavania
vydavkov jednotlivymi projektami.

14.2.1.1 Pohlad odberatela sluzieb vlddneho cloudu

Z pohladu odberatela cloudovych sluzieb, ktory ide realizovat projekt OPIlI a spracovava finan¢nu
analyzu projektu, je situacia jednoducha.

Staéi pouzit prislusnd ,CBA excel” prilohu s dynamicky prepojenym cennikom 3. A v zaloZke
,Spotrebovavané cloudove sluzby“ najskér aktualizovat’ cennik, nasledne si vybrat typy sluzieb a ich
mnozstvo, tak ako je znazornené na nasledujucom priklade.

13 Cennik je publikovany na metais a pre spravnu funkciu je potrebné mat povolené makra.
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SPOLU Virtuélny server - "x86,Red Hat 1 Diskovy priestor - "TIER 2" - min. 1 1
Linux,xLarge" - 8xVCPU; 32GB RAM; GB, max. 1000 GB, max 150 IOPS
100GB system disk TIER 2

Parameter Jednotka Obdobie 414,87 Pocet] 0,27 Poéet|
Spotrehovavané cloudové EUR tl 1 500
sluzby t2 1 500
Parameter je t3 1 500
vyhodnocovany ako t4 1 500}
Uspora z prevadzky (v t5 1 500}
Easti prinosy) te 1 500
t7 1 500)
t8 1 500
t9 1 500
t10 1 500)

0,27 1GB/EUR/mesiac

| Diskowy priestor - "TIER 2" - min. 1 GB, max. 1000 GB, max 150 IOPS

Pouiit zvolent sluzbu

Inicidlne mnoZstvo, ktoré bude automaticky doplnené

Vzoree SPOLU nemusite upravovat, je modifikovany cutomaticky pri PouZiti zvolenej sluzby

Pred prvym pouiZitim je potrebné aktulizovat zoznam poskytovanych sluZieb.

To vykonate stlacenim nasledujice tlacidla. Zoznam sa stiahne z metais.finance.gov.sk

Aktualizovat cennik

Aktualizované 08.01.2017 13:30:13

500
"

Ak uZ mate zvolené urcité sluzby, tak ceny su odkazované na zdklade ndzvu siuzby v riadku 1

Ak sa rozhodnete vymenit sluzbu, staéi prepisat jej nizov a ceny sa prepoéitaji.

Obrazok 24 Priklad poutZitia cien cloudovych sluzieb

Priklad ilustruje vydavky pri pouziti

sluzby 1 virtualneho servera
diskového priestoru TIER 2 s kapacitou 500 GB

v obdobi 10 rokov (t1 ... t10), pricom je dalej mozné hodnoty spresfiovat’ (zmenit pocty v jednotlivych
rokoch)

Prin

spolu

prinosy

Uspora z previidzky pri vyuZivani cloudovjch sluzieb prinosy vo fi Finanéné princsy Ekonomické prinosy
wviadreni
TCOAS-IS _‘mzd)e! Alternat. A Alternat. B rozdiel  |Alternat. A [Alternat.B | rozdiel Alternat. A Alternat. B rozdiel

6598,41 598,44
6598,44 6598,44
6598,44 6598,44
6598,44 659844
6598,41 6598,44
6598,41 598,40
6598,41 6 598,40
6598,44 6598,44
6598,44 6598,44
6598,41 659844

SPOLU| 65 584,40

Obrazok 25 Priklad zohladnenia prinosov pri pouzivani cloudovych sluzieb

So sumarnymi hodnotami je dalej nardbané napr. v zalozke prinosov, kde prinosy s vyuzivania
poskytovanych cloudovych sluzieb su zapog€itavané ako finanéné prinosy.

Tato CBA kalkulacka je pripravena tak, aby umoZznovala:

kombinovat vlastné vydavky projektu na IKT so spotrebovanymi sluzbami viadneho cloudu (tzv.

hybridné IT),

dynamicky menit a aktualizovat ponuku cloudovych sluZieb, prostrednictvom centralneho
distribu¢ného bodu umiestneného na metais.

14.2.1.2 Pohlad poskytovatela sluzieb vlddneho cloudu

Aby bolo mozZné z pohfadu odberatela sluzieb viadneho cloudu vy¢&isfovat svoje vydavky za odoberané

sluzby, je nutné poznat ich ceny.

V pripade poskytovatela sluZieb vladneho cloudu sa ako najvhodnejsi spésob uréenia ceny javi metdda,
ktora vychadza z pomeru celkovej kapacity riedenia ku celkovym nakladom na vlastnictvo. V pripade
komer¢ného poskytovatela cloudovych sluzieb (hybridny cloud) je cenotvorba pine na poskytovatelovi
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sluzieb, avSak strategicky by mali byt tiez vyCislované a porovnavané celkové naklady na vlastnictvo
pri vyuzivani sluzieb vo vacsom c&asovom horizonte, aby sa eliminovalo skreslenie spdsobné
kratkodobym dotovanim/cenovym dumpingom.

Dalej uvadzany postup bol aplikovany na laaS sluzby vladneho cloudu na zéklade nasledujtcich
podmienok:

- uvedeny prepocet bol vykonany pre lokalitu DC Kopc¢ianska (projekt laaS ¢ast' 1)4

- vstupné hodnoty z OPIS projektu boli aplikované do OPIl Sablony pre vykonanie CBA a hodnoty
boli dalej spresnené

- CBA 3ablona predstavuje kontrolu vzajomného pomeru celkovych nakladov na vlastnictvo
v obdobi 10 rokov ku celkovej kapacite prevadzkovanej infrastruktiry nasobenej stanovenymi
cenami za jednotlivé sluzby tak aby vysledok v 10 roku (ENPV) bol 0.

Katalog sluzieb s cenami za mesiac, uréenymi na zaklade uvedeného postupu je uvedeny v kapitole
Priloha €.10 — Ceny laa$S sluzieb vladneho cloudu, kompletny prepocet je uvedeny v kapitole Priloha
€.9 — Ceny laaS sluzieb vladneho cloudu - prepocet, a pre zabezpecéenie automatizovanej distribucie
cennika su tieto hodnoty uvedené pre jednotlivé sluzby v lokalite!®

https://metais-test.finance.gov.sk/cilist/InfraSluzbaCennikovyZaznam

Uvedené ceny nie su tzv. predajné ceny, ale ulohou tychto cien je ¢o najpresnejsie odzrkadlit’ celkové
naklady na vlastnictvo v horizonte 10 rokov na kapacitu ktoré uvedené rieSenie ponuka. Na zaklade
tohto pomeru (TCO/kapacita rieSenia) su stanovené adekvatne pomerné ceny, ktoré obsahuiju:

- investiéné vydavky v prvom roku,
- investi¢né vydavky v 6 roku na obnovenie HW infrastruktury,

Struktira vydavkov

W sum
a 7 v Apl ~ sumar pi
‘ ‘ SW produkty - st
y 4 y 4 4 - v - SW produkty - sumdr obstara
- 5 7 8 ) 0

Obrazok 26 Struktara vydavkov na laaS sluzby vladneho cloudu po&as 10 rokov

- utilizaciu s postupnym zaplnenim po jednotlivych rokoch nasledovne,

14 Projekt laaS ¢ast 2 je budovany ako kapacitne identicky projekt

15 Zatial v testovacej verzii

Strategicka priorita: Vladny cloud 78/135


https://metais-test.finance.gov.sk/cilist/InfraSluzbaCennikovyZaznam

** ok

URAD PODPREDSEDU VLADY SR r o
E PRE INVESTICIE e
A INFORMATIZACIU
Eurépska inia

Nérast poskytovanych sluzieb
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Obrazok 27 Predpokladany narast poskytovanych cloudovych laaS sluzZieb
rieSenim laaS Cast’ 1

- ceny za energie a celkovu spotrebu na zaklade aktualnych merani v DC,

- kompletnu prevadzkovu podporu 24x7

- poskytnutie x86 ako aj RISC virtualizacie

- komplexné rieSenie sietovej bezpecnosti (sietové modely — zonacia na prostredia a vrstvy,
IDS, IPS, SIEM, DDOS protection, HW load balancing)

Vydavky na vSetky tieto sluzby/technolégie su zahrnuté v cene jednotlivych sluzieb. Zahrnutie vSetkych
poloziek do ceny nasledne predstavuje zaklad pre dobry prepoCet nakladov na vlastnictvo a
udrzatefnost’ ISVS prevadzkovanych vo viadnom cloude a istotu, Ze nebola opomenuta ziadna zasadna
IKT funkcionalita pri navrhovani novych projektov. To znamena, zZe rieSitelia projektov sa nemusia vysSie
uvedenymi oblastami zaoberat, ale sluzby maju poziadanie k dispozicii.

Uvedena metdda sa da analogicky aplikovat aj pre urovanie cien PaaS a SaaS sluzieb vladneho
cloudu, priCom:

- do ceny PaaS sluzieb sa budu zapocitavat ceny za spotrebovavané laaS sluzby (tak ako je
uvedené v kapitole Pohlad odberatela sluzieb viadneho cloudu.

- do ceny Saas sluzieb sa budu zapocitavat ceny za spotrebovavané laaS a PaaS sluzby.

14.2.2Pohlad na financovanie cloudovych sluzieb z pohladu riadenia rozpoctu

V sucasnosti prostriedky na prevadzku a rozvoj informacnych prostriedkov pochadzaju z dvoch zdrojov
1. ESIF,
2. rozpoctove zdroje.

V ramci zakona o $tatnom rozpocte 411/2015 Z.z. — zakon o Statnom rozpocte bol definovany program
pre Vladny cloud - 074040T. Ktory bude obsahovat vydavky spojené s prevadzkou a dal$§im budovanim
vladneho cloudu. KedZe tento program sa da chépat’ ako nadrezortny program je potrebne v najblizSej
dobe metodicky dorieSit spdsoby zainteresovania organizacii, ktoré vyuZivaju zdroje vladneho cloudu
pre potreby budovanych rezortnych IS. Cielom tohto zainteresovania je v ¢o najvacsej miere vyuzit
dostupné kapacity, ktoré su zdiefané vSetkymi zainteresovanymi stranami. Zakladnymi pravidlami by
malo byt optimalne odhadovanie potrieb konkrétnych systémov tak aby v pripade nadhodnotenia
a dlhodobého nevyuzivania kapacity rezortnym systémom bolo mozné nevyuzivané zdroje okamzite
pouZit inou organizaciou. Na druhej strane je potrebne v suginnosti UPPVII vytvorit ucelend metodiku
stanovovania ceny migracie IS do vladneho cloudu, aby jednotlivé rezortné systémy boli schopné
v ramci pripravy rozpoc¢tu odhadnut dostatocné prostriedky.

14.3 Procesy vysporiadania za spotrebované cloudové sluzby

UPPVII ako cloud broker, ktorého ulohu je zabepe&ovat okrem prevadzky viadneho cloudu aj za&tovanie
s externymi poskytovatelmi sluzieb (vid. kapitola 9), potrebuje vytvorit samostatné procesy pre
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zuctovanie nakupovanych sluzieb ako aj spotrebu vlastnych zdrojov. Tento proces je komplikovany
vzhladom na rozpodtové pravidla ako aj pravidla pre poskytovanie prostriedkov ESIF. Pre tento Géel by
bolo vhodné buducnosti uvazovat s vytvorenim vnutorného zucétovavania pomocou pravidiel
definovanych na zaklade spotreby zdrojov viadneho cloudu vratane nakupovanych sluzieb. Ako prvy
krok pre je vhodnym rieSenim pravidelné reportovanie UPPVII ostatnym rezortom o spotrebovavani
zdrojov prostrednictvom vykonovych parametrov sluzieb viadneho cloudu a nakupovanych sluzieb.

15 Prevadzka
15.1 Ciele

Implementaciou projektu vliadneho cloudového datacentra vznika Specifické IT prostredie s novym
typom poziadaviek na prevadzku. Jeho hlavné charakteristické znaky su:

e Zabezpecenie prevadzky cloudového prostredia so zretefom na zdielanu zodpovednost
centralneho a klientskych prevadzkovych timov , vyplyvajuca zimplementacie klientsky
spravovanych aplikaénych komponentov na centralnej infrastruktirnej platforme.

o Heterogénne postupy a procesy prevadzky jednotlivych Kklientov su synchronizované
a komunikacne prepojené so Standardizovanymi postupmi prevadzky cloudového rie$enia.

e Implementovat prevadzkové nastroje a procesy, ktoré umoznia prevadzkovat cloudové
prostredie s pozadovanymi kvalitativnymi parametrami a narokmi na vyssiu dynamiku zmien
v porovnani s klasickym datacentrom.

e Cielom prevadzky cloudového rieSenia je optimalizacia vyuzitia HW zdrojov a nakladovosti
prevadzky pri udrzani parametrov sluzieb definovanych v SLA.

o Prevadzkové prostredie predpoklada metodiku, procesny model, integraCny model, definiciu
infradtruktary a prevadzkovych timov tak aby bolo cloudové prostredie schopné udrzat
definované SLA aj s narastom poctu klientov a pouzivanych sluzieb.

e Zabezpedit financné a personalne opatrenia na doplnenie personalnych zdrojov, predovSetkym
Specialistov IT a IT bezpeénostnych pracovnikov prevadzkovatela vladneho cloudu v pocte 26
zodpovedaijucich tabuliek.

Pre procesny model prevadzky bude vyzadované vypracovanie a implementacia procesov:

e Service desk - bude potrebné zabezpelit obsluhu rutinnych poZiadaviek na bezné
(Standardizované) prevadzkové zmeny €o najviac automatizovanym spésobom. To Ziadatelovi
zaru€i predovSetkym plynulé vybavenie poZiadaviek. Pre Ziadatefa bude k dispozicii
samoobsluzné rozhranie, ktoré mu umozZni jednoduchy vyber z mozZnosti, zadavanie a
sledovanie stavu poziadaviek. Podla potreby mdze byt zaradené schvalovanie, pripadne
notifikacie u€astnikov procesu.

e Sprava incidentov - bezprostrednym cielom procesu bude zabezpecit predidenie hroziacemu
vypadku ako aj najskorSie mozné odstranenie vypadku sluzby &i obnovenie pozadovanej
urovne sluzby. V zaujme efektivneho riedenia incidentov bude definovana klasifikacia a bude
potrebné definovat scenare a zodpovednosti za rieSenie

e Problém Management - ciefom procesu bude identifikovat pri€inu (root cause) a navrhnut
najvhodnejSie rieSenie a dalej odovzdat rieSenie prislusnému procesu alebo timu.

e Sprava SLA - Na prevadzkovej urovni bude cielom spravy SLA zabezpedit kontrolu
a dodrziavanie definovanych SLA pre sluzby z kataldgu sluzieb pripadne tiez definované
poziadavky na podporné sluzby resp. procesy. Bude potrebné vykonat analyzu nadvaznych
akcii pre pripad nedodrzania SLA. Bez prisluSnej reakcie a relevantnej definicie parametrov
SLA nie je prevadzka realne vyhodnocovatefna

e Monitoring a meranie spotreby - meranie prevadzkovych parametrov prostredia a vyuzivanie
zdrojov a licencii. Bude potrebné vytvorit model spoplatnenia vyuzitia sluZzieb "Pay as you Go"
a naviazat spotrebu na rozpoctové zdroje odberatefov cloudovych sluZieb

¢ Riadenie zmien - proces bude mat zastreSovat planovanie, koordinaciu a zaznamenavanie
zmien vratane aktualizacie konfiguranej databazy. Stucastou procesu bude aj vyhodnocovanie
zmien a prispOsobovanie samotného procesu meniacim sa potrebam a rozSirovaniu o sluzby
z vysSou pridanou hodnotou. Planované zmeny bude potrebné vyhodnotit’ aj z pohladu dopadu
na existujuci stav a rizika pre prevadzku cloudu.
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Release and Deployment Management
Sprava licencii a konfiguracii - kontrola efektivity alokovanych licencii a infrastruktdrnych a
platformovych konfiguracii

o Riadenie pristupov - na vSetkych urovniach (Service portal, VM, Cloud platforma, monitoring
nastroje) bude zalozena na centralnom IAM rieSeni s modelom RBAC. Funkcie su blizSie
popisana v kapitole “Radenie bezpeclnosti“.

e Riadenie kapacit cloudu - vyhodnocovanie vyuZitia existujucich kapacit, trendov a
predpokladaného narastu poziadaviek bude potrebné vyhodnocovat na zaklade vstupov a
pripomienkovania prevadzky ako klu¢ového stakeholdera pre odhad kapacit.

e Riadenie dostupnosti - poziadavky na dostupnost sluzieb budu dané definovanymi SLA pre
sluzby z katalégu sluzieb. Poziadavky na dostupnost’ budu premietnuté do rezimu prevadzky
cloudového riesenia a tiez do poziadaviek na monitorovacie rieSenie.

15.2 Riadenie prevadzky

Na zabezpecenie efektivneho riadenia prevadzky musi vzniknut riadiaci vybor , ktory bude kontrolovat
technicku infrastrukturu a konzistentnost rieSenie vladneho cloudu, ktory bude jednotny a platny v oboch
lokalitach vladneho cloudu ( oboch datovych centrach ) . Riadiaci vybor prevadzky bude rozhodovat
ohladne planovania a vSetkych zmenach, ktoré budi mat dopad na kvalitu a udrzatefnost prevadzky.

15.3 Standardizacia procesov, prostredi a konsolidacia
architektury

Efektivita prevadzky bude vyrazne ovplyvnena dosiahnutou Standardizaciou prevadzkovych procesov
pre vSetkych odberatelov cloudovych sluzieb. Prevadzka bude tiez vyzadovat konsolidaciu architektury
rieSeni, tak aby bolo mozné prevadzkovat centralne platformové sluzby typu centralny monitoring,
centralne IAM, tak aby sa vylucila opakovana implementacia tych istych sluzieb v réznych obmenach.

Bude tiez potrebné vyhodnotit dopad mnozZstva prevadzkovanych typov prostredi na efektivitu a
udrzatelnost prevadzky. V ramci schvalovania aplikaénych architektir novych projektov vyzadovat
maximalnu moznu Standardizdciu prevadzkovanych platforiem a prostredi s ohfadom na efektivitu
nakladov a udrzatelnost prevadzky.

ZvySenie efektivity rutinnych operécii prevadzky v nadvaznosti na aktivity vyvojovych timov bude
potrebné podporit zavedenim nastrojov automatizacie €innosti pre spravu konfiguracii a artefaktov,
provisioning prostredi, nasadzovanie rieSeni a monitoring - DevOps platforma, Cast’ prevadzky. Bude
potrebné vykonat analyzu moznych realistickych scenarov s ohfadom na predpokladané spustanie
projektov OPII.

Nastroje a technologické prvky cloudovej platformy su charakteristické intenzivnym vyvojom a Castymi

zmenami verzii a technolégie komponentov. Toto prinasa na jednej strane mimoriadne rychly posun v
oblasti, na druhej strane kladie zvySené naroky na zmenové konania a incident management pre
prevadzku platformy. Pre udrZzanie aktualnej verzie implementovanej OpenStack platfomy bude
potrebné zo strany prevadzky kontinualne vyhodnocovanie a monitorovanie implementovanych zmien.
Aktivity zmenového konania bude potrebné zosuladit s vopred ohldsenymi major releasmi OpenStack
platformy ( predpoklad je 2 x ro€ne). Okrem toho mdZe vzniknut’ potreba implementacie zmeny pre
rézne verzie a fix packy, ktoré budu postupne uvolfiované. SLA prevadzkovaného prostredia bude
ramcom pre postupy release a change managementu cloud platformy.

Okrem zakladnej technologickej platformy bude potrebné pripravit a priebezne aktualizovat plan
zmenovych konani aj pre dalSie technologické prvky zabezpecujuce fungovanie platformy - Servisny
orchestrator, SIEM nastroje , komponenty pre monitoring platformy a aplikacii, servisny katalég a pod.

15.4 Onboarding

Onboarding klientov do prevadzky bude charakteristicky preberanim implementovanych Struktdr novych
prostredi z implementaéného projektu a zarover prepdjanim klientskeho a centralneho prevadzkového
timu na drovni nastrojov a procesov podpory prevadzky.
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Zakladné aktivity onboarding procesu budu pokryvat’

o Review kompatibility Standardov klientskeho a centralneho prostredia.

o Validacia a review navrhu rieSenia (nasadzované a prevadzkované aplikacie , integraéné vazby
na iné aplikacie a klientske prostredie, definované zavislosti...).

Validacia a review sietového dizajnu virtualizovanej klientskej infrastruktury.

Validacia a kontrola nastavenia sietovych protokolov aplikacnej vrstvy.

Validacia a zosuladenie bezpecnostnych a eskalaénych postupov.

Validacia a otestovanie planov zabezpecenia kontinuity prevadzky - Uplny test nastrojov a

postupov obnovy prevadzky v zaloznom prostredi by mal prebehnit na produkénej a zaloznej

infradtruktdre pred nabehom prevadzky.

o Validacia a otestovanie planov zalohovania a obnovy prostredi — Uplny test nastrojov a postupov
zalohovania a obnovy dat by mal prebehnut na produkénej infrastruktire pred nabehom
prevadzky.

o Validacia postupov riadenia pristupov a poziadaviek na autentifikaciu — v prvej faze sa bude
jednat o autentifikaciu a autorizaciu skupiny administratorov zodpovednych za prevadzku
rieSenia a pracovnikov technickej podpory.

e Priprava klientskeho prevadzkového timu na prechod do cloudového prostredia — Skolenia.
Prevadzkovy tim klienta musi byt oboznameny so zakladnou technickd koncepciou, postupmi
a moznostami cloudového rieSenia.

e Priprava komunikaénych kanalov pre riadenie sluzieb so zdielanou zodpovednostou
o Prepojenie ITSM nastrojov,

o Priradenie pristupov na service desk,
o Validacia a schvalenie zoznamu samoobsluznych sluzieb rutinnej prevadzky zo
servisného kataldgu a opravneni k ich vyuzivaniu.

Inicialne nastavenie pristupovych opravneni pre nabeh prevadzky.

Priprava monitoringu a zdiefania informacii pre prevadzkovy tim.

Kontrola nastrojov, dat a informaénych tokov reportingu parametrov prevadzky sluzieb.

Validacia bill of material pre zdroje datacentraa MF SR, pridelené klientovi, kontrola inicialneho

stavu CMDB.

Preberanie novych systémov do prevadzky bude tiez vyzadovat preverenie a otestovanie vsetkych
obstaranych a nakonfigurovanych sluzieb pre odberatela cloudovych sluzieb - prevadzkové testy pre
priepustnost’ sietovej infrastruktary, clustrové a dalSie sietové sluzby, disaster recovery a dalSie.
Preberacie testy budu su€astou procesu uvadzania do prevadzky.

Pre nemanazované serverové platformy bude tiez potrebné vykonat analyzu moznych vulnerabilit v
priradenej zodpovednosti timov za jednotlivé kroky disaster recovery procesu.

16 Legislativne poziadavky

Na medzinarodnej urovni je problematike cloud computingu v oblasti ISO/IEC venovanych viacero
Standardov:

ISO/IEC 17789:2014 - Cloud computing - Reference architecture

ISO/IEC 19086-1:2016 - Cloud computing - Service level agreement (SLA) framework -- Part 1: Overview and
concepts

ISO/IEC CD 19086-2 - Cloud computing - Service level agreement (SLA) framework -- Part 2: Metric Model

ISO/IEC DIS 19086-3 - Cloud computing - Service level agreement (SLA) framework -- Part 3: Core conformance
requirements

ISO/IEC CD 19941 - Cloud computing - Interoperability and portability
ISO/IEC DIS 19944 - Cloud computing - Cloud services and devices: data flow, data categories and data use
ktoré boli vychodiskové aj pri priprave tohto dokumentu.

Na urovni VS SR je problematika cloud computingu uvedena vo vynose €. 55/2014 Z. z. ministerstva
financii Slovenskej republiky o Standardoch pre informacné systémy verejnej spravy (dalej len
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vynos MF SR) v kontexte dalSej platnej legislativy, ktory nadobudol ucinnost 1.7.2016. Vynos sa
v paragrafe ¢.55 venuje problematike cloud computingu, v rozsahu:

e Modely poskytovania cloudovych sluzieb a typy cloud computingu podla § 54
e Sprava cloud computingu podla § 55

e Vytvaranie a rozvoj cloud computingu podla § 56

e PouZivanie cloudovych sluZieb podla § 57

V Casti Navrhované opatrenia su uvedené oblasti, ktoré je potrebné zapracovat do existujucich
legislativnych predpisov.

16.1 Navrhované opatrenia

Legislativny predpis Navrhované opatrenie Predpokladany
termin
Uprava organiza&ného poriadku dotknutych OVM. = ZaloZenie ,Kancelarie April 2017
vladneho cloudu® na
UPPVII
Novelizacia zakona €.275/2006 Z.z. Zavedenie komplexnych @ Koniec roka 2017
o Informaénych systémoch verejnej spravy. povinnosti v oblasti

vykonu spravy IT so
zohladnenim

Priprava zakona o ITVS. medzinarodnych
Standardov v oblasti cloud
computingu.
Vynos MF SR €. 55/2014 o Standardoch pre ISVS. = Doplnenie kritérii =~ Koniec roka 2017
akreditacie a certifikacie
sluZieb.

Novelizacia zakona o kritickej infrastruktire (zakon = Optimalizacia rozsahu | Koniec roka 2017
€. 45/2011 Z. z. o kritickej infrastrukture) kritickej infrastruktury;

Stanovenie pravidiel pre
zabezpecenie kritickej
infrastruktary.

Metodicky pokyn Ministerstva financii SR na Doplnenie typov vydavkov = Koniec roka 2017
usmernenie rozpoctovania IT vydavkov na cloudové sluzby
financovanych zo Statneho rozpoctu
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17 Planovanie a migracia
17.1 Akcny plan podla NKIVS

Efektivita verejnej spravy

Y
2 g

®
e
k

Paa$ i SaaSsapouzivaju

5. Bigdata :

4.VyuZivanie

zdielanych sluzieb '

3. Migraciana naftivnu

cloudovt aplikadiu
]
2. Presun aplikaciido

vlddneho cloudu

1. Vyhodnotenie IT
podpory

2021 2022

2017 2018 2019 2020

2016

Obrazok 28 Dejova linia pre Efektivitu verejnej spravy

Kla¢ové mifniky

Vyhodnotenie stavu IT rieSeni (do konca marca 2017).

Presun aplikacii do vladneho cloudu (do konca roka 2019).
Migraény plan do vladneho cloudu (do maja 2017).

Nasadenie sluzieb ,Infrastruktdra ako sluzba“ (k dispozicii uz teraz).

Definovanie filozofie postupného rozSirovania sluzieb PaaS a nastavenie pravidiel prevadzky
sluzieb PaaS (do decembra 2016) a nasadenie zakladného suboru sluzieb ,Platforma ako
sluzba“ (do decembra 2017).

Postupné spristupriovanie dalSich sluzieb PaaS podla vopred vypracovaného harmonogramu
(do juna 2020).

Realizacia migracie (do konca roka 2019).
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17.2 Kltcové strategické programy/projekty

Vysvetlenie komplexity

e B — biznis komplexita (Nizka — metodiky, Studie; Stredna — realizacia, alebo Uprava procesov a sluzieb na Urovni organizacie , Vysoka — realizacia, alebo Uprava
procesov a sluzieb s nadrezortnym rozsahom resp. dopadom na velku skupinu ob&anov, alebo podnikatelov)

e A — aplikaéna komplexita (Nizka — konfiguracné zmeny ISVS, pouzitie SaaS, alebo COTS; Stredna — vyvoj nového ISVS; Vysoka — priprava nadrezortnych sluzieb
s integraciou mnozstva IS, migracie mnozstva ISVS do vladneho cloudu)

e T -—technologicka komplexita (Nizka — konfiguraéné zmeny, pouzitie laaS; Stredna — technologické zmeny IS velkého rozsahu s pouzitim PaaS; Vysoka — technologické
zmeny velkého rozsahu — viacerych IS, priprava technolégii pre vyuzitie na medzirezortnej Urovni)
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17.2.11aaS vladneho cloudu

Aktivita

1  Priprava $tudie uskutocnitelnosti pre dal$i rozvoj laaS sluzieb v nasledovnych
oblastiach:

1

2)

Sietové sluzby

DNS - poskytnutie centralizovanych a automatizovanych DNS sluzieb pre projekty
vo vladnom cloude

NTP — spristupnenie centralneho NPT v sieti “shared services” pre IS vo vladnom
cloude

Automatizované VPN — poskytnutie automatizovanych VPN profilov na
zabezpecené prepojenie prezentacnej vrstvy projektov nasadenych vo viadnom
cloude s privatnymi datovymi centrami, alebo organizaciami za u¢elom
bezpeéného vyuzivania sluzieb medzi projektami v cloude a sluzieb privatnych DC

Metering & Billing - Pre vSetky cloudové sluzby poskytované vliadnym cloudom je
potrebné zabezpecit' jednotny systém, ktory bude poskytovat nasledovné sluzby:

Kvantitativne meranie poskytovanych cloudovych sluzieb, t.j. meranie
vykonnostnych a/alebo kapacitnych parametrov cloudovych sluzieb za definované
obdobie.

Meranie uUrovni poskytovanych SLA, t.j. meranie poskytujice informacie Cdi
zazmluvnené SLA parametere a podmienky medzi Poskytovatefom a Odberatelom
su dodrzané.

Strategicka priorita: Vladny cloud
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Meratelny ukazovatel’

86/135

Zavislost na
inej aktivite

Zaciatok
Koniec

K:6/2017

Komplexita

B:Nizka

Zodpovednost

UPPVII
spolupraci
MVSR

\%
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3)

4)

5)

HSM — sluzba zaradenia Hardware Security Modulu do topologie informacného
systému prevadzkovaného vo viadnom cloude.

Zalohovanie ako sluzba (Backup as a service). Doplnenie sluzby k existujucim
sluzbam infrastruktury, tak aby nebol zabezpe€ovany iba backup virtalnych strojov
beziacich vo vladnom cloude, ale aby odberatelia dostali k dispozicii plnohodnotnu
~multi-tennant” sluzbu, ktora dokaze zabezpecit zalohovanie podla konfiguraénych
poziadaviek odberatela v ramci vladneho cloudu, alebo mimo vladny cloud. Resp.
do prostredia vladneho cloudu z IT odberatela, ako spésob rieSenia DR s BCP pre
hybridné IT scenare.

Integracia PaaS a hybridny cloud - rozsirenie samoobsluzného portalu a
orchestra¢ného nastroja cSP (Cloud Service Provisioner) pre umoznenie zadania
poziadaviek na PaaS a sluzby hybridného cloudu, automatizovany provisioning
laaS sluzieb pre potreby PaaS a hybridného cloudu.

Bezpec&nostny projekt — vypracovanie bezpe&nostného projektu na posudenie,

eliminovanie a minimalizovanie hrozieb a rizik pésobiacich na informacné systémy

prevadzkované vo vladnom cloude, z hladiska naruSenia jeho bezpecnosti,
spolahlivosti a funkénosti.

Realizacia kvalitativheho rozsirenia laaS sluzieb v rozsahu bodu 1.

Realizacia kvantitativneho rozSirenia laaS sluzieb podla potreby.

Realizacia prepojenia DCOM do infrastruktdry vladneho cloudu s cielom

zdielaného vyuzivania vybranych sluzieb.

Strategicka priorita: Vladny cloud
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Pocet vyuzivanych
laaS sluzieb vladneho
cloudu

Pocet vyuzivanych
laaS sluzieb vladneho
cloudu

Pocet vyuzivanych
PaaS sluzieb vladneho
cloudu z DCOM

87/135

K:12/2017

K:6/2018

K:6/2018

B: Nizka
A: Nizka MVSR
T: Vysoka
MVSR
T: Nizka MVSR, DEUS



** ok

URAD PODPREDSEDU VLADY SR T
| PRE INVESTICIE | LR
A INFORMATIZACIU
Eurépska inia
6 | Integracia oboch instancii cSP a rozs$irenie cSP o sluzby DR laaS. Pocet ISVS s

1) Automatizovany zaznam datovej komunikacie v okamziku detekcie vyuzivanim DR laaS

kritickej bezpe€nostnej anomalie.

2) Globalny monitoring dostupnosti aplikacii zo sietovej prevadzky.
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17.2.2Vytvorenie déveryhodného prostredia

Aktivita Meratelny ukazovatel Zavislost Zadiatok Koniec Komplexita Zodpovednost
na inej
aktivite
7 | Nazaklade poziadaviek a posudenia relevantnych certifikacnych schém Definované minimalne 2 schemy Z:3.2017 B: Nizka UPPVII
definovat, ktoré budu pre oblast vladneho cloudu povazované za na zaklade Studie a vytvorenie K: 6.2017
hodnoverné. spolo¢ného katalogu certifikacnych e
kontrol
8 | Etablovanie pravidiel hodnotenia sluzieb pre Urad podpredsedu viady 7 Z:7.2017 B: Nizka UPPVII
ako sucast’ narodného cloud brokera.
K: 12.2017
9 | Vytvorenie kontinualneho vzdelavacieho systému pre pracovnikov 7,8 Z.7.2017 B: Stredna = UPPVII
uradu ako aj pre prijimatelov z jednotlivych organizacii, aby vSetky
projekty uz o pociatku zodpovedali rieSeniam cloudovych sluzZieb v A:Nizka
zmysle Standardov definovanych pre vladny cloud ako aj ,best practice*
v inych oblastiach IT.
10 | Certifikacia vybranych sluzieb nezavislou instituciou. Certifikacia aspon 30% | 7 Z:7.2017 B: Nizka
poskytovanych sluzieb
11 | RozSirenie existujuceho katalégu sluZieb o sluzby budované pomocou 13,14 Z:12.2017 B: Nizka UPPVII \Y
hybridného cloudu a spristupnenie public cloud services najma pre spolupraci s
oblast vyvoja novych sluzieb alebo prevadzku sluzieb, ktoré nevyzaduju MVSR

velmi vysoku mieru zabezpecenia a ochrany (napr. Open data). Pre
potreby nakupu a zaradenia sluzieb je potrebné vytvorit systém akym
narodny cloud broker bude schopny rychlym spésobom obstaravat
sluzby.
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17.2.3Realizacia funkcii Sprostredkovatela Hybridného vliadneho cloudu

VSetky funkcie Sprostredkovatela Hybridného viadneho cloudu podra ¢l.5.4.musia byt automatizované s vynimkou akreditacie CSP pre Hybridny vliadny cloud.
V inicialnej faze implementacie tejto organizacnej zlozky je vS§ak mozné implementovat semi-automaticky pristup, ktory bude zaloZeny na schvalenej procesnej
a metodickej baze, tak, aby jeho implementacia korelovala s dalSimi aktivitami v ramci Vladneho Cloudu (napr. PaaS).

(Pri vyvoji Sprostredkovatela Hybridného vladneho cloudu mézu byt vyuzité i IPR, ktoré MF SR ziskava ako vysledok projektu ,Cloud for Europe®).

Akreditaciu CSP bude zabezpe&ovana UPP Il na zaklade metodiky, ktora bude zohladtovat komplexne systémové, bezpecnostné a komercné aspekty spojené
s poskytovanim sluzieb daného CSP. V pripade CSP, ktoré su sucastou viadneho cloudu iného CS EU, bude metodika zohladhovat i bilateralne dohody alebo
iné strategické aspekty.

Funkciu Sprostredkovatela sluzieb Vladneho Cloudu tak privatneho ako aj v buducnosti hybridného zabezpe&uje UPP II. Hybridny viadny cloud ako nastroj
rozSirenia funkcionality a zlepSenia ekonomickej efektivnosti prevadzky by mal byt uvedeny do prevadzky v r. 2019.

Aktivita Meratelny ukazovatel Zavislost Zaciatok Komplexita Zodpovednost

na inej Koniec
aktivite

12  Spracovat Studiu uskutoénitelnosti Sprostredkovatela Hybridného K:6.2017 B:Nizka UPPVII
vladneho cloudu a pripravit’ sutaz na jeho dodavku.

13 | Realizovat dodavku Sprostredkovatela Hybridného viadneho cloudu. 12 K: 6.2018 B: Stredna | UPPVII
A:Stredna
T:Nizka

14 | Pripravit Metodiku akreditacie CSP zo SR a CS EU pre zapojenie do 8,12 K:9.2017  B:Nizka UPPVII

Hybridného vladneho cloudu a Metodiku sprostredkovania sluzieb
Hybridného vladneho cloudu.

17.2.4Migracie do vladneho cloudu
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Meratelny ukazovatel

Zavislost na

MEELIE

ZacCiatok
Koniec

Komplexita

Zodpovednost

15 | Aktualizovat Metodické usmernenie Ministerstva financii SR ¢&. B:Nizka UPPVII
MF/020304/2014-1721 s ohfladom na Metodicky pokyn Ministerstva
financii SR ¢. MF/011247/2016-1721 tak, aby relevantné udaje, ktoré
poskytuje alebo mbze poskytovat MetalS aktualizovali priamo v MetalS
a prislusné subory z Metodického usmernenia vypustit'.
16 | Prepracovat Fazu Planovanie Metodického usmernenia aby B:Nizka UPPVII
reflektovala pohlad per IS.
17 = Tam kde nie je, vypracovat hibkovy audit IS s cielom zmapovat redlny = Podet auditovanych IS B:Nizka UPPVII
pocet a stav IS a zaviest, aktualizovat' informacie o nich, v MetalS. V spolupraci
S organizaciami
VS
18 | Realizovat migracie komplexnych agendovych IS v ramci projektu = Pocet migrovanych komplexnych B: Vysokda | Organizacie VS
aplikacnej aktualizacie tychto IS. agendovych IS . .
T: Stredna
19 @ Realizovat migraciu subjektov samospravy s cielom zvySenia Pocet subjektov  samospravy A: Vysoka = DEUS
vyuzivania SaaS aplikacii. vyuzivajucich SaaS sluzby
vladneho cloudu
Strategicka priorita: Vladny cloud 91/135
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17.2.5Model spoplatnenia cloudovych sluzieb

Aktivita Meratelny ukazovatel Zavislost na inej aktivite Zaciatok Koniec Komplexita Zodpovednost

20  Pripravit metodické usmernenie pre - Pocet ISVS s uréenym K:12.2017 B:Nizka UPPVII %
zavedenie pravidiel  jednotného TCO spolupraci s
stanovovania celkovych nakladov na MVSR a
vlastnictvo ISVS a stanovovania cien - Pocet sluzieb cloudu so DEUS

sluzieb vladneho cloudu. Vratane stanovenymicenami
stanovenia vydavkov na vystavbu a
migracie ISVS s vyuzitim sluzieb
hybridného vladneho cloudu.

21 | Rozsirit funkcionalitu 20 B:Stredna UPPVII
Sprostredkovatela o ,Rozuctovavanie A Nizka
vydavkov za spotrebované cloudové '
sluzby* aplikovatelnu na celd VS a pre
sluzby Hybridného vladneho cloudu.
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17.2.6PaaS

Aktivita Meratelny ukazovatel Zavislost na inej Zaciatok Koniec Komplexita Zodpovednost

aktivite

22  Priprava Studie uskutoCnitelnosti pre pripravu K: 3.2017 B:Nizka MVSR
PaaS sluzieb v nasledovnych oblastiach:

3) PaaS automatizacia,

4) PaaS DevOps,

5) PaaS sluzby:

- Sluzby databazovej vrstvy,

- Sluzby Integracnej a orchestracnej vrstva,
- Sluzby aplikacnej vrstvy,

- Sluzby prezentacnej vrstvy,

- Sluzby bezpecnosti,

- Sluzby monitoringu a manazmentu.

23 | Realizacia PaaS sluzieb vliadneho cloudu. Pocet vyuzivanych Paa$S sluzieb vladneho | 22 K:12.2017 B: Strednda | MVSR
cloudu i
A: Nizka
T: Vysoka
24 | Riadenie licencii SW poskytovanych PaaS Objem finanénych prostriedkov uréenych &= 23 Z:12.2017 B: stredna | UPPVII
sluzieb. na SW licencie poskytovanych PaaS
sluzieb
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18 Zaver

Tento dokument vznikol v otvorenom a participantovom procese odbornikov z verejnej spravy a
komeréného sektora. Dokument bude schvaleny v Rade vlady SR pre digitalizaciu verejnej spravy a
jednotny digitalny trh.

Rozsahom sa dokument zameral na detailnejSie rozpracovanie principialnych tém v oblasti cloud
computingu vo VS SR, ktoré boli uvedené v NKIVS. V stanovenom €ase potrebnom na pripravu tohto
dokumentu nebolo mozné viaceré z oblasti rozpracovat eSte do vacSieho detailu (navodov
a metodickych pokynov). Takze pre prakticku aplikaciu tvori toto rozpracovanie skupinu dalSich
nadvazujucich aktivit, uvedenych v kapitole Planovanie a migracia.

Vzhladom na to, Ze strategicka priorita Vladny cloud je len jednou z 10 strategickych priorit (uréené
v NKIVS) a problematika IT VS sa v mnohych oblastiach prekryva, taktiez z dévodu postupného
rozpracovavania jednotlivych priorit je dalej nevyhnutné zosuladit SP predovSetkym v oblastiach:

- SP kyberneticka bezpenost — s bezpe&nostnymi konceptami tejto SP.
- SP rozvoj agendovych IS a SP vyuzivanie centralnych spoloénych blokov — s ¢astou SaaS.

- Strategicka architektura a referencéna architektura konkrétnych rieSeni — s modelom architektury
vladneho cloudu v centralnom repozitari. Vzory, spdsoby a pripady pouzivania cloudovych
sluzieb musia byt pripravené pre referenénu architektiru konkrétnych rieseni.

- Governance (pristup k procesu informatizacie) — zosuladenie povinnosti v oblasti
organizacného zabezpecenia a prevadzky.

Planovany zoznam aktivit, bude dalej vstup pre pripravu Detailného akéného planu (rozpracovanie
NKIVS kapitoly Navrh realizacie).

19 Odkazy na externé zdroje

# Nazov Verzia Stru€ny popis

[1] @ Vynos ministerstva financii 2014/55 Vynos o Standardoch pre ISVS [C.
Slovenskej republiky zo 4.3.2014 o 55/2014 Z. z.] - v uCinnosti od 15. marca
Standardoch pre informacné 2014 - vydany v Zbierke zakonov

systémy verejnej spravy.

[2] |@ Strategicky dokument pre oblast Strategicky dokument pre oblast rastu
rastu digitalnych sluzieb a oblast digitalnych sluZieb a oblast infratruktury
infrastruktary pristupovej siete pristupovej siete novej generacie (2014 —
novej generacie (2014 — 2020) 2020) vypracovalo Ministerstvo financii

SR za uCelom splnenia ex ante
kondicionalit definovanych v ramci
tematického ciela 2 ,ZlepSenie pristupu k
informacnym a komunikaénym
technoldgiam a zlepSenie ich vyuzivania
a kvality*, prostrednictvom ktorych
Eurépska uUnia posudzuje pripravenost
Clenskych Statov realizovat zvolené
investi¢né priority v programovom obdobi
2014 - 2020.

Dria 08.01.2014 wvzala vldda SR
Strategicky dokument na vedomie.

[3] @ Navrh centralizacie a rozvoja MF_014451 2  21.5.2014 vladou schvaleny material,
datovych centier v Statnej sprave 014-1721 ktory bol predloZzeny Ministerstvom
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[4]

[5]

(6]

Koncepcia eGovernmentu 2.0
(2014 - 2020)

Metodické usmernenie Ministerstva
financii Slovenskej republiky ¢.
MF/020304/2014

Narodna koncepcia informatizacie 2016
verejnej spravy Slovenske;j
republiky
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financii SR s cielom zlepSovat sluzby a
zvySovat produktivitu verejnej spravy.

Dokument Koncepcia eGovernmentu
2014 az 2020 navrhuje implementaciu
stratégie rozvoja eGovernmentu
stanovenu v Strategickom dokumente pre
oblast rastu digitalnych sluzieb a oblast
infradtruktary pristupovej siete novej
generacie. Predstavuje tak vychodisko a
katalég moznych projektov pre prioritnu
os 7 Opera¢ného programu Integrovana
infraStruktara.

Metodické  usmernenie  Ministerstva
financii  Slovenskej republiky €.
MF/020304/2014-1721 na spracovanie
analyzy stavu a potrieb informacéno-
komunikaénych  technolégii a na
spracovanie harmonogramu migracie
informacno-komunikaénych technoldgii
jednotlivych rezortov do datového centra
Statu

Material Narodna koncepcia
informatizacie verejnej spravy Slovenskej
republiky (dalej len ,NKIVSY) sa
predklada vlade SR na schvalenie v
zmysle § 4 ods. 1 pism. a) zakona ¢.
275/2006 Z. z. o informacnych systémoch
verejnej spravy a o zmene a doplneni
niektorych zakonov v zneni neskorSich
predpisov. NKIVS navrhovana na
indikativne obdobie do roku 2020
nadvazuje na pdvodné  principy
informatizacie definované v NKIVS
schvalenej v roku 2008, aktualny stav
architektury integrovaného informacného
systému verejnej spravy, zrealizované
rozvojové projekty a uskutocnené aktivity,
ktoré  roz8iruie o nové principy
vyplyvajuce zo su€asnych trendov a
ziskanych skusenosti, ako aj z mozZnosti
poskytovanych rozvojom informacno-
komunika&nych technolégii.
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20 Slovnik pojmov

Pojem Definicia

ACL
ADC
API

BCP

CNAME

CO

cSP

CSP
DataCentrum
DC

DCOM

DDOS

DMZ

DNS
DWDN
DR

EA
EDA
ECSA

ENISA

ESIF

FC

FCP

Access Control List

Application Delivery Control

Application programming interface - rozhranie pre programovanie aplikacii
Business Continuity Planning

CNAME zaznam, alebo ,zaznam kanonické meno“ spdsobuje, Ze jeden nazov
domény je aliasom pre iny. Takato doména ma platné vSetky subdomény a DNS
zadznamy originalu.

Continuous operations

Cloud Service Provisioner

Cloud Service Provider

Organizacia v zriadovatelskej pésobnosti Ministerstva financii SR

Détové centrum

Datové centrum miest a obci

Distributed denial-of-service

Demilitarizovana zdéna alebo demilitarizované pasmo, pocitaCova siet s
kontrolovanymi mozZnostami pristupu na servery, ktoré su na siet pripojené

Domain name system/server

Dense Wavelength Division Multiplexing
Disaster Recovery

Enterprise architecture

Event-driven Architecture

EuroCloud Star Audit

European Network and Information Security Agency (v skratke ENISA) je Europska
agentura pre bezpecnost sieti a informacii

Eurépske $trukturalne a investiéné fondy (ESIF) su s rozpo&tom 454 miliard EUR
na roky 2014 — 20 hlavhym nastrojom investi¢nej politiky Eurépskej unie

Fiber Channel

Fiber Channel Protocol
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FCoE
FCIP
FW
GCB
GEO
HA
HSM

HTTPS

HW
laaS
IAM
ICMP

ICT

IDS
[ISVS

IKT

ITSM

LAN
LAN LB

LAN FW
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Fiber Channel over Ethernet

Fiber Channel Internet Protocol

Firewall

Sprostredkovatel cloudovych sluzieb (Government Cloud Broker)

Geograficky

High availability

Hardware Security Module

Zabezpeceny hypertextovy prenosovy protokol (angl. hypertext transfer protocol
secure), skr. HTTPS, je zabezpecena verzia HTTP, komunikaéného protokolu
World Wide Web.

Hardware

Infrastructure as a Service, Infrastruktdra ako sluzba

Identity and access management

Internet Control Message Protocol

Informaéné a komunikac¢né technoldgie alebo menej &asto informacna a
komunikaéna technologia, skr. IKT (angl. information and communication(s)
technology alebo menej Casto information and communication(s) technologies,
ICT)

Intrusion Detection System

Integrovany informacny systém verejnej spravy

Informacné a komunikaéné technolégie

Internet Protocl

Intrusion Prevention System

Information System

Informacny systém verejnej spravy

Informacéné technoldogie

Manazment sluzieb IT alebo ITSM alebo (Information Technology Service
Management) znamena riadenie sluzieb informacnych technoldgii.

Local area network
Local Area Network Load Balancing

Local Area Network Firewall

Strategicka priorita: Vladny cloud 97/135



V

URAD PODPREDSEDU VLADY SR

PRE INVESTICIE
A INFORMATIZACIU

MF SR
MPLS
MV SR
NKIVS
NTP
OPII
OPIS
PaaS
PDC
PDCA
PKI
PO1
RBAC
RFC

RISC

RPO
RTO
RTT
SaaS
SABSA
SAN
SDN
SHARE
SLA
SLO
SOA

SPOF

e
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Ministerstvo financii Slovenskej republiky

Multiprotocol Label Switching

Ministerstvo vnutra Slovenskej republiky

Narodna koncepcia informatizacie verejnej spravy

Network Time Protocol

Operacény program Integrovana infrastruktara

Operacny program Informatizacia spolo¢nosti

Platform as a Service

Primarne datové centrum

Planuj-Urob-Overuj-Konaj (plan—-do—check—act or plan—do—check—-adjust)
Public key infrastructure — infrastruktara verejnych kfuc¢ov

Prioritna os 1

Role-based access control

Request for Comments

Reduced instruction set computer, skratene RISC (doslova pocita¢ s obmedzenou
sadou instrukcii) je architektura procesorov s priamociarym vykonavanim pomerne
jednoduchych instrukcii.

Recovery point objective

Recovery time objective

Round-trip time

Software as a Service

Sherwood Applied Business Security Architecture

Storage area network

Software Defined Networking

SHARE je nezavisla dobrovolna IT asociacia

Service level agreement, zmluva o Urovni poskytovaného servisu

Service level objective

Service Oriented Architecture

Single Point of Failure
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SR Slovenska republika
SSH Zabezpeceny pristup k prikazovému interpretovacu (angl. secure shell), skr. SSH,

je v informatike pocitacovy program ako aj suvisiaci sietovy protokol uréeny na
prihlasovanie a vykonavanie prikazov na vzdialenom pocitaci v pocitacovej sieti.

SQO Service Qualitative Objective

SW Software

TCO Total cost of ownership

TIER 1 Podla definicie Uptime Institute. Zakladna infrastruktura, vybavenie garantuje

dostupnost 99,671 %

TIER 2 Podla definicie Uptime Institute. Redundatné prvky infrastruktary garantuju
dostupnost 99,741 %

TIER 3 Podla definicie Uptime Institute. Servisovatelné za prevadzky s garantovanou
dostupnostou 99,982 %

TIER 4 Podla definicie Uptime Institute. Bezvypadkova redundantna elektricka siet so
zaloznymi zdrojmi a distribu¢nymi cestami zaru€ujucimi dostupnost 99,995 %

UPS Uninterruptible Power Supply - zalozny zdroj
UPPVII Urad podpredsedu vlady pre investicie a informatizaciu
URI Jednotny identifikator prostriedku (iné nazvy: jednotny identifikator zdroja, jednotny

identifikator zdrojov, angl. Uniform Resource Identifier, skratka URI) je kompaktny
retazec znakov pouzivany na identifikaciu alebo pomenovanie zdroja

VPN Virtual private network
VS Verejna sprava

WAN Wide area network
WIP Wide Internet Protocol

21 Prilohy
21.1 Priloha €.1 - Popis biznis procesov

21.1.1Pouzivanie cloudovych sluzieb

T

Vyuzivanie cloudovych Vyuzivanie ¢innosti cloudovych sluzieb zahffia vyuzivanie sluzieb
sluzieb poskytovatela cloudovych sluzieb s ciefom splnit niektoré ulohy.

Vyuzivanie ¢innosti cloudovych sluzieb spravidla zahfnia:
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e poskytovanie zaruk poskytovatelovi cloudovych sluzieb za ucelom
udelenia pristupu ku cloudovym sluzbam,

e vyuzivanie cloudovych sluzieb, ktoré smeruje k dosiahnutiu
konkrétnych vysledkov.

Vyber a objednanie sluzby  Cinnost vyberu a objednania sluzby zahffia:

e skumanie ponuky cloudovych sluzieb a uréenie, ¢i ponukana sluzba
spina obchodné a technické poziadavky odberatela cloudovej sluzby.
Toto spravidla zahffa Citanie katalégu sluzieb a dokumentacie ku
kazdej sluzbe, ktora méze zahfiat technické informacie o sluzbe a jej
SLA, spolu s obchodnymi informaciami vratane cien,

e vyjednavanie podmienok cloudovej sluzby (ak poskytovatel
cloudovej sluzby umozni variabilné podmienky sluzby),

e prijatie zmluvy na cloudové sluzby a uskutoCnenie registracie u
poskytovatela cloudovej sluzby.

Realizacia biznis Cinnost uskutodfovania biznis administracie zahffia riadenie
administracie obchodnych aspektov vyuzivania cloudovych sluzieb, vratane
rozpoctovania. Tato ¢innost zahifa:

e prispésobenie planu na vyuzivania cloudovych sluzieb,
e sledovanie vyuzivania sluzieb a rieSenia riadenia rozpoctu,

e zabezpecenie toho, aby poziadavky zodpovedali skutoénému
vyuzivaniu cloudovych sluzieb zo strany odberatefa cloudovych
sluzieb,

Prepéjanie systémov s Cinnost prepajania systémov s cloudovymi sluZbami zahffia integraciu

cloudovymi sluzbami existujucich systémov a cloudovych sluZieb a obsahuje prepojenie
existujucich zloziek a aplikacii s ciefovou cloudovou sluzbou
(sluzbami), ako aj prepojenie zakaznickeho monitorovania a riadiacich
systémov s monitoringom poskytovatela cloudovej sluzby a riadenim
cloudovych sluZieb.

Prepojenie existujucich zloziek a aplikacii s ciefovou cloudovou
sluzbou (sluzbami) zahfna:

* hodnotenie dopadu cloudovej sluzby (sluzieb) na existujuce procesy,
systémy a sluzby,

e mapovanie obchodnych u(dajov medzi existujucimi systémami
zakaznika cloudovej sluzby a cloudovymi sluzbami,

e volanie cloudovych sluzieb z existujucich aplikacii,

e poskytovanie pristupovych prav pre pouzivatelov cloudovych
sluzieb,

e definovanie a implementovanie poziadaviek suvisiacich s
bezpecnostou, vratane dévernosti a integrity tokov udajov,

e integrovanie zakaznickych zariadeni pre spravu pouzivatelskych
kont, bezpelnostnych uloh, identit a povoleni s ekvivalentnymi
zariadeniami pre cloudové sluzby,
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Poskytnutie informacii
vyuzivani

Sprava prenajmov

Uskutoénenie testu sluzieb

Monitorovacia sluzba

(0]
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o tvorba a monitorovanie konkrétnych pouzivatelskych kont a identit
na vyuzivanie manazérskych rozhrani pre cloudové sluzby,

integrovanie prihlasovania a riadenie bezpe€nostnych incidentov
medzi cloudovymi sluzbami a monitoringom odberatela cloudovych
sluzieb

Cinnost poskytovania informacii o vyuZivani zahffia pripravu sprav o
vyuzivani cloudovych sluzieb zakaznickymi organizaciami a
pridruzené spravy tykajucich sa tohto vyuZzivania. Tieto spravy sa
poskytuju gestorovi pouzivatela cloudovych sluzieb.

Cinnost spravy prenajmov zahffia spravu prenajmov odberatela
cloudovych sluzieb s poskytovatefom cloudovych sluzieb. Tato €innost
zahffa:

e konfiguraciu a kontrolu bezpe€nostnych aspektov, vratane
pouzivatelskych kont, bezpe€nostnych uloh, identit a povoleni,

e identifikaciu a riadiace udaje zdiefané dvoma pouzivatemi v ramci
prenajmu,

¢ tvorbu a odstrafiovanie prenajimatefov,

e riadenie pouzivatelov a alokovanych zdrojov prenajimatelov.

Uskuto€nenie testu sluzieb zahffia sluzby poskytovatefa cloudovych
sluzieb s ciefom zabezpedit, aby boli cloudové sluzby v sulade s
obchodnymi potrebami odberatela cloudovych sluzieb. Cloudové
sluzby sa pouzivaju na zaklade testu, podla vzajomnej dohody a
chapania medzi poskytovatelom cloudovej sluzby a odberatefom
cloudovej sluzby.

UskutoCnenie testovacej ¢innosti sluZieb zahfha:

e poskytnutie pouZivatelského opravnenia s ciefom umoznit
poskytovatelovi cloudovej sluzby overit' identitu pouzivatela a povolit
pristup do ,testovacej“ cloudovej sluzby,

e spristupnenie ,testovacej cloudovej sluzby, ktora méze byt overena
odberatefom cloudovej sluzby.

Aktivita monitorovacej sluzby monitoruje kvalitu poskytnutych sluzieb
s ohfadom na uroven sluzieb definovanu v zmluve o urovni sluzieb
(SLA) medzi odberatefom cloudove] sluzby a poskytovatefom
cloudovej sluzby. Tato Cinnost vyuziva vnutorné monitorovacie funkcie
cloudového systému. Této Cinnost zahfia:

¢ sledovanie, do akej miery a ktorymi pouZivatelmi sa cloudova sluzba
vyuziva

e monitorovanie integracie cloudovych sluzieb a existujucich systémov
IKT odberatela

o definovanie meracich bodov a indikatorov vykonu suvisiacich s
danou sluzbou (napr. dostupnost’ sluzby, frekvencia vypadku sluzby,
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priemerny &as opravy, reakcie schopnost kontaktného miesta
poskytovatela a pod.).

e monitorovanie, analyza a archivacia tychto udajov o indikatoroch.

e porovnanie kvality skutoCne poskytnutej sluzby s dohodnutou
kvalitou sluZieb.

RieSenie reportov o Cinnost rieSenia reportov o problémoch zahffia rieSenie hlasenych
problémoch problémov na strane odberatela cloudovych sluzieb poskytovatelovi
cloudovych sluzieb. Tato Cinnost' zahfna:

¢ hodnotenie dopadu kazdého problému,
e riesenie problému s cielom urc€it' pricinu (priciny) problému,

e otvorenie problémovej spravy (sprav) u poskytovatela cloudovej
sluzby a hladanie rieSenia,

o tvorba spbsobov rieSenia problému,

¢ eskalacia problémov, ktoré nie su pevne stanovené v dohodnutych
¢asovych harmonogramoch alebo ktoré maju vazny dopad.

Spravovanie bezpeénosti Cinnost spravovania bezpe&nosti sluzieb zahfia (z pohladu
sluzby odberatela cloudovych sluzieb):

e zaistenie primeranej bezpecnosti udajov odberatela cloudovej
sluzby, ktoré su vlozené do prostredia cloud computingu,

e zavedenie planov zalohovania a obnovy uUdajov, potencialne aj
duplikacie a zabezpecenie pred zlyhanim,

e spravu bezpecnostnych politik,

¢ definiciu Sifrovania a technoldgii integrity vo vztahu k udajom
odberatela cloudovych sluzieb,

o definiciu rieSenia osobnych udajov.

21.1.2Spristupriovanie cloudovych sluzieb

Ziskavanie a pristup k odberatelom Cinnost ziskavania a pristupu k odberatefom zahffia
aktivity poZadované na marketing a ponuku cloudovych
sluzieb po bod, kedy odberatel cloudovej sluzby suhlasi
so zmluvou o vyuzivani jednej alebo viacerych sluzieb.
Tato Cinnost cloud computingu zahffia:

. poskytovanie informacii potencialnym
odberatelom o dostupnych sluzbach a suvisiacich SLA a
zmluvnych podmienkach,

. vyjednavanie podmienok s odberatelmi,
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. hodnotenie potrieb a poZiadaviek odberatela na
cloudové sluzby.

Riadenie vztahov s odberatelmi Cinnost riadenia vztahov s odberatelmi zahffia riadenie
obchodnych vztahov poskytovatela cloudovej sluzby s
odberatelom cloudovej sluzby, vratane:

. tvorby a udrzby obsahu katalégu sluzieb,
. ziskavania odberatelov,
. poskytovanie kontaktného bodu pre odberatela

pre vSetky obchodné zalezitosti,

. diskutovanie a rieSenie otazok alebo problémov
odberatelov,

. rieSenie Ziadosti o zmenu (napr. zmeny
narokovatelnych poziadaviek).

Riadenie finanéného spracovavania Cinnost riadenia finanéného spracovavania zahffa:

. rieSenie  rozpoCtovania a vydavkov na
zabezpecenie poskytovania cloudovych sluzieb (celkové
vydavky na vlastnictvo sluzby - TCO na poskytovanie
cloudovej sluzby),

. vydavky suvisiace s vyuzivanim cloudovych
sluzieb,
. rieSenie prijatia financnych prostriedkov na

zabezpecenie poskytovania cloudovych sluzieb.

Nastavenie pravnej zmluvy Cinnost' nastavenia pravnej zmluvy sa tyka zmluvy o
poskytnuti sluzby medzi odberatelom cloudovej sluzby a
vybranym poskytovatefom (poskytovatelmi) cloudovej
sluzby. Toto zahffia vyjednavanie zmluvy o poskytnuti
sluzby medzi odberatefom cloudovej sluzby a vybranym
poskytovatelom (poskytovatelmi) cloudovej sluzby s
ciefom splinit’ potreby odberatela.

21.1.3Planovanie cloudovych sluzieb

Hodnotenie prostredia verejnej spravy  Cinnost  hodnotenia prostredia verejnej spravy sa
zameriava na hodnotenie aktualnych sluZieb v prostredi
verejnej spravy s cielom najst cloudovu sluzbu (cloudové
sluzby), ktoré spifiaju poziadavky odberatela. Tato &innost
cloud computingu zahina:
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. hodnotenie ponuky produktov poskytovatelov
cloudovych sluzieb na zaklade technickych a inych
informacii,

. objednanie si a doru¢ovanie upozorneni o zmenach
v katalogu sluzieb poskytovatelov cloudovych sluzieb,

. spajanie ponuky produktov s potrebami a
pozZiadavkami odberatela, vratane technickych,
obchodnych a regulaénych podmienok.

Riadenie biznis planu Cinnost riadenia biznis planu zahfa:

. definovanie ponuky sluzby, opis technickych
aspektov ponuky (funkéné rozhrania, SLA ...) a obchodné
hladisko ponuky,

. tvorba obchodného planu, ¢o zahffia ponuku jednej
alebo viacerych cloudovych sluzieb pre odberatela, rieSenie
finanénych a technickych podmienok sluzieb, cielovych
zostav odberatela, zmlav a SLA,

. sledovanie vyuzivania sluzby v porovnani s planom
s cielom zabezpecit, aby boli splnené ciele pre
poskytovatela cloudovej sluzby,

. priprava obchodného planu a prispésobenie
obchodného planu k poskytovaniu cloudovych sluzieb.

21.1.4Riadenie bezpeclnosti a rizik cloudovych sluzieb

Riadenie bezpecnosti a rizik Cinnost' riadenia bezpeénosti a rizik sa zameriava na
riadenie bezpe€nosti a rizik suvisiacich s tvorbou,
poskytovanim, vyuzivanim a podporou cloudovych
sluzieb. Tato Cinnost' zahffa:

. definovanie politiky informacénej bezpecnosti - s
prihliadnutim na poziadavky sluzieb, zakonné a regulacné
poziadavky a zmluvné povinnosti a povinnosti SLA,

. definovanie rizik informacnej bezpecnosti v
suvislosti s cloudovymi sluzbami a pristupu k tymto rizikam
v sulade s obchodnymi ciefmi poskytovatela cloudovych
sluzieb. Vyznamnym bodom v tejto oblasti je, Ze riadenie
rizik informacnej bezpecnosti je spojené s nakladmi a ze
poskytovatel moZe zaujat obchodnu poziciu nerieSenia
niektorych rizik a namiesto toho preniest zodpovednost za
tieto rizikda na odberatela cloudovych sluzieb
prostrednictvom zmluvy o poskytovani sluzieb,

. kontroly informacnej bezpecnosti s ohfadom na
rieSenie rizik spojenych so sluzbou. Kontroly spravidla
pokryvaju skupinu kategorii, ako su:

- riadenie identity a pristupu,
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- objavovanie, kategorizacia, ochrana udajov a
informacnych aktiv,

- nakup, vyvoj a udrzba informacnych systémov,

- bezpecna infrastruktira z hladiska hrozieb a
zranitefnosti,

- riadenie problémov a incidentov informacnej
bezpecnosti,

- riadenie bezpec€nosti a sulad,
- fyzicka a personalna bezpecnost,
— bezpecnost sieti a komunikacii,

- izolacia (medzi najomcami pri rieSeni situacie kde
je viacej najomcov - tenants),

. zabezpecCenie, aby boli kontroly zavedené pri
nasadzovani sluzby a suvisiacej infrastruktury,

. systém navrhu, implementacie a hodnotenia a
aplikacna bezpecénost,

. riadenie, navrh, implementacia a hodnotenie
bezpecnosti cloudovych sluzieb poskytovatelov,

. hodnotenie ucinnosti implementovanych kontrol a
uskutoénenie zmien na zaklade skusenosti,

. zabezpecCenie, aby systémy prevadzkovej a
obchodnej podpory poskytovali pristup k Gddajom
zamestnancom poskytovatela cloudovych sluzieb na
zaklade konkrétnych najomcov odberatefa cloudovych
sluzieb, ktorym poskytuju sluzby.

Navrh a implementacia kontinuity Cinnost navrhovania a implementacie kontinuity sluZieb
sluZieb zahffa:

. zvazovanie potencialnych spésobov zlyhania
cloudovej sluzby a podporu infrastruktiry, zavedenie
procesov obnovy, ktoré umoznia dostupnost cloudovej
sluzby v sulade s podmienkami SLA prostrednictvom
technik, ako je load-balancing a replikacia.

Zabezpecenie suladu Cinnost  zabezpedenia sluladu sa sustredi na
implementaciu regulaéného suladu a suladu s normami.
Tato innost zahffa:
. zabezpecCenie, aby implementacia cloudovej
sluzby a jej podpornej infrastruktury spifiala poziadavky
noriem, napriklad m6zu byt normy poZadované skupinou
cielovych odberatelov alebo mézu byt vyZadované
schémou certifikacie, ktord si poskytovatel zvolil na
zabezpecenie sluzby,

. zabezpecCenie, aby implementacia cloudovej
sluzby a jej podpornej infrastruktiry (vratane prace s
udajmi) spifala regulaéné poziadavky, ktoré moézu
existovat pre sluzby alebo pre udaje ulozené alebo
spracovavané sluzbou.
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21.1.5Vytvaranie cloudovych sluzieb

Navrhovanie, tvorba a udrzba Cinnost navrhovania, tvorby a Gdrzby komponentov sluzby
komponentov sluzby zahffa:

. navrhovanie a tvorbu softvérovych komponentov,
ktoré su sucastou implementacie sluzby,

. tvorbu funkcii, ktoré su ponukané pouzivatelom
sluzby, ktoré tiez zahffaju pripojenie komponentov sluzieb k
systémom prevadzkovej podpory poskytovatela, aby mohla
byt implementacia sluzby monitorovana a riadena,

. spracovavanie sprav o problémoch tykajucich sa

prevadzky implementacie sluzby,

. poskytovanie fixnych implementacii sluzieb,

. poskytovanie rozSirenia implementacii sluzieb.
Skladanie sluzieb Cinnost zloZenia sluzieb sa zameriava na zloZenie sluzieb

pomocou aktualnych sluzieb. Tato &innost zahffia:

. tvorbu sluzieb formou zlozenia jednej alebo

viacerych existujucich sluzieb poskytovanych inde,

. opis technickych aspektov sluzby (funkéné

rozhrania, SLA...),

. navrhovanie rozhrania odberatela cloudovej sluzby

predstavujuce zloZzené sluzby z viacerych ponuk
poskytovatela cloudovych sluZieb,

. uskutoCnenie skladania, ktoré mobze zahfiat
sprostredkovanie, agregaciu alebo rozhodovanie o
existujucich sluzbach.

Testovanie sluzieb Cinnost testovania sluZieb sa zameriava na testovanie
Zloziek a sluzieb vytvorenych tvorcom cloudovej sluzby. Tato
¢innost' zahfna:

. uskutohovanie testovania komponentov, ktoré
tvoria implementaciu sluzby s cielom zabezpedit, aby tieto
sluzby uskutoc¢novali funkcie Uplne a spravne,

. zabezpecenie interoperability cloudovych sluZieb
poskytovanych poskytovatefom cloudovej sluzby,

. testovanie, ktoré by malo zahffiat' kontrolu toho, &i su
prevadzkové systémy podpory poskytovatela cloudovej
sluzby prevadzkované spravne - preto je spravidla potrebné
uskutoénit nejaké testovanie testovacej oblasti datového
centra poskytovatela cloudovych sluzieb.
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21.1.6Nasadenie cloudovych sluzieb

Definovanie prostredia a procesov

Definovanie postupu nasadzovania

Definovanie a zber metrik

Cinnost definovania prostredia a procesov sa zameriava
na definovanie pozadovaného technického prostredia a
prevadzkovych  procesov  vyuzivanych v  Case
prevadzkovania sluzby. Tato ¢innost zahria:

. definovanie pozadovaného technického prostredia
z hladiska pocitaCovych, uloznych a sietovych zdrojov,
softvérovych zavislosti, vratane konfiguracie,

. definovanie politik a procesov zvySenia a znizenia
vyuzivania zdrojov ako reakcia na zmenu poziadavky na
vyuzivanie,

. zabezpedenie toho, aby cloudové sluzby spinali
prislusné normy suvisiace s bezpecnostou a obchodnym
stladom,

. definovanie procesov sledovania pocas
prevadzkovania sluzby, vratane planov na opravy,
inovacie a migraciu.

Cinnost definovania postupu nasadzovania sa zameriava
na definovanie krokov nasadenia sluzieb. Tato cinnost
zahffia opis kazdého kroku potrebného na strane
prevadzky a podpornych timov s cieflom nasadit a pripravit
implementaciu sluzieb na vyuzitie odberatelmi cloudovych
sluzieb.

Cinnost definovania a zberu merani sa zameriava na
definovanie merani Urovne sluzieb a manazment. Tato
cinnost’ zahfna:

. definovanie merani, ktoré su pouzivané v
suvislosti s prevadzkou cloudovych sluZzieb a ktoré su
spravidla zohladnené v SLA suvisiacej s tymito sluzbami,

. nastavenie merania pre kazdu cloudovu sluzbu,

. definovanie spdsobu hlasenia a riadenia merania,
najma zabezpedenie toho, aby boli splnené ciele SLA.

21.1.7Prevadzka cloudovych sluzieb

Priprava systémov

Cinnost pripravy systémov sa zameriava na pripravu
systémov prostredia poskytovatela pre nasadenie a
implementaciu novych cloudovych sluzieb.

Tato ginnost' zahfria:
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. zhodnotenie dopadu nasadenia a implementacie
novych sluzieb alebo zvySenia pouzivania existujucich
sluzieb,

. Upravu alebo rozSirenie zdrojov v datovom centre s
ciefom spinit nové poziadavky.

Monitorovacie a  administrativne Cinnost sluZieb monitorovania a administrativy sa

sluzby zameriavaju na sluzby monitorovania a spravovania
prisluchajucej infrastruktary, ktora zahffia aj pouzivatelské
a systémové opravnenia. Tato ¢innost zahffia:

. monitorovanie sluzieb a infrastruktary
poskytovatela cloudovej sluzby,

. zachytavanie udalosti a udajov, ktoré su vyznamné
z hladiska poskytovatela a prezentovanie tychto udajov vo
forme, ktora je potrebna pre gestora cloudovych sluzieb.
Takéto informacie zahffiaju polozky, ako je vyuzivanie
cloudovych sluzieb odberatelmi cloudovych sluzieb a
vydavky na poskytnutie tychto sluzieb,

. sprava sietove] infrastruktury, vratane routerov,
serverov nazvu domény, IP adries, virtualnych sukromnych
sieti (VPN), firewallov a filtrovania obsahu,

. umiestiiovanie a sprava ukladania udajov,

. sprava pouzivatelskych a systémovych opravneni,
. konfiguracia a udrzba prevadzkovych systémov a
hypervizorov,

. sprava virtualizacného prostredia,

. monitorovanie prostredia IKT  poskytovatela

cloudovych sluzieb s cielom zabezpe(it, Ze funguje spravne
a Ze poskytnuté cloudové sluzby splfaju podmienky SLA,

. zaznamenavanie problémov, hlasenie problémov
(¢o mbdze zahfnhat spravu zaslanu jednému alebo viacerym
odberatefom) a sledovanie procesov rieSenia problému az
kym nie je problém vyrieSeny.

Riadenie aktiv a zasob Cinnost riadenia aktiv a zasob zahffia:

. sledovanie vSetkych pocitacovych, uloznych,
sietovych a softvérovych aktiv a vztahu medzi nimi. Toto
zahffia sledovanie aspektov ako su verzie a opravy, ako aj
konfigura&né informécie, ak je to relevantné,

. vznik novych aktiv a likvidacia starych aktiv. Toto
modze znamenat zabezpecenie, aby boli nové aktiva vhodné
z hladiska G€elu a boli naleZite skontrolované z hladiska
bezpeclnosti a riadenia a mézZe to zahfiat aj likvidaciu aktiv,
ktoré uz nie su potrebné. Mb6ze to tiez zahfhat vhodnu a
bezpecnu likvidaciu akychkolvek aktiv s udajmi.

Poskytnutie prepojitelnosti siete Cinnost  poskytovania sietovej konektivity zahffia
nastavenie pozadovanych sietovych pripojeni a suvisiacich
parametrov, vratane pripojeni medzi odberatelmi cloudovej
sluzby a systémom poskytovatela cloudovej sluzby a medzi
jednym systémom poskytovatela cloudovej sluzby a inym
systémom poskytovatela cloudovej sluzby. Toto mézZe
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zahfhat zapojenie zariadeni, ako je VPN alebo dedikovanie
Sirky pasma pripojenia.

Sietové moznosti zahffiaju moznost poskytovat’ primerane
obmedzenu latenciu, Sirku pasma, kvalitu sluzby a
spolahlivost vSetkych kategorii cloudovej sluzby a pre
cloudové a nie cloudové ucely v pripade NaasS.

Poskytnutie sietovych sluzieb Cinnost  poskytovania sietovych sluZzieb  zahffia
poskytovanie sluzieb suvisiacich so sietou, ako je firewall
alebo vyrovnavanie zatazenia.

Poskytnutie sluzieb riadenia siete Cinnost poskytovania sluzieb riadenia siete sa zameriava
na riadenie sietovej infrastruktiry vyuzivanej na
poskytovanie cloudovych sluzieb. Tato ¢innost poskytuje
metddy, nastroje a postupy umozniujuce prevadzku, spravu,
udrzbu a poskytovanie infrastruktary cloudovej siete.
Zahfha tiez ulohy pre:

. zabezpecenie plnej funkénosti siete,

. sledovanie zdrojov v sieti a ich umiestnenia,

. uskuto€hovanie oprav a inovacii, napriklad, ak musi
byt zariadenie vymenené alebo inovované s novymi
funkciami,

. konfigurovanie zdrojov v sieti na podporu

cloudovych sluzieb.

Poskytovanie cloudovych sluzieb Cinnost poskytovania cloudovych sluzieb zahffia vSetky
kroky potrebné na poskytovanie cloudovych sluzieb
odberatelom cloudovych sluzieb. Cinnost poskytovania
sluzieb zahfha prijatie a spracovanie vyvolania sluzby od
pouzivatela s prisluSnym overenim a overenim totoZnosti
pouzivatela.

Cinnost poskytovania sluzZieb tieZ zahffia nasledovné:

. riadenie procesu rieSenia chyby sluzby,

. riadenie systému obchodnej podpory a systému
prevadzkovej podpory,

. udrzba sluzby a suvisiacej infrastruktury,

. procesy automatizacie systému,

. riadenie dlhodobej kapacity a vykonu,

. inStalacia, konfiguracia a vykonavanie aktualizacie

udrzby na pozadovanom hardvéri pre poc&itacove, ulozné a
sietové kapacity pre datové centrum poskytovatela
cloudovych sluZzieb,

. in8talacia a konfiguracia softvéru pozadovaného na
prevadzku datového centra poskytovatela cloudu a podpora
implementacii cloudovych sluZieb. Toto zahffia podla
potreby aplikaciu aktualizacii a inovacii, oprav pre tento
softver.

Nasadenie a poskytovanie sluzieb Cinnost nasadenia a poskytovania sluZieb zahffia

dosiahnutie  fungovania implementacie sluzby a
zabezpecenie jej dostupnosti v koncovom bode siete pre
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pouzivatelov cloudovych sluzieb a dosiahnutie toho, aby
bola schopna vyrieSit poziadavky na sluzby zo strany
pouzivatelov. Tato €innost zahffia:

. sledovanie procesov nasadenia uréeného pre tuto
sluzbu.

POZNAMKA - Tato &innost tiez pokryva procesy
pozadované pre zruSenie nasadenia a zruSenie
poskytovania cloudovej sluzby.

Riadenie urovne sluzieb Cinnost riadenia urovne sluzby sa zameriava na riadenie
suladu s ciefmi SLA. Tato ¢innost zahfria:

. monitorovanie merani pre kazdu sluzbu a ich
porovnanie s cielmi sluzby pozadovanymi v SLA,

. konanie, ak meranie nespifia hodnoty pozadované
SLA, ktorého cielom je dosiahnut, aby sluzba bola opat’ v
sulade so SLA, napriklad, sledovanim postupov
stanovenych manazérom nasadenia cloudovej sluzby,

. hlasenie problému, ak nie je mozné udrzat plnenie
SLA.

RieSenie poziadaviek odberatelov Cinnost rieSenia poziadaviek odberatela zahfiia:
. rieSenie ziadosti o podporu, sprav a incidentov

odberatefa cloudovych sluzieb, bez ohladu na spdsob
dorucenia. Odberatelia mbdzu vyuzivat rbézne spbsoby
komunikacie, od for cez emaily, systémy podpory
odberatefla alebo webové portaly az po komunikaciu s
podpornymi pracovnikmi poskytovatela v realnom Case.

21.2 Priloha €.2 - Popis aplikanych funkcii

21.2.1Poskytovanie sluzieb

o,

Spracovanie poziadaviek a aktivacia a Funkcionalita spracovania poziadaviek a aktivacie a
deaktivacia cloudovych sluzieb de aktivacie cloudovych sluzieb

a) spracovava poziadavky z modulu manazmentu
objednavok na zaklade dohody o poskytovanej trovni
cloudovych  sluzieb, dostupnosti zdrojov a
konfiguratného modelu cloudovych sluzieb,

b) vytvara poziadavky pre vrstvu dodavania zdrojov
ohladom aktivacie a de aktivacie cloudovych sluzieb,

c) rozhoduje na zaklade prisluSnych politik o zvoleni
adekvatnej vrstvy, ak viacere vrstvy dodavania zdrojov
spliaju kritéria na vybavenie poziadavky,

d) riadi aktivaciu a de aktivaciu cloudovych sluzieb na
zaklade prisluSnych pracovnych postupov, ktoré
synchronizuju nasadzovanie vSetkych komponentov
cloudovej sluzby s transakénou konzistenciou,
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e) zapisuje stav cloudovej sluzby do modulu
repozitara modelu cloudovych sluZzieb,

f) iniciuje napravné kompenzacie pri zlyhani
spracovania poziadaviek.

Manazment stavu cloudovych sluzieb Manazmentu stavu cloudovych sluzieb

a) spravuje monitorovanie cloudovych sluzieb a
prezentuje jeho vystupy vo forme prehfadov o stave
cloudovej sluzby,

b) uklada a koreluje udalosti na urovni cloudovych
sluzieb a podla potreby ich eskaluje do obsluznych
procesov.

Repozitar modelu cloudovych sluZieb Repozitar modelu cloudovych sluzieb

a) definuje konfiguracné Sablony a atributy cloudovej
sluzby, pracovné postupy pre aktivaciu a de aktivaciu
cloudovej sluzby,

b) definuje hierarchiu cloudovych sluzieb, zachytava
stavy cloudovych sluzieb v realnom c&ase a
zabezpec€uje mapovanie medzi cloudovymi sluzbami
a potrebnymi zdrojmi.

Vyuzivanie cloudovych sluzieb Funkcionalita vyuzivania cloudovych sluzieb zbiera
informacie o vyuzivani a merani realizacie cloudove;j
sluzby a spracovava ich davkovo alebo v realnom
Case pre kazdého odberatela cloudovej sluzby.

Modelovanie a navrh cloudovych sluzieb Modelovanie a navrh cloudovych sluzieb

a) Specifikuje cloudové sluzby z pohladu
implementacnych detailov a definuje informacie
potrebné pre modul repozitdr modelu cloudovych
sluzieb,

b) navrhuje vhodné S$ablény cloudovych sluzieb a
pracovnych postupov s cielom automatizacie riadenia
Zivotného cyklu cloudovych sluZieb.

Realizacia cloudovych sluzZieb Realizacia cloudovych sluZieb

a) konfiguruje virtualnu infrastruktaru pre realizaciu
cloudovej sluzby na zaklade informacii z modulu
repozitara modelu cloudovych sluzieb,

b) realizuje cloudovu sluzbu,

¢) implementuje moznost zmeny realizacie cloudove;j
sluzby bez nutnosti jej opatovnej aktivacie,

d) komunikuje s vrstvou dodavania zdrojov s ciefom
vyuzitia Specifickych atributov zdrojov pri realizacii
cloudovej sluzby,

€) overuje a pripravuje v3etky parametre aktivacie a
realizuje cloudovu sluzbu.

Monitorovanie cloudovych sluZieb Monitorovanie cloudovych sluZieb
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a) konfiguruje monitorovanie cloudovych sluzieb,
ktoré nasleduju po aktivacii cloudovej sluzby,

b) zhromazduje udalosti a informacie o vykone v
realnom C¢ase pre modul manazmentu stavu
cloudovych sluzieb.

Katalég zdrojov

Monitorovanie vyuzivania zdrojov

Manazment zivotného cyklu zdrojov

Katalég zdrojov

a) poskytuje unifikované informacie o zdrojoch,
obsahujuce typy ich kompozicii,

b) v realnom ¢ase poskytuje informacie zachytené
modulmi pre modelovanie kapacit a stavov zdrojov,

¢) v realnom Case riadi vyvazenie zatazenia zdrojov
na zaklade stavu zdrojov,

d) zabezpecuje mapovanie modelov poskytovania
sluzieb na zdroje,

e) poskytuje funkciu riadenia zivotného cyklu
vyuzivanych softvérovych licencii.

Monitorovania vyuzivania zdrojov

a) monitoruje zmeny spotreby a vyuzivania zdrojov,
Specifickych pre konkrétnu sluZzbu alebo odberatela
cloudovych sluZieb, s vyuZitim modulu manazmentu
Zivotného cyklu zdrojov,

b) monitoruje dostupnost a uroven vyuZivania
zdrojov a informuje modul manazmentu Zzivotného
cyklu  zdrojov o ich  skutoéhom  alebo
predpokladanom pretazeni.

Manazment zivotného cyklu zdrojov

a) prijima poziadavky z vrstvy poskytovania
cloudovych sluzieb a alokuje potrebné zdroje,

b) prijima poziadavky na kapacity a vykon z modulu
modelovania kapacit zdrojov a modulu navrhu Sablén
zdrojov,

c¢) prijima informacie dostupnosti novych zdrojov a
odosiela ich do vrstvy poskytovania cloudovych
sluZieb,

d) ur€uje potrebny pocet a typy zdrojov na zaklade
poziadavky na kapacitu cloudovej sluzby,

e) riadi spotrebu zdrojov a modul monitorovania
vyuzivania zdrojov,
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f) riadi zdroje s ohfadom na zataz cloudovej sluzby a
manazuje rozdelovanie zataze v realnom Case s
preddefinovanou logikou.

Stav zdrojov Stav zdrojov

a) poskytuje modulu manazmentu stavu cloudovych
sluzieb informacie o zlyhaniach a chybach zdrojov,
ktoré moézu  potencidlne  ovplyvnit  kvalitu
poskytovania cloudovych sluzieb,

b) sleduje a spracovava chybové stavy zdrojov a pri
vyskyte chyby iniciuje proces napravy,

C) udrzuje v redlnom Case dostupné agregované
spravy riadenia udalosti ohladom dostupnosti
zdrojov a ich zlyhani.

Modelovanie kapacit zdrojov Modelovanie kapacit zdrojov

a) sluzi na prognézovanie vyuzivania zdrojov a
poskytuje informacie o kapacitach a vykonnosti
zdrojov, a to v realnom cCase a v historickom
spracovani,

b) zabezpecCuje koordinaciu modulov  vrstvy
dodavania zdrojov s ohfadom na pridelovanie
zdrojov, manazment zataze a monitorovanie pre
modelovanie poziadaviek na dodavku,

c) zabezpecuje priradovanie poziadaviek na zdroje s
dostupnymi zdrojmi v module katalégu zdrojov a
podla potreby vytvara informacie pre obstaravanie
dodato¢nych prostriedkov.

Adaptér zdrojov a kontroly Adaptér zdrojov a kontroly

a) poskytuje funkciu inteligentného virtualizatného
prostredia, ktoré na zaklade typu hardvéru preklada
abstraktné vykonné operacie do konkrétnych
inStrukcif,

ktoré dany hardvér dokaze spracovat,

b) transformuje poziadavky na pridelenie zdrojov na
skuto¢né zdroje,

c) v realnom Case poskytuje aktualizovany stav a
informacie o vyuzivani konkrétneho hardvéru a
softvéru pre modul katalégu zdrojov, modul
monitorovania vyuZivania zdrojov a modul stavu
zdrojov.

Navrhu 8ablén zdrojov Funkcionalita ndvrhu Sablén zdrojov

a) je zodpovedna za navrh zdrojov infrastruktiry a
modifikacie Specifickych typov zdrojov na zaklade
vyuzivanych cloudovych sluzieb,

b) je zodpovedny za navrh pracovnych postupov pre
modul manazmentu zivotného cyklu zdrojov, vratane
navrhu konfiguracie zdrojov, ich nasadzovania,
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manazmentu zatazenia a automatizacie Specifickych
alebo vSeobecnych cloudovych sluzieb,

c) poskytuje navrhy pre modul katalég zdrojov,

d) navrhuje metriky pre modul manazmentu
zivotného cyklu zdrojov na monitorovanie stavu
prostriedkov.

Funkcionalita realizacie pridelovania zdrojov

a) prijima informacie o kapacitnych konfiguraciach
zdrojov z modulu manazmentu zivotného cyklu
prostriedkov,

b)  zabezpeCuje  mapovanie informéacii o
konfiguraciach zdrojov pre modul katalégu zdrojov,

c) riadi alokaciu a konfiguraciu zdrojov pomocou
modulu adaptéra zdrojov a kontroly.

Pristup ku cloudovym sluzbam

Jedna sa unifikované webové pouzivatelské
rozhranie, poskytujuce prezentacnu funkciu najma
katalégu

cloudovych  sluzieb  podla jednotlivych  roli
pouzivatelov tejto funkcionality.

Dodrziavanie definovanej urovne sluzieb Dodrziavanie definovanej Urovne sluzieb zabezpecuje

ManaZment objednavok

spravu poziadaviek pre vytvaranie dohody o
poskytovani cloudovych sluZieb.

ManaZment objednavok

a) priima objednavky na operacie spojené s
cloudovymi sluzbami,

b) potvrdzuje spravnost objednavky v sulade s
dohodou o poskytovanej urovni cloudovych sluzieb,

c) rozklada objednavku do adekvatnych sluzieb a ich
atributov na zaklade katalégu cloudovych sluzieb,

d) rozhoduje, ktoré cloudové sluzby su poskytované
tou-ktorou konkrétnou vrstvou, ak existuju viaceré
vrstvy poskytovania cloudovych sluZieb,

e) preposiela poziadavky na sluzby do vrstvy
poskytovania cloudovych sluzieb,

f) poskytuje informacie o stave objednavky a iniciuje
napravu v pripade zlyhania realizacie objednavky;,
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Vytvaranie sprav o vyuzivani cloudovych
sluzieb

Katalég cloudovych sluzieb

Manazment pouzivatefov a pristupovych
prav
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g) vyuziva kataldg cloudovych sluzieb pre
rozhodnutia, ktoré cloudové sluzby moézu byt
ponukané jednotlivéemu pouzivatelovi.

Transformuje interné informacie o vyuziti sluzieb do
zakaznickych informacii.

Zachovava histériu vyuzivania.

Méze vyvolat zmeny v kontrakte alebo upozornenia a
proaktivne notifikacie.

Funkcionalita katalégu cloudovych sluzieb

a) spravuje kataldg cloudovych sluzieb, ktory
obsahuje informacie najma o ponukanych cloudovych
sluzbach a ich moznych kompoziciach, o

dohodnutych podmienkach ako napriklad cene,
Specifickych atribdtoch cloudovych sluzieb, ktoré
zabezpecuju dohodnuté podmienky, o mapovani

opravneni pouzivatelov k objednavaniu konkrétnych
cloudovych sluzieb a o objednanych cloudovych
sluzbach,

b) priraduje konkrétne charakteristiky z dohody o
poskytovanej uUrovni cloudovych sluzieb ku
konkrétnym cloudovym sluzbam a obsahuje opis

objednavkovych a eskalacnych procedur, podmienok
technickej podpory, Specifickych zvyhodneni a
podobne.

Manazment pouzivatelov a pristupovych prav

a) zabezpeCuje riadenie pristupu jednotlivych
pouzivatelov, vratane administratorov, a to najma ich
identifikaciu, autentifikaciu a autorizaciu,

b) spravuje riadenie zivotného cyklu pouzivatelskych
uctov, najma ich vytvaranie, modifikovanie a zruenie.

21.3 Priloha ¢.3 — Riadenie aktiv

21.3.1Zodpovednost za aktiva

Prevadzkovatel zabezpeci najma:

= oboznadmenie vSetkych pracovnikov o pravach a povinnostiach vyplyvajucich z prijatych

bezpe&nostnych opatreni,

= vyhlasenie o mi¢anlivosti vSetkymi osobami opravnenymi spracovavat udaje,

= fyzicky pristup k prostriedkom informacného systému iba opravnenym osobam,

» eliminaciu Skodlivych vstupov z okolia informacného systému do informaéného systému,

= odovzdavanie produktov informacnych systémov, ktoré obsahuju osobitné osobné udaje
externym organizaciam na dalSie spracovanie tak, aby nemohlo dgjst k uniku informacii,

» likvidovanie produktov informacného systému spésobom zamedzujucim uniku informacii,

= zamedzenie pristupu tretich stran ku vSetkym udajom v informaénom systéme verejnej
spravy, ktoré sa povazuiju za aktiva, alebo umoznenie pristupu tretich stran k takymto udajom
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na zaklade zmluvy tak, aby nebola naruSena bezpecnost informacného systému verejnej
spravy a bezpecnostna politika povinnej osoby.

21.3.2Klasifikacia informacii a dat

Aktivom vladneho cloudu je v3etko, o ma pre prevadzkovatela hodnotu v suvislosti so spracovavanim
a uchovavanim informacii. Vlastnikom aktiva je prevadzkovatel, respektive veduci organizacnej zlozky,
zodpovedny za aktivum v ramci svojej pdsobnosti. Vlastnictvo aktiv nezahffia data, ktoré si odberatel
cloudovych sluzieb umiestni na prevadzkované aktiva.

Z pohfadu architektury je vladny cloud tvoreny prvkami vo vrstvach:

Backend a OOB vrstva

Je rozhranie pre prevadzku, spravcov a administratorov cloudovej infrastruktary v kazdom
datovom centre.

Shared services vrstva

Sluzi na spravu integracii medzi IS a sluzbami nasadenymi v vladny cloud navzajom.
Vrstva poskytovania laaS, PaaS a SaaS sluzieb

Logicka vrstva pre prevadzkovanie sluzieb poskytovanych cloudom

Vrstva publikovania sluzieb do externych sieti

Predstavuje pristupovy bod pre volania externych systémov na publikované sluzby

NizSie su uvedené aktiva podla delenia:

1.

Generické aktiva:
e datovy nosi¢ obsahujuci data v elektronickej forme
o informacie a dokumenty v elektronickej podobe
e vystupy dat a dokumentov v papierovej podobe
e iné vstupno - vystupné zariadenia
e e-mailova komunikacia
Systémové aktiva:
e databazy a middleware
e servery s urenymi funkciami
o velkokapacitné pamatoveé zariadenia (datové polia, paskové kniznice)
InfraStruktarne aktiva:
e instalacné média, aplikacii a softvéru
e Zzélohy
e kluc&e priestorov a ochrannych objektov vyuZivanych v suvislosti s cloudom
o IT Specialisti
Sietové aktiva:
e smerovace, prepinace
e manazment siete
firewaly, IPS, dDoS ochrany
servery pre vzdialeny pristup
o sietové rozhrania, interné alebo externé sietové sluzby
Lokality:
e Datacentrum Tajov
e Datacentrum Kopcianska
e jednotlivé pracoviska s pristupom na IS
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21.3.3Narabanie s nosicmi dat

Bezpelnostné poziadavky pre ochranu a narabanie s nosi¢mi dat:

VSetky data musia byt zmazané pokial prestala existovat odévodnena potreba ich pouzivania.

Mazanie dat z datovych nosicov a prenosnych datovych nosi€ov sa vykonava bezpecnym
spbsobom s vopred zvolenou periodicitou, respektive ich likvidacie v zariadeniach na to
uréenych.

Vyradené pevné disky a iné datové nosi¢e musia mat zabezpecenu likvidaciu v prisluSnom
datovom centre pomocou zariadeni na to ur€enych.

Prenosné datové nosiCe ako CD, DVD, USB, Memory Keys, Cards, Sticks, ZIP disks a pod.,
ktoré obsahuiju citlivé informacie, musia byt skladované na bezpe¢nom mieste.

Prenosné datové nosice musia byt primerane oznacené, aby sa prediS$lo nahodnému
odovzdaniu nepovolanym osobam. Oznalenie média nesmie identifikovat senzitivne
informacie ulozené na médiu.

21.4 Priloha ¢.4 — Riadenie a kontrola pristupov a identit

21.4.1Biznis poziadavky na riadenie pristupov a identit

V sucCasnosti je problematika spravy pristupov a identit dblezitou témou v oblasti cloud computingu.
V distribuovanych prostrediach je nevyhnutné zabezpedit efektivnu autentifikaciu a autorizaciu pre
zamedzenie pristupu neopravnenych pouzivatelov k informaciam atym zaistit dévernost, integritu
a dostupnost’ informacii v prostredi cloudu. V ramci dalSieho rozvoja vladneho cloudu je potrebné
adresovat témy ako zivotny cyklus identit v cloud prostredi, identita ako sluzba a riadenie pristupov
a identit v prostredi hybridného cloud.

Biznis poziadavky riadenia pristupov a identit v cloud prostredi:

Nasadenie pouZivatelskych, administratorskych a dalSich u&tov pre cloudové aplikacie/sluzby.
Riadenie opravnenia identit (t.j. kto ma pristup k ¢omu).

Podpora single-sign on na z&klade Standardov.

Podpora bezpe&nostnych smernic a politik.

Monitorovanie aktivit pouzivatefov, logovanie a hlasenie na zaklade definovanych politik

a Standardov.

21.4.2Zodpovednost a riadenie pristupov a identit pre jednotlivé role

V ramci prostredia vladneho cloudu su zodpovednosti za riadenie pristupov a identit rozdelené
nasledovne:

Odberatefl cloudovych sluZieb — zodpovedny za riadenie pristupov a identit pouZivatelov
cloudovych sluzieb. Na urovni laaS ma odberatel cloudovych sluZieb pini zodpovednost za
definovanie a implementéciu politik, procesov, nastrojov a pod. v oblasti riadenia pristupov

a identit. Na urovni PaaS a SaaS je mozZny presnu niektorych kompetencii na
Poskytovatela/Prevadzkovatela cloudovych sluZieb v zavislosti od urovni poskytovanych
cloudovych sluzieb.

Poskytovatel/Prevadzkovatel cloudovych sluZieb - zodpovedny za riadenie pristupov a identit
pouzivatelov cloudovych systémov.

Strategicka priorita: Vladny cloud 117135



** ok

URAD PODPREDSEDU VLADY SR i ¢
| PRE INVESTICIE LA
A INFORMATIZACIU
Eurépska inia

Odberatel
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sluzieb
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cloudovych cloudovych
sluzieb sluzieb

Pristup kuy cloudovym
sluzbdm
Pristup ky I:Jaudnvy’vm
Systémam

PouzZivatel
Pouzivatel

21.4.3Riadenie pristupov k systémom a aplikaciam

Pre zachovanie dévernosti, integrity a dostupnosti dat ulozenych v prostredi viadneho cloudu je nutné
definovat mechanizmus riadenia pristupu z kazdej nasledovnych vrstiev:

Sietova vrstva — na sietovej urovni nesmie mat pouzivatel cloudovych sluzieb pristup

k ziadnemu systému alebo Casti sieti bez toho ze by mu to pristupové politiky umoznili
Systémova vrstva — pouzivatel cloudovych sluzieb nesmie mat’ pristup k systémom cloudu

bez toho, Ze by mu to pristupové politiky umozZznili
Aplikacna vrstva — pristup ku cloudovym aplikaciam alebo sluzbam je mozny len na zéklade

definovanych pristupovych pravidiel

Procesna vrstva — politiky riadenia pristupov a identit musia byt efektivne definované

a aplikované pre umoznenie pristupu pouzivatefom len k opravnenym procesom a funkciam
Détova vrstva — nutné je pouZitie politik riadenia pristupov a identit pre riadenie pristupov

pouzivatelov k datam a suborovym systémom?8,

21.5 Priloha ¢.5 — Bezpecnost prevadzky

21.5.1Prevadzkové procesy a zodpovednost

Pre zabezpedenie efektivnej prevadzky bezpeénosti cloudového prostredia je nutné aplikovat' procesny
pristup manazmentu informacnej bezpednosti. Medzinarodna norma STN ISO/IEC 27001 si v oblasti

procesného riadenia osvojila model PDCA (“Planuj-Urob-Overuj-Konaj“). Model PDCA je mozné
aplikovat na vSetky procesy manazmentu informacnej bezpecénosti.

16 Zdroj: Developing Interoperable and Federated Cloud Architecture: Manoj V. Thomas and K.

Chandrasekaran
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17

Problematickou oblastou v cloud prostredi je rozdelenie kompetencii, resp. zodpovednosti za rieSenie
prevadzky bezpecnosti. Na dolu zobrazenom obrazku je uvedena koncepcia rozdelenia zodpovednosti
za definovanie, implementaciu a spravu bezpecénosti. Bezpecnost je mozné rozdelit na 2 oblasti:

Bezpecnost' informaéného systému — Odberatel cloudovych sluzieb si z katalégu sluzieb vliadneho
cloudu zvoli podla svojich poZiadaviek jednotlivé cloudové sluzby na zaklade ktorych
implementuje/prevadzkuje informacny systém poskytujuci sluzby koncovym pouzivatelom. Je
v zodpovednosti Odberatela definovat, implementovat’ a spravovat bezpe€nost na urovni informaéného
systému.

Bezpeclnost cloud prostredia — Prevadzkovatel cloudovych sluzieb pri budovani a sprave cloudovych
sluzieb musi zabezpecCit definovanie, implementaciu a spravu bezpeénosti na drovni cloudovych
sluzieb, resp. cloudového prostredia.

17 Zdroj: STN ISO/IEC 27001
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informaéného

systému Podporné systémy na prevadzku
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databazy, aplikacie a pod.) ] cloud
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Délezitym aspektom pri prevadzke bezpecnosti cloudového prostredia je change management. Podla
ISO/IEC 27017 je odporucané aby odberatel cloudovych sluzieb v ramci change management procesu
zohladnil zmeny vykonané na urovni pouZivanych cloudovych sluzieb. Na druhej strane Poskytovatel
cloudovych sluzieb by mal informovat odberatela cloudovych sluzieb o zmenach, ktoré by mohli mat
nepriaznivy vplyv na cloudové sluzby.

21.5.20chrana proti malwar-u

Narastajucim problém v cloudovom prostredi je narast malware utokov. Na urovni laaS je zodpovednost
za ochranu proti malware Utokom na strane Odberatel cloudovych sluzieb. Odberatel je povinny
implementovat a spravovat ochranu voci malware Utokom. Na Urovni PaaS a SaaS prechadza tato
zodpovednost’ na prevadzkovatela cloudovych sluZieb.

Problematike ochrane proti malwaru adresuje ISO/IEC 27002 bod 12.4

21.5.3Zalohovanie

Problematiku zalohovania adresuje ISO/IEC 27002 bod 12.3 a paragraf 39 vy$Sie spomenutého vynosu
MF SR v nasledovnom rozsahu:

a) zabezpecenie vytvorenia archivacnej zalohy a prevadzkovej zalohy podla periodicity urcenej v bezpecnostnej
politike povinnej osoby, najmenej raz za tyzderi, ak ide o prevadzkovu zalohu a najmenej raz za dva mesiace, ak
ide o archivacnu zalohu,

b) vyhotovenie archivacnej zalohy v dvoch képiach,

¢) zabezpecenie vykonania testu funkcionality datového nosi¢a archivacnej zalohy a prevadzkovej zalohy a v
pripade nefunkénosti, najmé pri necitatelnosti alebo chybach pri Citani, opédtovné vytvorenie zalohy na inom
datovom nosici,

d) zabezpecenie vykonania testu obnovy informacného systému verejnej spravy a Gdajov z prevadzkovej zalohy
najmenej raz za jeden rok.
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21.5.4Monitoring a logovanie

Zodpovednost odberatela cloudovych sluzieb a poskytovatela/prevadzkovatela cloudovych sluzieb za
monitoring a logovanie je zavislé od typu pouzivanej cloudovej sluzby. Napriklad na drovni laaS je
poskytovatel/prevadzkovatel zodpovedny za logovanie a monitoring na udrovni infrastruktdrnych
komponentov a odberatel za logovanie a monitoring virtualnych serverov a aplikacii.

Problematiku monitoringu a logovania adresuje ISO/IEC 27002 bod 12.4.

21.5.5Riadenie prevadzkového softvéru

Riadenie prevadzkového softvéru cloud infrastruktary je v zodpovednosti prevadzkovatela cloudovej
infrastruktary. Zo strany prevadzkovatela cloudovej infrastruktiry je potrebné vytvorit a udrziavat
zdokumentované postupy pre spravu instalacie a aktualizacie prevadzkovaného softvéru. Riadenie
prevadzkového softvéru inStalovaného zo strany Odberatela cloudovych sluzieb prostrednictvom laaS
sluzieb je v zodpovednosti odberatela cloudovych sluzieb.

Problematiku riadenia prevadzkového softvéru adresuje ISO/IEC 27002 bod 12.5.

21.5.6Riadenie technickych zranitelnosti

Riadenie technickych zranitelnosti cloud infrastruktury je v zodpovednosti prevadzkovatela cloudovej
infradtruktary. Zo strany prevadzkovatela cloudovej infrastruktury je potrebné zabezpedit:

e  pravidelnu aktualizdciu inventaru prevadzkovanych aktiv

e zavedenu a pravidelne aktualizovanu politiku obsahujicu rozdelenie zodpovednosti za rieSenie
riadenia technickych zranitelnosti,

e  pravidelny monitoring zverejnenych zranitelnosti

e zavedeny a pravidelne aktualizovany proces process na manazment rizik technickych
zranitelnosti

Riadenie technickych zranitelnosti systémov vyuzivajucich cloudové sluzby je v zodpovednosti
odberateflov cloudovej infrastruktury.

Problematiku technickych zranitelnosti adresuje ISO/IEC 27002 bod 12.6.

21.5.7Audit

Zo strany prevadzkovatela cloudovych sluZieb je potrebné zabezpedit realizaciu pravidelnych auditov
cloud infradtruktury. V pripade Ze audit si vyZzaduje aktivity, ktoré mdézu mat negativny vplyv na
kvalitativne parametre cloudovych sluZieb tak je v zodpovednosti prevadzkovatela cloudovych sluzieb
informovat’ odberatelov cloudovych sluZieb.

Problematiku auditu bezpec&nosti prevadzky adresuje ISO/IEC 27002 bod 12.7.
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21.6 Priloha €.6 - Navrh komunikacnej infrastruktury z pohladu
bezpecnosti

Komplexny prehfad o bezpecnostnych prvkoch a zénach ukaze logicka schéma sietovej topoldgie
projektu poskytovana ako infrastruktirna sluzba. Pouzité si kombinacie réznych bezpecnostnych
prvkov (firawally, IPS, DDoS), r6znych vendorov a na rdznych vrstvach ochrany (interné, perimetrové).
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PozZiadavky na bezpeénost komunikacnej infrastruktury su popisané v dokumente Ciastkovej tudie
uskutoCnitelnosti ,IKT infrastruktura pre laaS* nasledovne:

Cloudoveé datové centrum musi obsahovat zariadenia a systémy schopné poskytovat ochranu, ktora prestupuje
celou sietovou infraStrukturou az po koncové virtualne zariadenia. VSetky casti pritom musia spolupracovat’ pri
ochrane dostupnosti, integrity a bezpecnosti komunikacie, sietovych sluzieb a koncovych zariadeni. Bezpecnostné
komponenty musia byt schopné reagovat automaticky na v stucasnosti zname utoky a pomdéct pri identifikacii
neznamych utokov. Bezpecnostny systém musi byt viacstupriovy, vyZadujuci si kontinualnu a permanentnt
starostlivost’ bezpecnostnych expertov. Napriek tomu, Ze je vyuZita viacstupfiova obrana, je potrebné reSpektovat
bezpecnostnu politiku a neustale sledovat a dodrziavat’ aj nové bezpecnostné trendy. K predchadzaniu utokov patri
aj zaskolena a neprestajne z hladiska bezpecnosti Skolena obsluha. Kontrolu dodrziavania pravidiel je potrebné
kontrolovat’ nezavislymi bezpec¢nostnymi auditmi spolu s penetracnymi testami.
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Z pohladu bezpecnosti komunikaénej infrastruktary je nutné vyuzivat bezpecnostné komponenty:

21.6.1Intrusion Prevention System (IPS)
Cloud obsahuje zariadenia schopné aktivnej reakcie pri naruseni bezpecnosti — IPS, ktoré ma moznost’
monitorovat’ a aktivne preruSit prebiehajuci Utok alebo zabranit bezpe&nostnej hrozbe.

IPS deteguje a blokuje spojenia utoénika, je schopné zabranit zaskodnej sietovej €innosti, detegovat a
zabranit DOS utokom, ale aj hrozbam ako su botnety, malware, zero-day utoky, takisto je schopné
vytvarat reputaciu hrozieb.

Systém prevencie pred prienikom do siete (IPS), ponuka presné detegovanie Skodlivych datovych
prenosov s moznostou zastavenia utokov na 3 az 7 vrstve, vratane detekcie anomalii, korelovania
udalosti a rychlej analyzy rizik na senzore. Sleduje tiez aplikacie, pouzivatelov, zariadenia, operacné
systémy, sluzby, procesy, sietové spravanie a ostatné hrozby.

Identifikacia hrozieb IPS systému uskuto&riuje hibkovi kontrolu a analyzu prenosu na 3 az 7 vrstve:

+ stavové rozpoznavanie vzoriek identifikujuce uUtoky zalozené na zranitefnosti stavovov
rekons$trukciou prenosu cez viac paketov pre v3etky protokoly,

* analyza a detekcia hostov, operacnych systémov, aplikacii, sietovych zariadeni, potencialnych
zranitefnosti, sietovych anomalii, typy suborov a protokolov,

+ detekcia anomalii sietovych prenosov (ICMP a UDP flood, TCP SYN flood),
+ detekcia anomalii protokolov (napr. HTTP odpoved bez dotazu, kontrola suladu s RFC pre HTTP
metédy ),

21.6.2Firewall

Firewall poskytuje stavovu inSpekciu a kontrolu sietovej prevadzky, ako aj moznost kontroly na L2 a L3,
vratane tradi€ného blokovania portov.

21.6.3Bezpecnost virtudlnych strojov

Prehladny a robustny systém bezpecnosti zahffia nasadenie kontroly vnutornej prevadzky medzi
virtualnymi zariadeniami. Kontrola vnutornej sietovej prevadzky prebieha na vnutornych FW a IPS.
Hibkova kontrola sietovej prevadzky tak prebieha priamo z cloudovej infrastruktary. Minimalizuje sa
riziko Sirenia Utokov medzi virtualnymi zariadeniami a Sirenie utoku z virtualneho zariadenia k hostom
infekcie a nakazy.

21.6.4Systém riadenia pristupov

Na zabezpeclenie spravy zariadeni s riadenym pristupom je implementovany autentifikacny, autorizaény
a udtovaci systém (dalej oznaCovany ako AAA). AAA systém zabezpeCuje centralny prvok pre
overovanie spravcov a zariadeni pripajajucich sa do infrastruktury.

21.6.5Monitorovanie bezpecnostnych incidentov

SIEM (Security Information and Event Management), aplikacia pre monitorovanie systémov a
infrastruktdry z pohladu bezpe€nostnych udalosti. Bezpecnostné incidenty su vyhodnocované zo zberu
udajov.

Komplexné rieSenie zahfna tieto aspekty:
+  hibkovéa analyza datovych tokov,

* jednotné rozhranie pre vSetky monitorované aktivity (konsolidacia) a komplexny pohlad na
bezpec€nost cloudu,
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*  schopnost ohlasovania alarmov,

* schopnost definovania a ladenia sledovanych aktivit,

*  korelacia dat,

* integracia aktivit pre audit a dosiahnutie zhody s medzinarodnymi bezpeénostnymi Standardmi,

* uchovanie logov, bezpec&nostné logy, logy bezpe&nostnych bran, zaloha logov.

21.6.6Network behaviour anomaly detection

NBAD (Network behaviour anomaly detection), systém poskytuje viditefnost’ do datovych tokov a sleduje
anomalie. Je schopny snimat datoveé toky zo zariadeni na to ur€enych. Nasledkom sledovania datového

toku je mozné detegovat aj tzv. "day-zero" utoky, APT (advanced persistent threat — pokrocilé

ohrozenia), DDoS (distribuované utoky zahltenim), vnutorné hrozby a ostatné problémy prekracujuce
perimetrovi obranu. Systém spolupracuje a je vyhodnocovany do systému SIEM.

21.7 Priloha ¢.7 — Hybridny Cloud - Navrh uzivatelskych
scenarov Pre Hybridny Vladny Cloud

21.7.1Vseobecne k navrhovanym scendarom

Navrhované scenare predstavuju minimalnu mnozinu sluzieb potrebnych pre realizaciu koncepcie
NKIVS a jej strategického zameru rozsirenim o koncept Hybridného viadneho cloudu.

Popis sluzieb je len schematicky, pre definiciu jednotlivych parametrov sluzieb bude potrebné definovat
metriky sluzieb a parametre, ktoré budu volitelnou zloZkou sluzieb.

Zoznam sluzieb je rozdeleny do zakladnych kategorii:

Sluzby v oblasti rozSirenia vypoctového vykonu

Sluzby v oblasti diskového priestoru, ukladania dat, zalohovania a archivacie
Sluzby v oblasti PaaS

Sluzby v oblasti SaaS

Sluzby v oblasti poskytovania sluzieb autentifikacie a bezpecnosti

Sluzby pre DEV/TEST prostredie

Sluzby v oblasti ,Big Data“ a ,,Open Data“

@MmMoUO®>

21.7.2Sluzby v oblasti rozSirenia vypoctového vykonu

V tejto kategérii uvadzame priklady sluzieb, ktoré umozfiuju preklendt poziadavky na zvySenu
vypoctovl kapacitu pre potreby organizacie. M6ze sa jednat o vytvorenie jednoduchého virtualneho
stroja, ale aj o komplexnejSiu farmu alebo mnozinu zdrojov, ktora poskytne vysSiu a SkalovatelnejSiu
vypoctovu kapacitu.

C. Nazov Popis

1 Virtualny server — vytvorenie a prevadzka  Vytvorenie konfiguraciou nového alebo z
obrazu

2 Virtualny server — riadenie vykonnosti Zmena poctu CPU / cores; zmena dostupnej
RAM

3 Virtualny server — vytvorenie a ulozenie Vytvorenie obrazu (snapshot) a jeho ulozenie
obrazu

Strategicka priorita: Vladny cloud 124/135



** ok

URAD PODPREDSEDU VLADY SR r o
| PRE INVESTICIE Lo e
A INFORMATIZACIU
Eurépska inia
4 Farma virtualnych serverov (scale sets) Vytvorenie  konfiguraciou nového alebo

z obrazu (template)

21.7.2.1 Sluzby v oblasti diskového priestoru, ukladania dat, zalohovania a archivacie

Obdobne, ako sluzby na rozSirenie vypocétového vykonu, su koncipované aj sluzby na rozSirenie
diskového priestoru. Tieto sluzby su Specificky rozSirené o moznosti archivacie, zalohovania udajov
a zaroven aj o HSM. Pri definicii Specifikacie sluzby sa da zvazit lokalna alebo GEO redundancia

udajov.

C. Nazov Popis

1 Virtualny disk — spustenie a prevadzka Sluzba pre vytvorenie diskového priestoru
konfiguraciou alebo z obrazu pripojitelného
napr. k virtualnemu serveru

2 Virtualny disk — vytvorenie auloZenie Vytvorenie obrazu ajeho do€asné ulozenie

obrazu (pozastavenie dostupnosti)

3 Archivacia dat a dokumentov Sluzba pre dlhodobé ulozenie dat
a dokumentov, napr. pre spisovu sluzbu,
pripadne zaznam log suborov.

4 Zalohovanie udajov Zalohovanie dat umoziujuci vyuzitie
zélohovacich nastrojov z jednotlivych
infrastruktarnych zdrojov.

5 Hierarchicky Manazment Dat Kombinacia tzv. rychlych udajov s udajmi,

ktoré su pouzivané menej Casto a s udajmi
uréenym na archivaciu a zalohovanie
(nahrada paskovych kniznic).

21.7.2.2 Sluzby pre oblast PaaS

Sluzby pre oblast PaaS dopifiaju zékladni mnozinu Paa$S sluzieb a umozZriuju ekonomicky efektivne
a Casovo dostupne spinit potreby organizacie v jednotlivych typologickych ,platformach®, nad ktorymi si
organizacia dokaze pripravit’ vlastny informacny systém alebo sluzby v prostredi Gov Cloudu. Délezité
je citlivo posudit charakter udajov, ktoré méze takto koncipovana sluzba spracovat.

C. Nazov Popis

1 Prezentaéna vrstva Vytvorenie bezpeCnej prezentacnej platformy
(typicky ,front-end®, web sidlo, bezpecny portal),
ktora umozni bezpeéne prezentovat vystupy dalSich
sluZieb.

2 Load Balancer Platformova sluzba na rozdelenie zataze, pripadne
poZiadaviek na obsluZenie medzi dalSie sluzby.

3 Aplikacna vrstva Platformova sluzba, ktora umoznuje implementovat
aplikaénu logiku pre Specificky informacny systém.

4 Integraéna a Orchestracna vrstva Platformova sluzba pre integraciu a riadenie vymeny
Udajov medzi dalSimi sluzbami.
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5 Databazova Vrstva Sluzba na spravu dat, ktora moéze byt koncipovana

ako jednoducha databaza, alebo komplexnejSi
datovy sklad, pripadne farma.

6 Analytika a Reporting Analytické spracovanie udajov  a pripravenie
Specifickych  vystupov -  datové  skupiny,
dashboardy.

7 Monitoring Aplikacii, Sprava Udalosti Monitoring aplikacii a infrastruktdrnych zdrojov

a Log Suborov, Sprava Mobilnych v hybridnom prostredi. Sprava a konfiguracia
Zariadeni pristupu mobilnych zariadeni (MDM). Moznosti

spravy udalosti avyhodnocovanie / analytika
obsahu log suborov.

21.7.2.3 Sluzby pre oblast SaaS

SaaS sluzby budu dopifiat SaaS aplikacie poskytované ako zakladnd mnoZina. Podmienkou
poskytovania tychto sluzieb je sulad s legislativou SR a EU a zaroven nativna podpora Slovenské
Jazyka (lokalizacia). NizSie uvadzame len niektoré priklady sluzieb.

C. Nazov Popis

1 Kolaboraéné systémy Sluzba na spolupracu medzi pracovnikmi
organizacie Statnej spravy.

2 Registratura Sluzba umoznujuca jednoducho implementovat
systém podani a riadit’ Zivotny cyklus podani.

3 Spisova sluzba Sprava dokumentov a spisov, distriblicia na
spracovanie a archivacia dokumentov.

4 Elektronické Aukcie Sluzby na implementaciu elektronickych aukcii.

5 Sprava Vztahov S Dodavatelmi Sluzby umozfujuce implementovat systémy na

(CRM) spravu vztahov s dodavatelmi.

21.7.2.4 Sluzby v oblasti poskytovania sluzieb autentifikacie a bezpecnosti

Sluzby v tejto kategdrii umoznuju implementovat zakladné bezpeénostné mechanizmy, ktoré su €asto
pouzivané dal8imi sluzbami pre koncepty interoperability a takisto mdzu byt pouzivané medzi viacerymi
organizaciami.

Dal$i platny scenér je spolupraca a ochrana ,assets” pri praci s externymi subjektami.

C. Nazov Popis

1 IAM Sluzba spravy identit a pristupov, federacné
mechanizmy.

2 Adresarova sluzba - SSO Jednotny pristup k sluzbam, aplikaciam a zdrojom

na zaklade adresarovych informacii.

3 Manazment klucov Sluzba pre riadenie zivotného cyklu klucov
(pristupové, Sifrovacie) a ich ochrana — HSM

4 Ochrana Antivirova ochrana, ochrana pred malware
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21.7.2.5 Sluzby pre DEV/TEST prostredie

Sluzby pre DEV/TEST prostredie mézu byt komponované z uz uvedenych sluzieb v predchadzajicich
kapitolach, cielom je vSak vyvoj novej sluzby, Cize udaje a datové vzorky pouzité pri takomto vyvoji
musia byt pripravené — anonymizované, oCistené od pripadnych citlivych ¢asti a minimalizované pre
Vyvoj a pripadné testovanie.

21.7.2.6 Sluzby v oblasti ,Big Data“ a ,,Open Data“

V tejto oblasti uvadzame priklady sluzieb v oblasti spracovania a analyzy Big Data a zaroven aj sluzby
pre Open Data, ktoré su Standardne dostupné pre ob&anov a externé subjekty. Tato oblast pokryva
otvorené data, ktoré nepodliehaju Specialnemu reZimu spracovania a pristupu.

C. Nazov Popis

1 Hadoop Big Data Sluzba na spravu a analyzu vzoriek udajov,
s mechanizmami Skalovatelnosti typicky pomocou
ETL.

2 Elastické Databazové Sluzby Sluzba na spravu aanalyzu vzoriek udajov,
s mechanizmami Skalovatelnosti typicky pomocou
ETL.

3 CKAN Plaforma pre Open Data Standardizovana platforma pre implementéciu

Open Data konceptu.

4 Socrata Dashboard pre Open Data Standardizovana platforma pre implementaciu
Open Data konceptu.

5 Aplikacie Pre Aktivhych Ob&anov Sluzby, ktoré pouzivaju koncept ,Open Data“ pre
ob&anov a umozriuju ich aktivnu angazovanost' vo
verejnej sprave.

6 GIS a Portalové aplikacie pre Ob¢anov ~ Sluzby pre GIS systémy a portalové systémy pre
ob&anov, kde mézu participovat jednotlivi ob&ania
— fotky, komentare, postrehy, mozZu byt spojena aj
s aplikaciami pre mobilné zariadenia.

7 Sprava a Riadenie Spotreby Energii Sluzby na implementaciu Smart Cities, Smart
Buildings, riadenie spotreby energie a uspor.

21.7.3Navrh komunikaénych mechanizmov Pre Hybridny Goverment Cloud

Kazdy z potencialnych poskytovatelov cloudovych sluZieb musi spifiat principy bezpe&ného pripojenia
cloudu a samozrejme naplnenie tychto principov bude predmetom certifikacie daného poskytovatela
pre moznost poskytnutia sluzieb pre hybridny viadny cloud.

Medzi zakladné principy plati ochrana verejne pristupnych zdrojov a to hlavne z dvoch pohladov:

e Prevencia a ochrana proti DDoS - poskytovatel cloudovych sluZieb musi implementovat
distribuovanu fyzicku vrstvu ochrany ,vstupnych bodov* do cloudu priestoru. DDOS utok je
typicky vedeny z viacerych uzlov za u€elom znefunk&nenia urcitej sluzby. Okrem Standardne
poskytnutej ochrany a prevencie proti DDoS, musi mat zakaznik aj moznost konfiguracie
dodato&nych vrstiev a mechanizmov ochrany, ktoré mu umoZziuju zabezpecit dostupnost’ jeho
sluzieb.

e Ochrana a zabezpecenie koncovych bodov jednotlivych cloudovych sluzieb — takéto body
umoznuju pouzitie mechanizmu verejnych IP adries a pripadne portov, ktoré su vystavené do
verejného priestoru. Tieto body umoZfiuju preklad adries a vstup do interného priestoru cloudu.
Ochranné mechanizmy musia zabezpec€ovat jednoznaény preklad vonkajSich zdrojov na
vnutorné zdroje, kontrolu a obmedzenie komunikacie a pripadne nastavenia postupu, ako je
komunikacia prekladana na vnutorné zdroje.
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Akonahle sa komunikacia dostane do vnutorného priestoru (virtualne siete — privatne zakaznicke siete)
poskytovatela cloudovych sluzieb, zakaznik musi mat moznost opat implementovat viacero vrstiev na
ochranu sluzieb — kontrola a izolacia komunikacie, bezpeéné moznosti komunikacie a pripojenia,
obmedzenia vo forme ACL, firewally atd.

Samotny poskytovatel cloudovych sluzieb musi zarover poskytovat rozhranie na spravu jednotlivych
sluzieb — cez samoobsluzny portal a pripadne APl s moznostami kontroly spotreby jednotlivych sluzieb,
prehfadu pripadného Uc&tovania a prostriedky na pripadny audit pouzivania sluzieb.

21.8 Priloha ¢.8 — PaaS — Zdrojové data

IKT - platformy.xIsx8

IKT - server sw.xlsx1®

21.9 Priloha €.9 — Ceny laaS sluzieb vladneho cloudu - prepocet

Cennik - prepocet podla - OPIl Usmernenie k CBA - Cloud.optimizer.xIsx?°

21.10 Priloha €.10 — Ceny laaS sluzieb vladneho cloudu

Skupina sluzieb Nazov sluzby Cena/mesiac s

DPH

Virtualny server

Virtualny server - "x86,WINDOWS xSmall" - 1xVCPU,;
2GB RAM; 32GB system disk TIER 2 67,10 €

Virtualny server - "x86,WINDOWS,Small" - 1xVCPU,;
4GB RAM; 40GB system disk TIER 2 98,37 €

Virtualny server - "x86,WINDOWS,Medium" - 2xVCPU,;
8GB RAM; 80GB system disk TIER 2 138,77 €

Virtualny server - "x86,WINDOWS,Large" - 4xVCPU,;
16GB RAM; 100GB system disk TIER 2 260,43 €

Virtualny server - "x86,WINDOWS,xLarge" - 8xVCPU,;
32GB RAM; 128GB system disk TIER 2 500,34 €

Virtualny server - "x86,WINDOWS,xxLarge" - 8xXVCPU,;
64GB RAM; 128GB system disk TIER 2 616,30 €

Virtualny server - "x86,Red Hat Linux,xSmall" - 1xVCPU,;
1GB RAM; 20GB system disk TIER 2 60,49 €

18 Dostupné tiez online https://1drv.ms/x/s!Aog1mU4LEKSLgXbGWo7KHgOYYivv
19 Dostupné tiez online https://1drv.ms/x/s!AogImU4LEKSLgXeHW60nKUYWhboio
20 Dostupné tiez online https://1drv.ms/x/s!Aog1mU4LEKSLgliGL5Mz0JngoiMj
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Diskovy priestor

Sluzba pripojenia do
sSpecifickej siete

Virtualny server - "x86,Red Hat Linux,Small" - 1xXVCPU,;
4GB RAM; 40GB system disk TIER 2

Virtualny server - "x86,Red Hat Linux,Medium"
2xVCPU; 8GB RAM; 60GB system disk TIER 2

Virtualny server - "x86,Red Hat Linux,Large" - 4xVCPU,;
16GB RAM; 80GB system disk TIER 2

Virtualny server - "x86,Red Hat Linux,xLarge" - 8xVCPU,;
32GB RAM; 100GB system disk TIER 2

Virtualny server - "RISC,AIX,xSmall" - 1xVCPU; 2GB
RAM; 20GB system disk TIER 2

Virtualny server - "RISC,AIX,Small" -
RAM; 40GB system disk TIER 2

1xVCPU; 4GB
Virtualny server - "RISC,AlX,Medium" - 2xVCPU; 8GB
RAM; 80GB system disk TIER 2

Virtualny server - "RISC,AlX,Large" - 4xVCPU; 16GB
RAM; 100GB system disk TIER 2

Virtualny server - "RISC,AlIX,xLarge" - 8xVCPU; 32GB
RAM; 128GB system disk TIER 2

Virtualny server - "RISC,CentOS,xSmall" - 1xVCPU,
2GB RAM; 20GB system disk TIER 2

Virtualny server - "RISC,CentOS,Small" - 1xXVCPU; 4GB
RAM; 40GB system disk TIER 2

Virtualny server - "RISC,CentOS,Medium” - 2xVCPU,
8GB RAM; 80GB system disk TIER 2

Virtualny server - "RISC,CentOS,Large" -
16GB RAM; 100GB system disk TIER 2

4xVCPU;

Virtualny server - "RISC,CentOS,xLarge" - 8xVCPU,
32GB RAM; 128GB system disk TIER 2

Diskovy priestor - "TIER 1" -
max 1280 IOPS

min. 1 GB, max. 256 GB,

Diskovy priestor - "TIER 2" - min. 1 GB, max. 1000 GB,
max 150 IOPS

Diskovy priestor - "TIER 3" - min. 1 GB, max. 2000 GB,
max 100 IOPS
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93,59 €
126,68 €
241,97 €
466,83 €
188,09 €
284,99 €
387,58 €
758,06 €
1495,60 €
188,09 €
284,99 €
387,58 €

758,06 €

1495,60 €

0,64 €

0,29 €

0,16 €
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Poskytovanie sietového pripojenia - Internet

Poskytovanie sietového pripojenia - GOVNET

75,91 €
Poskytovanie sietového pripojenia - KTI,KTI2
75,91 €
Poskytovanie sietového pripojenia - MVNET
75,91 €
Siet'ové sluzby
Sietové sluzby - Poskytovanie preddefinovaného
sietového modelu a bezpecnostnych pravidiel 1,29 €
Sietové sluzby - Vytvorenie FW pravidiel
- €
Sietové sluzby - Pridelenie virtualnej IP
- €
Sietové sluzby - Poskytovanie sluzby load balancingu
0,23 €
Zalohovanie
Zalohovanie virtualneho servera
11,36 €

21.11 Priloha €.11 — Prehlad a popis modulov a sluzieb
projektu DCOM

Podstatou Crtou vSetkych SaaS sluzieb poskytovanych v ramci projektu DCOM je integracie na
referencné registre je zabezpedenie aktualnych udajov v rieSeni IS DCOM. Existujuce datové integracie
na ostatné IS VS podstatnym spésobom zvy3uju pridant hodnotu eSluzieb DCOM, pretoze pre
pracovnika obce, ako aj pre ob¢ana, ufahuju a skracuju €as potrebny na zadanie podania, resp. na
vytvorenie rozhodnutia. K dispozicii su integracie na Register fyzickych oséb, Register adries, Evidenciu
vozidiel, Kataster nehnutelnosti, Register pravnickych osbdb, Socialnu poistovfiu, Finanénu spravu
a Ministerstvo prace socialnych veci a rodiny.

21.11.1 Modul Dane a poplatky

Riesi problematiku vyberu a spravy miestnych dani a poplatkov podla Zakona &. 563/2009 Z. z. o sprave
dani (dariovy poriadok) a o zmene a doplneni niektorych zakonov) a Zakona €. 582/2004 Z. z. o
miestnych daniach a miestnom poplatku za komunalne odpady a drobné stavebné odpady v zneni
neskorsich predpisov.

21.11.2 Modul Evidencie

Patria sem sluzby, ktoré rieSia rézne oblasti verejného Zivota. Sluzby spravidla Citaju zdrojové data z
back-office-ového systému (evidencia obyvatelov...). Nad tymito Udajmi je nasledne vybudovana
nadstavba pre elektronizaciu a zefektivnenie pdvodného procesu. V ramci generického procesu je
sucastou dotknutych sluzieb aj platba.
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21.11.3 Modul Majetok a prenajimanie

Modul poskytuje podporu pre predaj a prenajom nehnutelného a hnutelného majetku obce, ktoré sa
riadia zakonmi ,Zakon ¢. 138/1991 Zb. o majetku obci" a ,Zakon &. 182/1993 Z. z. o vlastnictve bytov a
nebytovych priestorov".

21.11.4 Modul Obstaravanie

Modul obsahuje evidencie o verejnom obstaravani (VO) obce/mesta a logiku pre spracovanie dat a
zabezpecenie ich integrity. Zabezpedi tiez informovanie o VO, moznost elektronického predlozenia
ponuky a vSetkych sprievodnych podkladov a dokumentov vyzadovanych sutaznymi podmienkami
konkrétneho VO.

21.11.5 Modul Platby

Tento modul je integralnou sucastou inych modulov IS DCOM, ktoré vyzaduju od ob&anov zaplatenie
dane, poplatku, sankcie, penale, pokuty. Jednou skupinou platieb su dane, druhou skupinou su spravne
poplatky.

21.11.6 Modul Socialne sluzby

Zabezpecuje spracovanie socialnej agendy obcou. Poskytuje prehlad o osobach, ktoré riesi odbor
socialnych veci obce a zaroven prehlad vSetkych délezitych informacii pre podporu rozhodovania v
tychto zalezitostiach.

21.11.7 Modul eDemokracia

Tento modul zabezpecuje elektronicki komunikaciu uradu a zastupitelstva obce s ob&anmi v oblastiach,
ktoré podporuju demokratické zapajanie obyvatelov do riadenia obce. Sluzby by mali zvySovat
povedomie a participovanie ob&anov na sprave veci verejnych ako napr. vybavovanie peticii, rézne
pripomienky a informacné sluzby, navrhy a pripomienky verejnosti, navrhy a pripomienky na
mestské/obecné zastupitelstvo.

21.11.8 Modul ePodatelna IS DCOM

ZabezpecCuje procesy vybranych eGOV sluZzieb v rozsahu od kontroly prijatého podania, cez
vytvorenie konania , zaevidovanie dokumentuku konaniu a zaslanie autorizacie (UPVS)

21.11.9 Modul Informovanie a poradenstvo

Modul podporuje zvySovanie transparentnosti obce vo&i ob&anom. Sluzi na spravu a zverejfiovanie
udajov vyplyvajucich zo zakona a informacii suvisiacich s poskytovanymi sluzbami. VSeobecne plati, Zze
modul sluZi iba na zverejhiovanie informécii bez vyZiadania. Sluzby, ktoré sa tykaju zverejnenia
informacii na poZiadanie, su zaradené v module eDemokracia.

21.11.10 Modul Licencovanie a povolovanie

Modul zabezpecuje poskytovanie elektronickych sluzieb mesta z pohfadu evidencie a spravy ziadanych,
schvalovanych, schvalenych alebo zamietnutych licencii a povoleni Ziadatelov v oblastiach predaja,
poskytovania sluzieb, dopravy, prevadzok, pozemnych komunikacii a pod. Elektronizacia tychto sluzieb
bude znamenat pre ziadatelov zna¢nu Usporu nakladov a zniZzenie administrativnej zataze. Modul
umozni tiez minimalizovat’ potrebu elektronickych priloh, kedZe niektoré z nich bude mozné ziskat z
integrovanych systémov.

21.11.11 Modul Notifikacie a staznosti

Tento modul sa rieSi oblast oznamenia udalosti, ohlasenia skutoénosti alebo staznosti obanom
pripadne podnikatefom, pri€om je vyZadovana spatna vazba. Sluzby je mozné volat aj anonymne, avSak
bez mozZnosti ziskat' spatnu vazbu. Anonymny ob&an ma mozZnost sa dozvediet o naloZeni s jeho
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podanim iba prostrednictvom Info modulu. Sluzby modulu su Specifické tiez tym, Zze mdézu presahovat
ramec legislativnych poziadaviek na obec, kedZe v niektorych pripadoch ob¢an nemusi ziadat o
konkrétnu sluzbu, avSak chce upozornit samospravu na isté okolnosti, o ktorych je presved&eny, Ze by
mala o nich vediet. Sluzby zaradené do modulu su bezplatné.

21.11.12 Modul Podanie

Modul automatizuje procesy suvisiace s evidenciou novych konani podavajucim a jeho odoslanim
miestnej prisludnej institucii (spravnemu organu). Podanie sa vytvara na portdli. Tu vytvorené podanie
predstavuje pre systém zakladny spbsob tvorby podani do buducnosti. Pre ostatné typy podani (Ustne
podanie do zapisnice, pisomné podanie do zapisnice, telegrafické a telefaxové) sa predpoklada
postupna minimalizacia.

21.11.13 Modul Knowledge base

Jedna sa o modul ur€eny na zostavenie a pristup k znalostnej baze. Zabezpecuje a vytvara podmienky
pre zdielanie vedomosti. Systém v plnom rozsahu vytvara podmienky pre spravu a tvorbu aktualnych a
konzistentnych znalosti. Podporuje procesy zostavenia diela vo vSetkych jeho fazach s ciefom
minimalizovat naklady prevadzky a tak podporit dlhodobé udrzanie systému IS DCOM.

21.11.14 Modul eLearning

Nosnym prvkom aspektu kvality je kvalitna dokumentacia podporena vyukovymi materialmi, navodmi,
postupmi a systémom pomoci pouzivatefovi. Systém elLearning primarne zastreSuje vSetky aktivity
samovzdelavania pouzivatelov projektu DCOM.

21.11.15 Verejny webovy portal IS DCOM a Intranetovy portal obce.

Verejny webovy portal reprezentuje verejny pristupovy bod IS DCOM a poskytuje webové rieSenie pre
stranky Pouzivatela.

21.11.16 E-mailové sluzby

Sluzby elektronickej posty poskytované vSetkym pouzivatefom obecnych/mestskych uradov s dérazom
na kvalitu, efektivitu, pohodlie a bezpec¢nost.

21.11.17 Zoznam poskytovanych elektronickych sluzieb

Diskusné forum

Elektronicka uradné tabula

Elektronické verejné obstaravanie

Informovanie o centrach volného ¢asu

Informovanie o cestovnom ruchu

Informovanie o cintorinoch obce

Informovanie o ¢innosti obce

Informovanie o dani z nehnutelnosti

9. Informovanie o dani za jadrové zariadenie

10. Informovanie o dani za nevyherné hracie pristroje

11. Informovanie o dani za predajné automaty

12. Informovanie o dani za psa

13. Informovanie o dani za ubytovanie

14. Informovanie o dani za uzivanie verejného priestranstva
15. Informovanie o dani za vjazd a zotrvanie motorového vozidla v historickej ¢asti mesta
16. Informovanie o jazykovych Skolach

17. Informovanie o komunitnom plane socialnych sluzieb obce
18. Informovanie o materskych Skolach

19. Informovanie o mestskej autobusovej doprave

20. Informovanie o mestskej policii

©NOGOA~ALODE
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21. Informovanie o miestnom poplatku za komunalne odpady a drobné stavebné odpady

22. Informovanie o nabozenskych instituciach obce

23. Informovanie o odpadovom hospodarstve

24, Informovanie o pamatihodnostiach obce

25. Informovanie o pamiatkovom fonde na uzemi obce

26. Informovanie o poziarnom poriadku obce

27. Informovanie o regionalnom rozvoji a jeho podpore

28. Informovanie o socialnych sluzbach v obci

29. Informovanie o socialnych zariadeniach v obci

30. Informovanie o Skolskych obvodoch

31. Informovanie o Specialnych triedach

32. Informovanie o Utulkoch a karanténach pre zvierata

33. Informovanie o uzavierke miestnych komunikacii

34. Informovanie o Uzemnom plane

35. Informovanie o verejnom obstaravani

36. Informovanie o zakladnych Skolach

37. Informovanie o zakladnych umeleckych Skolach

38. Informovanie o zariadeniach Skolského stravovania

39. Informovanie o Zivotnom prostredi

40. Informovanie verejnosti o civilnej ochrane

41. Licencovanie mestskej autobusovej dopravy

42. Ohlasovanie poruch verejného osvetlenia a cestnej svetelnej signalizacie

43. Ohlasovanie vzniku, zaniku alebo zmeny poplatkovej povinnosti za komunalne odpady a drobné stavebné
odpady

44. Ohlasovanie zavad na chodnikoch a priechodoch pre chodcov

45. Ohlasovanie zavad zjazdnosti komunikacii

46. Organizovanie obcianskeho svadobného obradu

47. Organizovanie obcianskej rozlucky so zosnulym

48. Oznamovanie malého zdroja znedistovania ovzdusia

49. Oznamovanie o konani drazby

50. Oznamovanie o konani verejného kulturneho podujatia

51. Oznamovanie o konani verejnych telovychovnych, Sportovych a turistickych podujati

52. Oznamovanie o odstrele

53. Oznamovanie o vzniku, zaniku alebo zmene danovej povinnosti k dani z nehnutelnosti

54. Oznamovanie o vzniku, zaniku alebo zmene dafovej povinnosti k dani za jadrové zariadenie

55. Oznamovanie o vzniku, zaniku alebo zmene danovej povinnosti k dani za nevyherné hracie pristroje

56. Oznamovanie o vzniku, zaniku alebo zmene darovej povinnosti k dani za predajné automaty

57. Oznamovanie o vzniku, zaniku alebo zmene danovej povinnosti k dani za psa

58. Oznamovanie o vzniku, zaniku alebo zmene darfiovej povinnosti k dani za ubytovanie

59. Oznamovanie o vzniku, zaniku alebo zmene darovej povinnosti k dani za uzivanie verejného priestranstva

60. Oznamovanie o vzniku, zaniku alebo zmene dafiovej povinnosti k dani za vjazd a zotrvanie motorového
vozidla v historickej €asti mesta

61. Oznamovanie o zvolani zhromazdenia ob&anov

62. Oznamovanie otvaracich hodin prevadzkarne alebo ich zmeny

63. Oznamovanie strat a nalezov

64. Oznamovanie zruSenia prevadzkovej jednotky

65. Platenie miestneho poplatku za komunalne odpady a drobné stavebné odpady

66. Platenie miestnych dani

67. Platenie ostatnych poplatkov

68. Platenie pokut, urokov a sankénych urokov

69. Podavanie dafiového priznania k dani z nehnutelnosti

70. Poskytovanie finanéného prispevku na prevadzku socialnej sluzby

71. Poskytovanie finanéného prispevku na socialnu oblast

72. Poskytovanie informacii podl'a zakona o slobodnom pristupe k informaciam

73. Poskytovanie jednorazovej davky v hmotnej nudzi

74. Poskytovanie navratnych dotacii

75. Poskytovanie nenavratnych dotécii

76. Poskytovanie odlahCovacej sluzby

77. Poskytovanie opatrovatel'skej sluzby

78. Poskytovanie prepravnej sluzby
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79. Poskytovanie socialnej sluzby monitorovania a signalizacie potreby pomoci
80. Poskytovanie socialnej sluzby v dennom stacionari

81. Poskytovanie socialnej sluzby v ostatnych zariadeniach socialnej sluzby

82. Poskytovanie socialnej sluzby v zariadeni opatrovatelskej sluzby

83. Poskytovanie socialnej sluzby v zariadeni pre seniorov

84. Poskytovanie stravovania v jedalni

85. Poskytovanie sutaznych podkladov pre verejné obstaravanie

86. Poskytovanie ufav alebo odpustenie dafiového nedoplatku

87. Poskytovanie ufavy zo sankcii alebo odpustenie sankcii pre dafiovy subjekt
88. Poskytovanie zakladného socialneho poradenstva

89. Potvrdzovanie vysky pohladavok voci obci

90. Povolovanie ambulantného predaja

91. Povolovanie odkladu platenia dane a povolovanie splatok

92. Povolovanie ohfostrojovych prac

93. Povolovanie osobitnych prevadzkovych hodin

94. Povolovanie pouZivania symbolov obce

95. Povolovanie predaja vyrobkov a poskytovania sluzieb na trhovom mieste
96. Povolovanie pristupu k archivnym dokumentom a registratirnym zdznamom
97. Povolovanie realizacie podnikatelského planu na uzemi obce

98. Povolovanie umiestnenia informacného, reklamného alebo propagacného zariadenia
99. Povolovanie uZivania a zabratia verejného priestranstva

100.Povolovanie vjazdu do historickej Casti mesta alebo pesej zony
101.Povolovanie zriadenia a posunu autobusovych zastavok

102.Povolovanie zriadenia vjazdu z miestnej komunikacie na susedné nehnutelnosti
103.Pozi¢iavanie zdravotnych pomdcok

104.Predaj bytovych priestorov obce

105.Predaj hnutefného majetku obce

106.Predaj nebytovych priestorov obce

107.Predaj ostatného nehnutelného majetku obce

108.Prenajom bytovych priestorov obce

109.Prenajom hnutelného majetku obce

110.Prenajom hrobového miesta

111.Prenajom nebytovych priestorov obce

112.Prenajom ostatného nehnutefného majetku obce

113.Pridelovanie bytu osobitného ur€enia alebo bytu v dome osobitného uréenia
114.Pridefovanie zbernych nadob pre odpad a separovany zber
115.Pripomienkovanie cestovného poriadku mestskej autobusovej dopravy
116.Pripomienkovanie navrhov nariadeni

117.Pripomienkovanie navrhu komunitného planu soc. sluzieb obce
118.Pripomienkovanie navrhu rozpoctu obce

119.Pripomienkovanie navrhu zaverecného uctu obce

120.Pripomienkovanie planu ochrany obyvatelstva a havarijnych planov podnikov a prevadzok na uzemi obce
121.Pripomienkovanie Uzemného planu obce

122.Registrovanie psa

123.Schvalovanie cestovného poriadku mestskej autobusovej dopravy
124.Udelovanie individualnej licencie na prevadzkovanie hazardnych hier prostrednictvom vyhernych pristrojov
125.Urcovanie, zmena alebo zrusSenie supisného a orientatného Cisla
126.Uvitanie deti do zivota

127.Vratenie pomernej Casti dane

128.Vybavovanie peticii

129.Vybavovanie staznosti a podnetov

130.Vydavanie parkovacej karty

131.Vydavanie rybarskeho listku

132.Vydavanie voli€ského preukazu

133.Vyhlasovanie v obecnom rozhlase alebo televizii

134.Vyhradzovanie parkovacieho miesta za poplatok

135.Zistovanie zakladnej ceny pozemku podla cenovej mapy

136.Zriadovanie vecného bremena na majetok obce

137.Zverejnovanie aktualit a informacdny servis

138.Zverejnovanie zmluv ktoré sa tykaju nakladania s verejnymi prostriedkami
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